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Prólogo

Una guía imprescindible

En el proceso de transformación digital en el que nos encontramos inmersos, una de las tendencias tecnológicas con más influencia es el internet de las cosas (IoT); una nueva fase de internet en la que ya hay más objetos y dispositivos (17 500 millones) que personas (3 300 millones) conectadas a la red a escala global.

Estos objetos, máquinas, sensores o dispositivos tienen la capacidad de cómputo, almacenamiento y comunicación para recopilar, procesar y distribuir información por la red a la que están conectados, pudiendo ser analizada posteriormente para tomar mejores decisiones y optimizar múltiples procesos como los de fabricación, transporte, distribución energética o servicios públicos.

Aunque hoy los objetos conectados todavía representan menos del 1 % del total, Cisco prevé que en 2020 se alcanzará la cifra de 50 000 millones de objetos conectados en todo el mundo, mientras la consultora Gartner calcula 30 000 millones.

Sea como sea, la conexión de todo a internet está generando enormes oportunidades de progreso y eficiencia para las empresas, los países y la sociedad; una nueva revolución industrial, capaz de cambiar los procesos y modelos de negocio y servicios, además de facilitar una mayor productividad y una innovación más rápida para diferenciarse de la competencia y adaptarse a la era digital.

Para comprender esta revolución tecnológica y el impacto tan positivo de esta transformación en nuestras empresas, es imprescindible contar con un verdadero manual práctico de IoT que ofrezca la receta para que las organizaciones puedan comenzar esta apasionante aventura desde cero y lograr la implementación exitosa de esta tecnología a través de ejemplos prácticos y una sencilla terminología.

Gracias a la amplia trayectoria profesional en el sector de redes de TI de su autor, Maciej Kranz, su profundo conocimiento del mercado, su estrecha colaboración con equipos multidisciplinares y multiculturales y su pasión por la tecnología y la innovación, su autor ha logrado este objetivo: diseñar una magnífica guía de referencia para los responsables de Tecnologías de la Información (TI) y de las Tecnologías de la Operación (TO) así como para los directivos de negocio. No en vano, y como destaca Maciej, las áreas de negocio están emergiendo como el principal centro de compra de tecnología y como motor de transformación.

La razón es sencilla: gracias al IoT algunas operaciones manufactureras están obteniendo un retorno de la inversión del 160 % y una reducción de costes del 20 % y de los tiempos de inactividad del 75 %.

He tenido la suerte de colaborar con Maciej y su equipo en distintos proyectos de innovación y proyectos de IoT, pero posiblemente uno de los mayores logros es la creación del Centro de Innovación de Cisco en Barcelona, uno de los primeros del mundo dedicado a la tecnología IoT para las soluciones de ciudades inteligentes. Este Centro ha sido pionero en la creación de innovadoras plataformas tecnológicas como Fog Computing. Gran parte de su desarrollo se llevó a cabo en la Ciudad Condal, así como un proyecto piloto, que sin duda tendrá una gran repercusión internacional.

Gracias a este y otros proyectos en los que Cisco ha colaborado con múltiples partners tecnológicos, el ayuntamiento y organismos de investigación y educación, Barcelona se ha convertido en un referente mundial en el IoT aplicado a ciudades inteligentes.

Pilar de la digitalización

El IoT es uno de los pilares de la transformación digital. Junto a otras tecnologías como Cloud Computing, movilidad, Big Data, analítica, automatización, ciberseguridad y colaboración, el IoT permite todos esos beneficios que citaba al principio. Ya está ayudando a reducir costes y generar nuevos ingresos mediante un mejor uso de los activos, mayor eficiencia de la cadena de suministro y logística o un menor time-to-market. Pero el mayor logro radica en la posibilidad de automatizar todas las tareas que ahora requieren mucha mano de obra, intervención humana o demasiado tiempo, simplificando y automatizando sus procesos relacionados.

Todo esto se refleja con detalle en los múltiples ejemplos presentados en el libro, como es el caso de Harley-Davidson, que ha logrado una mejora de 10 a 25 veces en los ciclos de fabricación bajo demanda, lo que permite a los clientes y amantes de esta firma legendaria tener su Harley totalmente personalizada ya fabricada ¡en un plazo de dos semanas! Antes del IoT, este proceso se demoraba 18 meses. En la actualidad, el sector de fabricación es uno de los más avanzados en el IoT. Al conectar sensores, máquinas, dispositivos y áreas de TI y TO que solían estar incomunicadas, es posible integrar los sistemas de producción y de negocio, y armonizarlo todo en una misma plataforma conectada.

En España, uno de los ejemplos más significativos es el de Campofrío Food Group. No sólo por los beneficios alcanzados, sino por su afán de superación. Tras el incendio sufrido en noviembre de 2014 que arrasó por completo su antigua fábrica en Burgos, llamada Bureba, la compañía decidió crear una fábrica inteligente y puntera a nivel mundial basada en las más innovadoras tecnologías, la «Nueva Bureba». Una auténtica fábrica 4.0 que adoptó el concepto Connected Factory para lograr una verdadera convergencia TI/TO y monitorización y analítica en tiempo real, optimizando sus procesos, garantizando la calidad de la producción y acelerando la innovación.

Revolución transversal

El IoT impacta positivamente en compañías de todos los sectores contribuyendo también a optimizar las experiencias de trabajadores, usuarios y consumidores; como es el caso de Torre Europa en Madrid, el conocido edificio de oficinas e icono de los rascacielos de la capital española donde Philips Lighting está implementando una solución de iluminación inteligente para optimizar la eficiencia energética del edificio. Este sistema, conectado a la red de TI, permite dar servicio sólo a las zonas donde hay personal y posibilita a los trabajadores, desde su propio smartphone, ajustar la intensidad y el color de la luz que más se adapte a su trabajo.

Otros sectores que lideran la implantación del IoT hasta la fecha son el de fabricación y los de servicios a empresas, energía y servicios públicos, seguidos de cerca por transporte, comercio minorista y mayorista y atención sanitaria.

La suma de todos estos sectores innovadores —y de otros que pronto se sumarán a la revolución del «todo conectado»— se traduce en una importante generación de valor. Un estudio de McKinsey Global Institute citado en el libro cifra el valor de mercado global del IoT en 11,1 billones de dólares para 2025.

Esta previsión no queda lejos de las estimaciones de Cisco. Según el Informe IoE Value at Stake, el valor en juego del IoT para empresas y administraciones asciende a 19 billones de dólares a escala global entre 2013 y 2023.

Retos a superar

Uno de los problemas del IoT es la complejidad que resulta de las conexiones a escala y que a veces lleva a los proyectos al fracaso. Un reciente estudio de Cisco señala que el 60 % de las iniciativas IoT se estancan en la fase de prueba de concepto, y del 40 % restante, sólo el 26 % de las compañías consideran dichas iniciativas un completo éxito. La convergencia de las TI y de las TO es otro reto a superar. Pero, como señala el autor de forma acertada, la necesidad de que los datos fluyan entre las plantas, la infraestructura de la empresa y la nube obligará a unificar las TI y las TO a nivel tecnológico, arquitectónico y organizativo.

Quizá el problema más significativo es la ciberseguridad. En el momento de escribir estas líneas, el mundo ha sufrido el mayor ataque de ransomware de la historia (un software malicioso que al infectar un equipo le da al ciberdelincuente la capacidad de cifrar los archivos). Conocido como WannaCry, este incidente estuvo precedido unos meses antes por uno de los mayores ciberataques de denegación servicio. ¿Y adivináis qué? Se apoyó en millones de dispositivos IoT para crear redes de equipos secuestrados (botnets) y dificultar el acceso a algunos de los servicios web más utilizados del mundo.

¿Cómo evitar estos ataques en el futuro? Además de mantener actualizados los sistemas y aplicar ciberinteligencia de extremo a extremo, uno de los recursos con mejores resultados es la segmentación de la red y utilizarésta como sensor ante los ataques. Pero garantizar la seguridad, a la par que mantenemos la privacidad, es una tarea compleja que requiere una estrategia integradora. No desvelaré más detalles y dejaré que el lector lo descubra en el apasionante capítulo dedicado a la seguridad.

No hay duda de que el IoT va a cambiar nuestras vidas y a transformar nuestras industrias. «Nada podrá escapar del tsunami que está provocando el IoT», apunta Maciej. Sin embargo, los responsables de TI y de negocio se preguntan cómo sumarse a esta revolución con éxito.

¿Pertenece tu empresa a la generación IoT? Continúa leyendo y descubrirás cómo formar parte de ella.

José Manuel Petisco

Director general de Cisco España
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1

El internet de las cosas (IoT) ha venido para quedarse y va a cambiar tu empresa como ninguna otra innovación lo había hecho antes. Incluso más que la reingeniería de los procesos de negocio (RPN), la metodología Seis Sigma, la producción ajustada (lean manufacturing) o cualquier otro método de los que se ponen de moda un tiempo y luego caen en el olvido en cuanto aparece la siguiente gran novedad. Es un hecho: el IoT ha traído consigo mejoras evolutivas a la mayoría de organizaciones que ya lo están aplicando, por ejemplo, ayudándolas a simplificar procesos, a reducir costes o a mejorar la productividad. Pero todo eso cambiará en cuanto el IoT se popularice más, se estandarice y se refuerce la seguridad —lo cual está ya en proceso—. No me malinterpretes: la repercusión del IoT será grande, colosal, y no se quedará en una mera moda. El IoT es el futuro: el futuro de tu sector, el de tu empresa e incluso el tuyo a nivel personal, así que, ¡bienvenido al futuro! Por desmesurado que te parezca todo esto, con el tiempo verás que las exageraciones se quedarán cortas. El IoT es auténtico.

¿Aún no te fías? Normal, todo el bombo publicitario que se le ha dado al final no ha hecho más que desvirtuarlo. En los últimos años he dado prácticamente la vuelta al mundo para reunirme con diferentes clientes que están en proceso de integrar el IoT. Algunos me mostraban con entusiasmo los asombrosos resultados que habían logrado con esta tecnología. A otros les estaba costando resolver problemas que supuestamente se solucionaban con el IoT y querían saber cómo lo habían conseguido los demás. Llegados a este punto, quisiera aclarar que no todos los problemas de la empresa encuentran su solución en el IoT.

¿Quiero decir con esto que hay casos en los que no lo recomendaría? No me vienen demasiados a la mente ahora mismo pero, si insistes, de entrada podría hablarte del hogar conectado. En la feria de electrónica de consumo de las Vegas (Consumer Eletronics Show), se pueden ver todo tipo de electrodomésticos conectados entre sí y a internet, desde lavadoras hasta cafeteras. La cuestión es que, aunque reconozco la utilidad de conectar a internet cada aparato del hogar, aún no merece la pena desde el punto de vista de la empresa. Es cierto que están emergiendo algunos ejemplos de uso relacionados con la seguridad doméstica o con el cuidado de las personas mayores para los cuales hace falta que los dispositivos especiales estén interconectados, pero no son casos rentables en el futuro inmediato.

El uso que se está dando al IoT actualmente se refiere sobre todo al ámbito B2B, es decir, de empresa a empresa, y con vistas a incrementar la eficiencia y productividad de los procesos existentes, lo cual, a su vez, propicia la evolución de la organización. El verdadero beneficio que trae consigo el IoT radica en la posibilidad de automatizar todas las tareas que ahora requieren mucha mano de obra o que llevan demasiado tiempo y así simplificar, de alguna manera, sus procesos relacionados.

Además de las repercusiones que pueden tener para la empresa, estos cambios generan ante todo un crecimiento exponencial, así que tú también, cuando acabes de leer este libro, deberías centrarte en simplificar y mejorar tus procesos actuales, de manera que obtengas un rápido retorno y te encamines hacia aplicaciones más revolucionarias, nuevos modelos de negocio y mayores fuentes de ingresos. Por ejemplo, podrías automatizar los procesos de recopilación de datos que ahora realizas manualmente o monitorizar a distancia aquello para lo que normalmente necesitarías la presencia física de una persona. Son soluciones que ya se han probado y documentado. Por otro lado, creo que cabe esperar nuevos avances en el horizonte B2B2C (de empresa a empresa a consumidor), pero por ahora se trata de casos todavía demasiado incipientes, como la personalización masiva, la seguridad alimentaria o incluso los envíos con drones o el transporte mediante coches autónomos (cuadro 1.1).

Entre tanto, el sector de la fabricación está en pleno renacimiento en todo el mundo, incluso en Norteamérica, y el IoT tiene mucho que ver con ello. Al conectar sensores, máquinas, dispositivos y zonas que solían estar incomunicadas, ahora se pueden integrar los sistemas de producción y de negocio y armonizarlo todo en una sola red en línea. Con esta armonización, las empresas ganan en flexibilidad para adaptarse a los cambios que se puedan producir en la cadena, sea al introducir una nueva referencia, sustituir una línea de productos o cualquier otro cambio. Todas las zonas afectadas, desde las oficinas de la compañía hasta las instalaciones de la fábrica o los muelles de carga, reciben avisos sobre esos cambios en tiempo real a través de dispositivos móviles, monitores e interfaces hombre-máquina conectados entre sí. Esta información también se remite a toda la cadena de suministro, de manera que cada eslabón puede reaccionar en consecuencia lo más rápidamente posible.

Cuadro 1.1 Horizontes B2B y B2B2C
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Todo esto supone un salto evolutivo que aporta un valor de negocio real. Otros sectores, como los de transporte, servicios públicos, agricultura, automatización de edificios, educación, comercio minorista, sanidad, deportes y ocio e incluso el sector militar, también empiezan a beneficiarse de estos avances. Estas empresas ya están dando los primeros pasos para adaptarse al IoT y, aunque han empezado por los cambios más sencillos, están notando auténticas mejoras en sus procesos, por no hablar de las cantidades, nada desdeñables, que ingresan en sus cuentas bancarias, como te mostraré en los capítulos 3 y 4.

Como ves, el IoT no es pura teoría, sino que ya es una realidad. El mejor ejemplo que puedo darte es el de Harley-Davidson Motor Company, el legendario fabricante de motos estadounidense. A la intensa competencia que les acechaba a nivel global se sumaba el envejecimiento de su mercado principal y que, por otro lado, tampoco lograba atraer a los nuevos y jóvenes compradores, quienes preferían otro tipo de motos[1]. La situación exigía reaccionar rápido ante los cambios y hacerse más eficientes y productivos. Y el IoT lo hizo posible. Ahora verás cómo:

Harley-Davidson se enfrentaba a los mismos problemas que afectaron a tantas otras empresas estadounidenses, especialmente a las grandes y líderes de sus sectores o a las que aspiraban a serlo: la mano de obra era demasiado cara, la producción no se encontraba alineada con las operaciones de la tecnología de la información (TI), había demasiadas islas de información incompatibles… «Dime cualquier problema; seguro que hemos pasado por él», me decía un antiguo director de Harley.

Entonces la empresa decidió reunir a los mejores de sus departamentos de TI y de operaciones (también denominado tecnología operativa o TO) —quizás debería mencionar que estos departamentos no han destacado precisamente por su cooperación mutua en ningún sector; parece como si las TI fueran de Marte y las TO de Venus, como dice el título del libro—. Como ves, no te hablo de una revolución en masa, sino de que surgió la iniciativa de reunir a unas pocas personas de diferentes grupos para que empezaran a comunicarse. Después se unieron algunas más hasta formar un equipo unido y dispuesto a compartir la información entre sí y con otras sucursales de Harley-Davidson para lograr la eficiencia que caracteriza al IoT. La empresa unió sus múltiples redes en una sola y consolidó las islas de información.

En el momento de escribir estas líneas, una de las fábricas de Harley-Davidson ya funciona íntegramente con tecnología del IoT y está generando resultados impresionantes. Como me dijo aquel director, «lo que solía llevar una eternidad clasificar o solucionar, ahora se puede hacer en una mañana»; fue un salto en el orden de magnitud de la actividad de esa fábrica. Solo con esto aumentaron significativamente la productividad, eficiencia, flexibilidad y agilidad. Tanto fue así, que otras fábricas de Harley-Davidson ahora claman por ser las siguientes en integrar el IoT.

Y estos son solo resultados operativos. La integración de tecnologías del IoT ha reportado al negocio de Harley-Davidson, en general, resultados igualmente impresionantes:

• Aumento del 80 % en la capacidad de decisión gracias a la coordinación del personal.

• Reducción drástica de costes y tiempos de ejecución.

• Continua gestión de activos, lo que a su vez favoreció una mejor toma de decisiones.

• Aumento del 6,8 % del rendimiento de la producción gracias al etiquetado de activos.

• Mejora de 10 a 25 veces de los ciclos de fabricación a demanda (BTO) (de 18 meses a 2 semanas).

• Aumento del 7 al 12 % en el uso de equipos automatizados.

Todos estos avances incrementaron los beneficios de la compañía un 3-4 %. ¡Y solo con una fábrica!

Harley-Davidson apostó su supervivencia al IoT y ya únicamente con su primera sucursal ha rentabilizado con creces la inversión (cuadro 1.2). La perspectiva de este futuro atraerá a muchos otros, a los que yo llamo generación IoT.

1. La generación IoT salvará a las empresas en el siglo XXI

Los últimos 25 años del sector tecnológico han estado marcados por una evolución constante. Las empresas han tenido que reinventarse una y otra vez cada 3-7 años. Saltarse un avance tecnológico exigía un pequeño esprint, si es que había intención de remontar, pero saltarse dos significaba, casi con total seguridad, el fin de la empresa. Curiosamente, según The Boston Consulting Group, solo existe el 19 % de las empresas que componían el índice S&P 500 hace 50 años[2]; el resto ha desaparecido.

De este índice de mortalidad se deduce que estamos tan acostumbrados al cambio que apenas nos damos cuenta cuando se produce. ¿Te acuerdas de las grabadoras, los CD, las cintas VHS o los contestadores automáticos? La aparición de cada uno cambió sustancialmente la sociedad. Si pregunto a mis hijos sobre los CD o las cintas VHS no voy a obtener más que miradas perdidas como respuesta. ¿Y qué me dices de los teléfonos fijos? Una chica que conocí hace poco no sabía reconocer la señal de ocupado cuando la oía, pues era algo que nunca había experimentado; cuando le expliqué lo que era, se quedó perpleja.

«Pero si todo el mundo tiene buzón de voz y llamadas en espera», replicaba. ¿No es curioso? Las grabadoras, los CD, el VHS y los contestadores automáticos tan solo tienen unos 30 años y, sin embargo, no solo se han quedado obsoletos sino que se han olvidado por completo. Sus sustitutos ya están integrados en tu smartphone. La sociedad y los negocios no se detienen por nada.

Cuadro 1.2 El caso de Harley-Davidson
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Llegados a este punto, quizás quieras saber algo más de mí como autor de este libro. Ya he mencionado que tengo hijos, pero no creo que esto sea lo que más te interese, sino mi andadura en el IoT, que comenzó hace 12 años, cuando era director en Cisco. Varias personas del equipo y yo teníamos que ir a Cleveland para trabajar en conmutadores Ethernet industriales junto con Rockwell Automation. Fue todo un reto para nuestro equipo: debíamos lidiar con toda una serie de nuevos requisitos y certificaciones y también acoplar gran cantidad de sistemas robustos, pero conseguimos que funcionaran.

Pocos años después decidimos que ya era hora de que Cisco se centrara en el segmento de las redes de trabajo industriales y creamos Connected Industries Group, unidad que yo dirigía. También decidimos adoptar el término IoT para referirnos al fenómeno de todas las cosas conectadas entre sí. Así fue como empecé.

A partir de ahí, nuestros planes para el IoT consistían en expandir nuestra cartera de infraestructuras fuertes, desarrollar nuestra pericia en soluciones verticales, construir un ecosistema colaborativo para potenciar nuestros propios recursos —incluso entonces nos dábamos cuenta de que el IoT llegaría a ser mucho más grande de lo que cualquier organización podría abarcar por sí sola— y ofrecer una plataforma que proporcionara análisis en tiempo real y aplicaciones verticales.

También nos propusimos predicar con el IoT en todo el sector para que se emocionara con su potencial y juntos pudiéramos convertir la visión del IoT en una enorme oportunidad de mercado para todos. De hecho, las últimas previsiones independientes sobre la industria estiman que en solo unos pocos años habrá miles de millones de dispositivos conectados y los ingresos se contarán por billones, así que no parece que vayamos mal encaminados. Pero para mí lo importante es que estamos empezando a cumplir esa promesa, así que espero que después de leer este libro tú también te decidas a adaptar tu empresa y participes de la economía del IoT, si es que no lo estás haciendo ya.

El cambio ya no es solo una constante, sino el nuevo statu quo. Es lo único que conocen los millennials —que ya se están incorporando al mercado laboral—, un ritmo de cambio permanente e implacable. Para ellos es un estilo de vida que durará siempre. Pero la edad que tengamos no importa, pues todos formamos parte de una generación preparada para lograr cambios revolucionarios. Por eso llamo generación IoT a todo esto que estamos experimentando en todos los sectores.

¿Y cómo puede sobrevivir tu empresa en un entorno así? ¿Cómo puedes evitar acabar como una de esas compañías del índice S&P 500? De eso trata este libro. Con él entenderás mejor esta innovación que ya está arrasando y podrás diseñar una estrategia que no solo asegure la supervivencia de tu negocio, sino que lo haga crecer. Los triunfadores de esta nueva era se caracterizan por el hecho de que saben reconocer los cambios, se adaptan a ellos y nunca dejan de aprender. Ellos son la generación IoT.

¿Cómo puedes saber si eres uno de ellos? Lo eres si aceptas que los estándares, la colaboración, la comunicación y los modelos de negocio sean abiertos y flexibles y si estás dispuesto a formar un ecosistema colaborativo e integrador para construir y desarrollar soluciones de negocio ágiles. Por el contrario, los perdedores se empeñarán en seguir haciendo negocios a la antigua usanza o en hacerlo todo ellos mismos. Ya lo hemos visto demasiadas veces en el pasado: suelen dirigir sus operaciones con tecnología propia o semipropia y desarrollan modelos de negocio que limitan al consumidor; en última instancia, anulan el valor que aportaban inicialmente.

¿Quieres conocer otro ejemplo de transformación al IoT? Podría hablarte de Ford Motor Company, el principal fabricante de automóviles de Estados Unidos. No hace mucho la compañía (y sus homólogos) estaba contra las cuerdas a causa de la crisis financiera. A pesar de ello, Ford supo adaptarse y optimizar sus procesos. De sus 40 plantas de montaje, 25 ya incorporaron tecnologías del IoT para agilizar la comunicación tanto a nivel interno como con el resto de plantas y ahora toda la red corporativa de Ford tiene sus plantas en todo el mundo conectadas a ella. Además, su sistema de programación de vehículos automatizados de última generación dirige la producción en tiempo real y es capaz de gestionar más de 2 000 000 de variaciones. Ahora Ford está vendiendo más coches que nunca. ¡Gracias, IoT!

	El primer paso hacia la seguridad en el IoT
La capacidad para lidiar con las amenazas de seguridad es un factor clave para implantar el IoT. De lo contrario, las empresas recelarían a la hora de incorporarlo y no podrían beneficiarse de los nuevos casos de uso que van surgiendo cada vez más en todos los mercados.
La seguridad del IoT plantea un gran reto y se ha convertido en un asunto de máxima prioridad. Se está empezando a integrar ya en el propio entramado de las infraestructuras tanto industriales como públicas, incluso en áreas básicas como el transporte, la logística, la red eléctrica, el suministro de agua y la seguridad pública, pero todavía queda mucho camino que recorrer, mucho que hacer y mucho que aprender. Aún son muchas las empresas que se resisten al cambio y prefieren confiar la seguridad de sus plantas e infraestructura a métodos dudosos, como el aislamiento físico. Dicho aislamiento entre las TO y las TI dificulta que las empresas puedan implantar sistemas de seguridad más modernos y fiables.

	Entonces, ¿por dónde deberían empezar las empresas para abordar la seguridad del IoT? Según el informe 2015 Data Breach Investigations Report, de Verizon, sobre filtración de datos, la mayoría de filtraciones se producen en las vulnerabilidades más conocidas que las empresas no han corregido debidamente a pesar de tener los medios a su alcance. Por tanto, el primer paso consiste en implantar las mejores prácticas existentes tomando como referencia las siguientes directrices:
	• Adoptar una arquitectura de seguridad basada en una política única con un enfoque abierto y unificado y funcionalidades automáticas de autorreparación y autodefensa frente a amenazas.
• Unificar los estándares. Los fabricantes y las empresas afines deben aprovechar los estándares de las TI del sector, así como las mejores prácticas en TO, y subsanar los vacíos entre las organizaciones de estandarización específicas de la industria y las horizontales.
• Colaborar. Los responsables de TO, TI y seguridad de la información (CiSO) y los fabricantes y consultores han de trabajar juntos en arquitecturas comunes, incorporando no solo requisitos de TO en la cartera de productos del proveedor de la TI, sino también dando soporte a factores de forma, a requisitos de actividad y a la integración con los protocolos industriales heredados. La seguridad no debería ser un factor diferenciador, sino un cimiento, así que aprendamos y compartamos juntos.

	Efectivamente, el IoT difiere de las TI en muchos sentidos: es una tecnología más distribuida, heterogénea y dinámica. A medida que surgen nuevos escenarios, se va haciendo necesario plantear nuevos sistemas de seguridad (lo abordaremos detalladamente en el capítulo 9). De todas maneras, lo primero que debemos hacer es aprovechar los más de 30 años de experiencia y de buenas prácticas que tenemos en sistemas de seguridad de TI, de los que podemos aprender, así que no es cuestión de que nos pongamos a reinventar la rueda.


2. Una oportunidad económica revolucionaria

Muchos vemos el IoT como la siguiente etapa de internet/web que aprovecha los servicios en la nube basados en el protocolo de internet (IP) para conectar todo a todo. Según Vernon Turner, vicepresidente sénior de sistemas empresariales y especialista de investigación sobre el IoT de IDC, «el IoT es una red de cosas identificables de manera inequívoca que se comunican mediante conectividad IP sin interacción humana». Simple, ¿no? Algunos, entre los que me incluyo, ampliaríamos esta definición a lo que se conoce como el internet de todo (IoE, por sus siglas en inglés, Internet of Everything), término acuñado por Cisco, o incluso a la digitalización de los activos inteligentes. El IoE conecta personas, datos y cosas para conseguir que las conexiones de red sean más relevantes al convertir la información en acciones. Para mayor claridad y simplicidad, en este libro nos referiremos a ambos con el término IoT como si fueran sinónimos.

Podríamos decir que internet ha pasado por dos etapas: en la primera conectaba a personas con redes, datos, procesos y otras personas; ahora con el IoT cualquier cosa puede conectarse a cualquier cosa o, lo que es lo mismo, todo se conecta con todo. En pocas palabras, cualquier cosa digitalizable puede formar parte del IoT. Su impacto en los negocios es lo que lo hace revolucionario; el hecho de que todas las cosas se puedan comunicar entre sí redefine y crea nuevas cadenas de valor (cuadro 1.3).

En primer lugar, como señala Turner, el IoT cambia por completo las cadenas de valor tradicionales, lo que obliga a las empresas a rediseñar y reestructurar todo lo que hacen, como diseño de producto, producción, marketing y servicio de posventa, y a combinar análisis con seguridad. Eso es básicamente lo que sucedió en Harley Davidson. A partir de ahí, los productos conectados inteligentes hacen más grande la red de canales tradicionales B2B y sobrepasan los límites de las áreas de negocio.

Hace diez años los visionarios hablaban de la personalización masiva, es decir, de la capacidad de personalizar al gusto de cada consumidor los productos fabricados de forma masiva. Algunos lo intentaron pero apenas resultaba eficaz. Los procesos requerían tiempos de inactividad demasiado extensos (que generaban retrasos), lo que incrementaba los costes y ralentizaba la llegada de los ingresos. Sin embargo, el IoT hace posible que este tipo de estrategias sean mucho más prácticas y rentables. Los tiempos de inactividad no suponen un problema, ya que la información se comparte en tiempo real entre todos los eslabones de la cadena de producción. Los consumidores pueden seleccionar los componentes que desean y los servicios logísticos ver qué componentes se han incluido en el pedido y reestructurar su programación en consecuencia, incluso sobre la marcha si es necesario. Gracias a este flujo de información, todos los agentes de la cadena garantizan que esos componentes estarán en la línea de montaje de ese pedido concreto, sea un coche o un traje de tres piezas.

Resumiendo: el consumidor puede pedir un coche, un traje o cualquier otra cosa, especificar qué componentes prefiere y recibir el producto a su medida y gusto. Daihatsu Motor Company ya utiliza impresoras 3D para ofrecer a sus clientes diez colores y quince patrones básicos para crear sus propios «efectos de piel» (o texturas) para adornar el exterior de sus coches. Cada pedido sale de la línea de montaje tal y como lo pidió el consumidor sin que suponga un gran esfuerzo para la empresa. El IoT hace que la personalización masiva empiece a ser una realidad.

Cuadro 1.3 Las dos primeras etapas de internet
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Imagina todas las posibilidades que tendrás ante ti cuando puedas conectar todo con todo (por ejemplo, las cadenas de producción con las de piezas y componentes o con fabricantes; productos con proveedores de servicios, o los operadores de logística con empresas de transporte) y hacerlo casi en tiempo real. Los diseñadores podrían crear productos que la gente realmente querría y utilizaría y los comerciales venderlos exactamente como la gente los quiere, mientras que los equipos de servicios y soporte sabrían exactamente dónde puede producirse un problema y atajarlo antes de que suceda. Sin duda esto ayudaría al ahorro de costes y dispararía el nivel de satisfacción del consumidor.

Imagina que también pudieras seguir recibiendo información de los productos que sacas al mercado y pudieran avisarte de que alguna pieza o configuración empiezan a fallar. Podrías evitar tiempos de inactividad inesperados. Piensa en todo lo que podrían hacer los jefes de producto si descubrieran que los consumidores dan a sus productos un uso totalmente diferente al planteado y que los equipos de marketing no se habían figurado. Las posibilidades que brinda el IoT son infinitas. Pero, seamos sinceros, no todas estas ideas y propuestas de valor son factibles ni escalables a día de hoy. Sin embargo, hay otros planteamientos de rápida rentabilidad que ya han madurado lo suficiente y que podrías aplicar ya.

Nada de esto está pasando por arte de magia. De verdad. Nada, nothing. No deja de ser el mismo mundo digitalmente conectado que ya conocemos, solo que está aún más conectado. Básicamente es el resultado de aprovechar la nube como ya hacemos pero añadiendo una infraestructura inteligente en la que cada dispositivo está digitalizado y es accesible desde una red IP común. Sí, se han ido incorporando algunas innovaciones (como la computación en la niebla o fog computing, que funciona en los extremos de las redes de procesamiento de datos en tiempo real; el protocolo de cadena de bloques o blockchain, para la distribución segura de registros, y el aprendizaje automático, la tecnología que subyace al análisis predictivo en tiempo real), pero ninguna ha aparecido por arte de magia, sino que se trata de conceptos en cuyo desarrollo e implementación ha estado trabajando la industria (los analizaremos en el capítulo 10). Como decía, no es nada exótico ni mágico.

3. Breve historia sobre el origen del IoT

Muchos han oído hablar del IoT por primera vez en medios de comunicación dedicados al mundo empresarial o en conferencias de negocios, pero no es tan novedoso como parece. En realidad lleva años estando presente en el mundo de los negocios, pero de formas muy diversas. Por ejemplo, los bancos llevan mucho tiempo gestionando amplias redes de cajeros automáticos, el sector minorista opera amplias redes de puntos de venta junto con extensos sistemas de identificación por radiofrecuencia (RFID) para hacer el seguimiento de los millones de artículos de su inventario, las fábricas tienen miles de dispositivos conectados que les permiten controlar y gestionar la producción de máquina a máquina (M2M) y el sector servicios utiliza sensores y contadores para facilitar desde la facturación del cliente hasta el mantenimiento o la resolución de problemas. Cada una de estas redes podría tener desde diez hasta miles de dispositivos conectados.

Nadie ha relacionado estas primeras redes con el IoT, si bien existen diferencias sustanciales. Por ejemplo, solían funcionar con un único tipo de dispositivo conectado o aplicación, sus funciones eran muy limitadas y estrictamente definidas y normalmente utilizaban protocolos propios en lugar del IP o la nube, opciones que ahora gozan de gran popularidad y preponderancia. Aun así, no dejan de ser los primeros intentos de conectar dispositivos a gran escala y de integrar cierto nivel de inteligencia y comunicación con el fin de gestionar funciones de negocio críticas. Han sido los precursores del IoT como lo conocemos ahora. Como era de esperar, no todos los primeros esfuerzos por aplicar el IoT han llegado a buen puerto. Entre algunos ejemplos podría citar la joint-venture de Ethernet industrial entre GE y Cisco, las plataformas de publicidad digital basadas en la ubicación, sistemas de RFID activos en el sector minorista e incluso los ambiciosos planes de las smart cities (ciudades inteligentes, conectadas). Estos y otros muchos conceptos se estuvieron incubando desde principios de los 2000 pero, por una u otra razón, estaban demasiado adelantados a su tiempo para prosperar. Por su parte, conforme el IoT ha ido madurando durante la siguiente década, se fueron desarrollando simultáneamente tecnologías, soluciones y modelos de negocio cada vez más robustos que han favorecido su adopción.

Si no recuerdo mal, el término IoT se utilizó por primera vez a finales de la década de los noventa para describir las redes RFID emergentes. Si te soy sincero, cuando Cisco decidía hace seis años cuál sería la mejor manera de describir la tendencia de conectar entre sí dispositivos, máquinas o cosas a través de las redes de IP y, en definitiva, a internet, no quiso inventar ningún término nuevo sino que, simplemente, aplicó la idea original del IoT al fenómeno del que entonces éramos testigos. En efecto, hemos transformado el IoT del ayer para definir el IoT del ahora: la siguiente etapa de internet.

La primera generación de empresas que adoptaron internet tampoco utilizaba este término para describir el tipo de transformación empresarial que se está produciendo ahora. Pero, como ya he dicho, hace seis años todo empezó a acelerarse en el frente de la conectividad de redes. La primera etapa de internet había llegado a su cénit con el auge de los servicios en la nube y la popularización de los smartphones y las tablets, que hicieron posible que nos conectáramos unos a otros, a los datos, a los procesos y a los servicios que utilizamos. Sin embargo, los dispositivos ya apuntaban hacia la segunda etapa de internet: el IoT que ahora está emergiendo.

En estos momentos disponemos de una robusta y estandarizada infraestructura de red global y una miríada de dispositivos conectados de todo tipo: sensores, contadores, propulsores, coches, autobuses, robots, perforadoras, máquinas de IRM, edificios de oficinas, ciudades enteras y hasta cubos de basura. Todos estos dispositivos no solo pueden comunicarse, sino también generar e incluso procesar datos e interfaces con una cantidad colosal de aplicaciones. Ahora las personas están empezando a hablar del IoT para referirse a este fenómeno, así como a su magnitud y posibilidades, es decir, se está generalizando.

El poder transformador del IoT se puede ver con mucha claridad en el sector automovilístico. ¿Cuánto hace que no te compras un coche? ¿Sabías que ahora los coches son prácticamente un smartphone con ruedas? Hace mucho que los coches recopilan datos de los subsistemas independientes y utilizan procesadores incorporados en diversos puntos para monitorizar y gestionar diferentes funciones. Ahora los fabricantes de coches están instalando redes deterministas estandarizadas de alta velocidad para conectar todos estos subsistemas, los datos que generan y la potencia de procesamiento, lo que da como resultado un centro de datos móvil. A su vez, conectan estos centros de datos móviles a internet. Muy pronto todos los coches nuevos serán inteligentes y estarán conectados.

¿Te acuerdas de cuando comprábamos los coches en función del estilo o según los detalles técnicos, como los caballos o el índice de kilómetros por litro? Si hace tiempo que no te compras un coche, siento decirte que el que tienes ahora es un dinosaurio al borde de la extinción. Ya solo con que le falte el bluetooth su valor de mercado estará muy por debajo del resto. Los criterios para elegir un automóvil han cambiado por completo para la mayoría. Hoy en día lo que hace que un coche sea atractivo es el conjunto de sus dispositivos electrónicos y su conectividad. Otros sectores están evolucionando de un modo similar y se debe al auge del IoT.

Como decía antes, comprar un coche ahora es comprar un smartphone con ruedas (cuadro 1.4) y un centro de datos móvil. Por supuesto que el aspecto y el estilo siguen siendo importantes, pero para la mayoría de nosotros la velocidad y el rendimiento resultan detalles secundarios; lo que realmente nos importa es poder interactuar con el coche, automatizar tareas y saber cómo va a interactuar él con nosotros, por ejemplo, indicándonos cuándo hay que cambiar el aceite no solo en función del kilometraje, sino también basándose en el consumo real. El coche debería advertirnos, tanto a nosotros como al concesionario, de posibles fallos en el motor antes de que sucedan. Incluso deberíamos aspirar a que en los próximos años el coche eléctrico simplemente nos lleve a donde queramos ir. Todo lo demás es complementario.

Asit Goel, vicepresidente sénior y director general de NXP Semiconductors y responsable de las soluciones de IoT de la firma, resume muy bien todo este mundo: «En definitiva, la tecnología debe sustituir o acentuar los sentidos del conductor humano en los coches conectados e inteligentes. Hace falta todo un arsenal de sensores, radares, escáneres láser, cámaras, procesadores y dispositivos de comunicación inalámbricos para eso, para lograr una visión de 360º de lo que rodea al coche y para tomar decisiones críticas. El coche ha dejado de ser simplemente una cosa para ser un sistema de cosas que proporciona una experiencia de hiperconexión y gran fluidez entre nuestros dispositivos personales, el entorno profesional y más».

Cuadro 1.4 Un smartphone con ruedas

[image: ]

¿Y el sector de la automoción está preparado para esta transformación tan drástica? James Buczkowski, director de Ford Motor Company, nombrado Henry Ford Technical Fellow, el máximo reconocimiento técnico de la compañía, y responsable de sistemas eléctricos y electrónicos, investigación e ingeniería avanzada, ha emergido como líder de opinión en la electrónica del automóvil y en vehículos conectados y autónomos. Según me aseguró, la industria está trabajando exhaustivamente en la movilidad inteligente abarcando experiencia de usuario, software, ciberseguridad, análisis de datos y la investigación de nuevos modelos de negocio.

4. El IoT de hoy: la transformación digital del mundo

Que no te extrañe que antes te hablara de coches inteligentes. No es más que el último ejemplo de esta revolución que está arrasando en todo el mundo y transformando cada segmento del mercado: desde una pizzería local de Alemania hasta las empresas de la lista Fortune 500; desde una pequeña heladería de la India hasta las nuevas ciudades de China y Corea; desde las bombas de agua de África hasta los parques eólicos de Europa. Tanto las empresas como los gobiernos y las entidades no gubernamentales se esfuerzan por averiguar qué deben hacer para adaptarse y prosperar en este nuevo mundo. Ese es el atractivo —y la ventaja— del IoT.

¿Y es que acaso es algo opcional? ¿Puede uno pasar por alto el IoT o ignorarlo siquiera? Puedes intentarlo, pero atente a las consecuencias. Piensa por ejemplo en los carruajes de caballos a principios del siglo XX. Ese negocio sobrevivió un par de décadas más y hoy solamente se mantiene para unos pocos coleccionistas y nichos muy específicos.

Nada podrá escapar del tsunami económico que está provocando el IoT. Tim Jennings, director de investigación de Ovum, empresa consultora y analista que publica los informes sobre adjudicación de contratos de tecnologías máquina a máquina o del IoT, me confirmó que este ya se está extendiendo a muchos sectores. Quienes lideran la implantación del IoT hasta la fecha son la industria manufacturera y los sectores de servicios a empresas, de energía y de servicios públicos, seguidos de cerca por los sectores transportista, minorista, mayorista, público y sanitario. «A medida que la transformación digital se acelera en la industria y cala más hondo en las empresas, el IoT constituye un facilitador clave de operaciones digitales. El estudio de Ovum revela que ya se utiliza en un amplio abanico de procesos de negocio conectados», comentaba. «Los usos iniciales parecían centrarse en aplicaciones específicas de cada industria, pero ahora empezamos a ver otros transversales a través de plataformas del IoT. Con eso y un mayor conocimiento por parte de las empresas, esperamos que adopten un enfoque más sistemático para digitalizar sus procesos y operaciones y que busquen nuevas oportunidades para generar más valor con el IoT», añadió.

Ya nos hemos asomado al uso del IoT en la industria manufacturera con el caso de Harley Davidson. A lo largo del libro veremos más ejemplos de otros sectores y nos enfocaremos especialmente en los segmentos B2B, ya que son sus innovaciones las que están impulsando la transición al IoT.

Pero sigamos. El estudio realizado por James Manyika y Michael Chui, del McKinsey Global Institute, en julio de 2015 vaticinaba que el valor de mercado global real del IoT podría llegar a los 11,1 billones de dólares[3] en 2025.

¿Sacudirá este tsunami a tu sector? Sin duda alguna. Tarde o temprano sacudirá al tuyo y a cada sector y segmento del mercado. En el cuadro 1.5 verás cuáles serán los 9 primeros, según las previsiones de McKinsey.

Evidentemente, Ovum y McKinsey no son los únicos observadores que han ponderado el estado y las previsiones del IoT. En mayo de 2016 Vernon Turner, de IDC, estimó que el gasto del mercado mundial en el IoT crecería de los 692 600 millones de dólares registrados en 2015 a los 1,46 billones en 2020, con un índice de crecimiento anual compuesto (TCAC) del 16,1 %[4]. Además, añadió que esperaban «que la base actual de dispositivos conectados del IoT crezca de los 12 100 millones de 2015 a más de 30 000 millones en 2020»[5]. En el informe Hype Cycle for Emerging Technologies, 2014, publicado en julio de 2014 y escrito por Hung LeHong, Jackie Fenn y Rand Leeb-du Toit, la empresa de investigación y consultoría Gartnet situó el IoT en el pico del ciclo de sobreexpectación (hype curve)[6], término acuñado por Gartner para referirse a la avalancha de expectativas sobredimensionadas que suelen tener las empresas con cada nuevo avance tecnológico. En adelante cabe esperar que toda esta excitación se sosiegue conforme las organizaciones se embarquen en iniciativas de IoT sustanciales.

5. ¿Por qué ahora? Los tres desencadenantes

Antes he mencionado que el IoT no es exactamente nuevo, sino que lleva existiendo más de una década en diferentes formas (por ejemplo, los sistemas RFID en el sector minorista, que permiten informar a la cadena de suministro cada vez que se vende un artículo en las tiendas). Entonces, ¿por qué está generando tanta expectación ahora? En mi opinión se debe a estas tres tendencias:

1. Las líneas o áreas de negocio, gestionadas por sus respectivos jefes, están posicionándose como el principal centro de compra de tecnología. Estos responsables se preocupan por los resultados del negocio y buscan soluciones que contribuyan a reducir costes, mejorar la productividad y, lo más importante, aumentar la rentabilidad. En general, buscan la manera de mejorar la eficiencia del equipo, los tiempos de entrega, la producción y la disponibilidad ininterrumpida de los activos y se enfocan cada vez más a alcanzar métricas específicas sostenibles. Los jefes de área de negocio no se contaban entre los principales beneficiados durante la primera etapa de internet, que se centraba en las TI, los proveedores de servicios y los consumidores, pero hoy están aprovechando la tecnología como palanca para mejorar los resultados de negocio. Por consiguiente, al contrario de lo que sucedió en la primera etapa de internet, el IoT no será una transición impulsada por la tecnología sino por las empresas y en la que se constituirá una herramienta más en pro de los objetivos específicos de negocio. Sí, los jefes de área de negocio pueden crear y asignar presupuestos, pero a ellos también les interesa mejorar tanto las ventas como los resultados finales. Por ejemplo, gracias al IoT algunas operaciones manufactureras están obteniendo un retorno de la inversión (ROI) del 160 %, una reducción de costes del 20 % y una disminución de los tiempos de inactividad del 75 %. Son resultados tan prometedores, que no dudan en asignarle fondos.

2. La convergencia de las TI y de las TO mejora la comunicación y favorece la eficiencia. ¿Recuerdas el libro Los hombres son de Marte, las mujeres son de Venus, de John Gray? Este superventas que leyeron millones de personas interpretaba la frecuente falta de entendimiento entre ambos sexos como si hombres y mujeres pertenecieran a planetas diferentes. Por lo visto no se trata del único caso. Actualmente cualquier organización que empieza a integrar el IoT se da de bruces con la incomunicación que reina entre las TI y las TO, como si cada una viera en la otra a un «alienígena». Sus sistemas de trabajo son independientes entre sí: pilas tecnológicas, arquitecturas de red, protocolos, estándares, modelos de gobierno y organizaciones. Pese a que la convergencia TI/TO representa la solución, es ahora cuando se está empezando a acometer, y conseguirlo quizás cueste un receso prolongado y su consiguiente recuperación. Por otro lado, la aparición del IoT puede multiplicar las conexiones entre personas, procesos, datos y cosas hasta tal punto que la convergencia de los mundos TI/TO acabe imponiéndose por necesidad. Pero el factor decisivo para que eso ocurra será la necesidad de que los datos fluyan entre las plantas, la infraestructura de la empresa y la nube (como demuestran los casos de uso tan potentes que analizaremos a lo largo del libro).

Esa necesidad obligará a unir TI/TO a nivel tecnológico, arquitectónico y organizativo pero, a su vez, traerá aparejado un choque cultural. Cada organización arrastra toda una retahíla de quejas contra el otro y ambos presentan argumentos igualmente válidos que se han de solventar (como ya vimos en el ejemplo, Harley-Davidson atajó este problema juntando a los representantes de ambos equipos en una sala y reteniéndoles hasta que todas sus diferencias quedaran resueltas). A pesar de este posible choque cultural, las áreas de TO y de negocio han adoptado cada vez más en los últimos diez años tecnologías afines a las TI, como Ethernet/IP e incluso servicios en la nube. Un estudio de Cisco de 2014 realizado por Andy Noronha, Robert Moriarty, Kathy O’Connell y Nicola Villa titulado El valor del IoT: cómo pasar de conectar las cosas a obtener información, reveló que los responsables de TI y TO ahora reconocen la necesidad de compartir responsabilidades para integrar soluciones del IoT, aunque esto suponga tener que negociar la autoridad para la toma de decisiones en cada fase del proceso[7]. También ayuda el hecho de que cada vez más organizaciones de TI rinden cuentas ante las de líneas de producción, lo que favorece aún más la alineación de las agendas de tecnología y negocio en toda la empresa.

3. De la tecnología propia o específica a los estándares abiertos. En las últimas dos décadas del siglo XX la industria manufacturera atravesó la denominada guerra de bus de campo, en la que varios fabricantes se disputaban la supremacía de sus respectivas tecnologías como el estándar de facto de la industria para la comunicación y la seguridad. Como consecuencia surgieron tecnologías semiestandarizadas (incluso como extensiones de los estándares abiertos) incompatibles entre sí, lo que obligó a los consumidores a quedar ligados a un grupo concreto de fabricantes. Así, la industria acabó desviándose de la bienintencionada idea inicial de establecer un estándar común. Por si eso fuera poco, esa gran cantidad de protocolos específicos o propios y heredados trajo consigo caos, incremento de costes, poca innovación y la balcanización del mercado. Sin embargo, desde entonces cada vez fueron más los fabricantes que empezaron a adoptar las tecnologías Ethernet e IP, estandarizadas e inalteradas, para integrarlas en sus ofertas. Hoy la mayoría de dispositivos funcionan con interfaces Ethernet y todo apunta a que, efectivamente, se establecerán estándares abiertos y comunes en la industria. Parece que esta misma transición también empieza a producirse en otros mercados, como los del transporte, la sanidad o el minorista. Los consumidores demandan cada vez más estándares de uso general e interoperabilidad. Además, los proveedores de TI y TO están uniendo fuerzas para adoptar estándares generales en consorcios y organismos de carácter vertical. Cisco pronosticaba en su informe que para 2020 se alcanzarían los 50 000 millones de dispositivos conectados[8]. Aunque no se llegue a alcanzar esa cifra y finalmente sean 30 000 o 7 000 millones, seguirá resultando un volumen asombroso. Antes cualquier fábrica corriente solo disponía de unos pocos dispositivos conectados para todos los ingenieros, y no hace tanto de eso. Actualmente hay docenas de esos dispositivos y pronto habrá cientos por cada trabajador. La convergencia de todos estos dispositivos en una red estandarizada, unificada y abierta no es solo un modo escalable y rentable de conectar a toda la plantilla, sino la clave que permitirá acceder a todo el potencial de beneficios que trae consigo el IoT.

A lo largo de este libro analizaremos estas tres tendencias, así como las nuevas propuestas de valor, como las operaciones conectadas y remotas, los análisis predictivos y el mantenimiento preventivo. El IoT todavía es una disciplina incipiente, por lo que las empresas apenas se han empezado a asomar a ella desde los últimos años.

6. Una «tormenta perfecta» de tecnología, economía y cultura

El IoT favorece la confluencia de tres elementos clave: tecnología, economía y cultura, y con ello está gestando lo que popularmente se describe como una tormenta perfecta. Si bien una concurrencia fatal de elementos connota cierto peligro, en el caso del IoT, por el contrario, brinda un potencial muy amplio que además es accesible para cualquier organización que quiera unirse. Por el camino estamos asistiendo a un reajuste masivo de prioridades clave en lo económico, social, medioambiental y en materia de privacidad/seguridad. Aunque el panorama está lleno de «peces gordos», ninguno está logrando dominar estas aguas.

Cuadro 1.5 Previsión de McKinsey sobre el impacto del IoT en los segmentos de la industria
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Cualquiera puede aprovechar las oportunidades que genera el IoT, hasta las pequeñas y medianas empresas, si tiene la mentalidad adecuada. Los triunfadores cambiarán a modelos de negocio basados en estándares abiertos y construirán ecosistemas colaborativos que proporcionen soluciones verticales con funcionalidades horizontales. Por el contrario, los perdedores ignorarán estos cambios y se aferrarán a sus viejos modelos de negocio basados en tecnologías propias o semipropias con tal de retener a sus consumidores. Pero llegará el día en que estos acaben abandonándoles (con suerte, alguna de estas empresas abrirá los ojos a tiempo, pero otras nunca lo harán; no hay más que ver lo que ha cambiado la composición del índice S&P 500 en las últimas décadas).

La tecnología que adopta actualmente el IoT está orientada a la nube, pero ya se está reencauzando hacia una arquitectura de computación en la niebla como extensión de la nube a los dispositivos. Las redes basadas en IPv6 y las tecnologías abiertas y ágiles también propician el auge que está experimentando. La computación en la niebla elimina los tiempos de inactividad y favorece los análisis en tiempo real y la capacidad de respuesta, mientras que los estándares Time Sensitive Networking garantizan la latencia en tiempo real para el tráfico de misión crítica. Enseguida comprobarás que la evolución de las nuevas tecnologías no deja lugar a dudas de que el IoT es la nueva etapa de internet. Las llamo tecnologías y aplicaciones nativas del IoT porque están especialmente diseñadas y optimizadas para que todo se conecte a todo.

En cuanto a la economía, son tales los beneficios del IoT, que los jefes de área de negocio lo están recibiendo con los brazos abiertos. Se espera que el impulso que dará a la economía será multibillonario antes de que acabe la década.

Los cambios que ya se están produciendo en lo que a la cultura se refiere se caracterizan principalmente por la comunicación abierta y la colaboración TO/TI (siguiendo la tendencia del popular movimiento DevOps), así como por la creciente relevancia que están cobrando los jefes de área de negocio.

He aquí el resultado: tecnología, economía y cultura unidas en una tormenta perfecta que hará mucho bien a las organizaciones abiertas al cambio. No obstante, las secuelas del IoT serán muy fuertes, como las de cualquier gran tormenta, y en este caso reajustarán toda la economía. Ya empiezan a despuntar los perfiles de los primeros triunfadores:

• Líderes y directores flexibles, capaces de detectar nuevos modelos de negocio y de guiar a sus organizaciones para aprovechar las posibilidades de un entorno en el que todo se conecta con todo. Estos líderes también deberán estar preparados para aprovechar al máximo las tecnologías de recopilación de datos, automatización y análisis, factores clave para sacar el máximo partido del IoT.

• Desarrolladores y programadores de aplicaciones. Estarán muy demandados conforme el IoT fomente la economía de las interfaces de programación de aplicaciones (API), que consumirán millones de aplicaciones, contenedores digitales y microservicios. También serán muy necesarios los científicos, gestores y analistas de datos para crear, implementar, gestionar e interpretar los análisis automatizados, manejar el volumen masivo de datos a medida que se generan, recogen y analizan y tomar decisiones en consecuencia.

• Asistiremos al renacimiento de algunos sectores económicos. La fabricación y los sectores relacionados con el «movimiento maker» o «cultura hacedora» ya se cuentan entre los primeros beneficiados; por primera vez en generaciones, los jóvenes —también conocidos como millennials— se sienten atraídos por la fabricación. Jamás pensé que diría esto, pero ¡fabricar mola otra vez! Si sumamos a esto las impresoras 3D, los drones y toda clase de nuevos materiales y dispositivos electrónicos conectables, ya tenemos el cuadro completo. Otros sectores, como servicios para empresas, energía, servicios públicos, transporte, sectores minorista y mayorista, público y sanidad también saldrán muy beneficiados de esta explosión del IoT.

• Los usuarios de herramientas de automatización y de análisis son otros claros agraciados. Al ritmo y el volumen con los que se crea y distribuye la información, se hacen absolutamente necesarias la automatización y la generación de análisis en tiempo real. Las personas nos encargaremos de configurar los algoritmos y las reglas y la automatización se encargará del resto. Sería imposible procesar toda esa información manualmente. A medida que aumente el auge del IoT, estas herramientas se convertirán en imprescindibles, al menos para quienes aspiren a seguir el ritmo.

• Surgirán nuevas industrias y oportunidades, como las operaciones remotas en tiempo real, las ciudades inteligentes y sistemas de seguridad en tiempo real basados en análisis.

Nativo del IoT, conectado, móvil, automatizado e impulsado por el análisis inteligente: así será el mundo después de esta tormenta perfecta. En tiempo real, habilitado para API, abierto, enfocado a la seguridad y desarrollado en torno a microservicios que podrán modificarse prácticamente a demanda.

7. Obstáculos principales

Todo esto no quiere decir que el IoT vaya a suceder sin más, sin obstáculos ni frenos de ningún tipo. Al contrario. Ya forcejea en cuatro grandes ámbitos: técnico, de seguridad, organizativo y gubernamental.

• Técnico (privacidad, estándares/interoperabilidad). Garantizar la privacidad, la eficiencia en el funcionamiento y la interoperabilidad entre la gran variedad de dispositivos conectados, así como la fluidez e inteligibilidad del intercambio de datos, son los principales requisitos técnicos para hacer realidad la promesa del IoT. Para ello hacen falta estándares abiertos, interoperabilidad a nivel industrial y la adopción de unos protocolos universales. Los grupos dedicados a los estándares de TI y TO ya están trabajando en ello. También se está creando un nuevo consorcio y se están reencauzando los enfoques de los antiguos. Los «estándares» semipropios empiezan a dejar paso a otros más abiertos. En realidad no se trata de nada que no se haya hecho ya en la industria, pues ya pasamos por eso durante la primera etapa de internet y también con la nube. Las tareas que nos ocupan ahora son mucho más complejas, pero ya estamos listos y manos a la obra.

• De seguridad. Parafraseando el mantra del mercado inmobiliario sobre la importancia de la ubicación, en el IoT es fundamental la «seguridad, seguridad, seguridad» blindada y en la que, tanto la empresa como los usuarios, puedan confiar. Muchos de los componentes para esos sistemas de seguridad ya existen y otros pueden aprovecharse si hacemos extensibles a TO las actuales arquitecturas de seguridad de TI. Además, muchos de los nuevos casos de uso, como los requisitos de identidad vehículo a vehículo, las redes de sensores, los sistemas de encendido permanente (always on) y los paradigmas de seguridad inteligente, ya están siendo desarrollados por nuevas oleadas de empresas emergentes (startups), el mundo académico y los fabricantes consolidados dedicados a la seguridad en el IoT. Empresas como Harley-Davidson lo están aplicando sin correr riesgos innecesarios, pero aún queda mucho por hacer, no solo para reducir la cantidad de filtraciones que se producen todavía, sino para facilitar la detección precoz de los ciberataques, minimizar su impacto en los negocios y, a su vez, proteger la privacidad de las personas. También son importantes los sistemas autosuficientes y los dispositivos que pueden seguir funcionando incluso después de haber sufrido un ciberataque. Los sistemas de análisis inteligente que se están incorporando al IoT, especialmente mediante computación en la niebla y diseñados para facilitar el procesamiento en tiempo real, supondrán un gran avance que permitirá solucionar numerosas vulnerabilidades.

• Organizativo (cambio cultural). Este es, quizás, el escollo más grande. El cambio ya es difícil de por sí, por lo que aún lo es más para organizaciones que ya están bien asentadas y que llevan décadas cosechando un éxito tras otro con sus procesos y modelos de negocio actuales. Para los departamentos de TI y TO no es fácil juntarse y ponerse de acuerdo, como tampoco lo es para los fabricantes adoptar estándares comunes y abiertos. Y, sin embargo, lo han hecho. Los beneficios hablan por sí solos. El cambio es, fundamentalmente, una cuestión de comunicación, de liderazgo, de reaprendizaje y de mantener una mente abierta. El potencial tan vasto que ofrece el IoT es motivación más que suficiente para que todo el mundo se anime a cooperar.

• Gubernamental. Las ciudades inteligentes suponen el principal atractivo del IoT para los gobiernos. Un ejemplo es la ciudad de Barcelona, probablemente una de las ciudades inteligentes más avanzadas que existen a día de hoy. Pero la función de los gobiernos va más allá de la adopción de esta tecnología. Deben implicarse también en su regulación y canalización para asegurar que el IoT se desarrolla y crece respetando ciertos reglamentos y, a la vez, mitigar los impedimentos que otros puedan suponer y así facilitar el desarrollo de nuevos modelos de negocio basados en el IoT.

No son barreras infranqueables. Los grupos técnicos y las organizaciones de apoyo y de la industria ya están trabajando en diversas áreas, escudriñando los estándares e identificando las mejores prácticas. Asimismo, parece que los componentes clave empiezan a encajar: desde el IP hasta los servicios en la nube y en la niebla, los entornos de desarrollo de aplicaciones y los análisis en tiempo real. Los elementos comunes de las soluciones del IoT están traspasando muchas industrias, incluso en esta fase tan incipiente, y miles de consumidores los están utilizando en todo el mundo.

8. Objetivo de este libro

Como decía al principio del capítulo, no he parado de viajar para reunirme con responsables de empresas y comentar con ellos sus principales problemas y dudas respecto al IoT. He escrito este libro con el propósito de ayudar a los directores de las medianas y grandes empresas a entender en qué consiste realmente el IoT, por qué lo necesitan en sus negocios, cómo deberían integrarlo y, más concretamente, cómo dar los primeros pasos. Pero que no se sientan excluidas las pequeñas empresas porque también pueden aprovecharse del IoT; al fin y al cabo ya se están beneficiando de los servicios en la nube, las redes IP, las herramientas de análisis y otros elementos básicos del IoT. Me dirijo a medianas y grandes empresas porque mi propia experiencia se ha desarrollado fundamentalmente en ese ámbito, pero con los elementos básicos que acabo de mencionar, los casos de uso maduros y de rentabilidad rápida y unos canales de integración bien establecidos debería bastar para que también las pequeñas empresas se suban al tren del IoT, tal y como ya lo han hecho con internet y la nube.

También me centraré principalmente en las oportunidades para el B2B, con algunas menciones al B2B2C. Sé que el ámbito empresa a consumidor también tiene mucho peso en el IoT, pero no es el objeto de este libro. El contenido se apoyará en ejemplos de los principales segmentos verticales del mercado: fabricación, petróleo y gas, transporte y logística, servicios públicos y gobierno. También abordaré los sectores minorista, sanitario, agrícola, educativo, financiero y algunos casos específicos, como el del coche conectado.

Con este libro ya has iniciado tu viaje hacia el IoT. En el cuadro 1.6 encontrarás la receta para incorporarlo con éxito. Si tienes que quedarte con algo de esta obra, que sea con esa receta porque resume lo que, para mí, son los principios fundamentales que debes interiorizar si quieres planificar e implementar de manera eficaz tu estrategia de IoT. De hecho, el contenido del libro se sustenta en estos 8 puntos.

Entretanto, si no puedes esperar a dar los primeros pasos, esto es lo que puedes ir haciendo ya mismo:

• Empieza a hablar sobre el IoT en tu empresa. Ayuda a otros a imaginar las posibilidades que se abrirán ante vosotros cuando las cosas se comuniquen unas con otras.

• Establece objetivos operativos y estratégicos para tu iniciativa de IoT. Identifica un problema que resolver o una oportunidad que aprovechar. Ten una gran visión, pero empieza por lo fácil, algo sencillo y que esté a tu alcance.

• Presenta a los trabajadores de TO y TI y haz que hablen entre ellos.

• Consigue que algún alto cargo de la empresa apoye tu iniciativa.

Incorporar el IoT significa embarcarse en un viaje hacia el futuro. Supongo que así debieron de sentirse en Stanley Black & Decker Inc., una de las primeras empresas que adoptó el IoT.

Cuadro 1.6 La receta del éxito del IoT
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«Trabajamos para hacer realidad nuestra visión de tener un almacén virtual y una fábrica íntegramente conectada, con visibilidad y trazabilidad completas», decía un alto cargo de la compañía. Visibilidad y trazabilidad completas, ¿puede esto interesar a tu empresa en alguna de sus variantes? No hay motivo para que no sea aplicable a tu negocio.

9. Cómo leer este libro

No hace falta leer el libro de cabo a rabo. Puedes saltar directamente a las partes que más te interesen o volver a aquella sección que trate el problema concreto al que te enfrentas ahora. A continuación te dejo la descripción de los capítulos para que te sirva de guía:

Capítulo 1: como acabas de ver, es un resumen de lo que tratará el resto del libro y menciona algunos de los conceptos básicos.

Capítulo 2: trata sobre la integración del IoT y contextualiza sus extraordinarias previsiones de crecimiento.

Capítulos 3 y 4: en ellos analizaremos los nuevos modelos de negocio y el valor que aporta el IoT a las empresas.

Capítulo 5: presenta varios modelos de IoT de rápida rentabilidad para quienes estén ansiosos por empezar a beneficiarse de esta tecnología.

Capítulo 6: analiza cómo el IoT afectará a los puestos de trabajo y cómo cambiarán los perfiles profesionales.

Capítulo 7: describe cómo el IoT cambiará tu organización.

Capítulo 8: reconoce que los proyectos del IoT no siempre salen como esperábamos y analiza los escollos y errores más comunes.

Capítulo 9: presenta una perspectiva general del reto que plantea la seguridad en el IoT y qué medidas se están llevando a cabo.

Capítulo 10: ofrece una visión general del rumbo que están tomando los estándares y la tecnología, de la aparición de las arquitecturas abiertas y de cómo superar los problemas de la integración.

Capítulo 11: resume el estado actual del IoT, mi visión del rumbo que tomará en los próximos diez años y el papel que tú, lector, puedes desempeñar para trazar el futuro del IoT de tu organización.

En el siguiente capítulo hablaremos sobre la transformación de los negocios, que es la esencia misma del IoT. También analizaremos algunos casos de uso que se han rentabilizado rápidamente —las presas fáciles— y algunos de los primeros casos de éxito. ¡En marcha, pues!
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¿Qué es la generación IoT? No se trata de una nueva categoría del censo de población ni de otro tipo de clasificación para hacer estudios demográficos, sino del término que utilizo para referirme a gente como tú: gente de negocios que percibe el enorme potencial que se desencadenará con la conexión de todos los dispositivos y que quiere formar parte de ello. Quizás tú también te das cuenta de que algo está cambiando. Ves que aparecen nuevos modelos de negocio y que la competencia hace cosas inesperadas y sabes que ambas cosas traen consigo tanto amenazas como oportunidades. Si estás leyendo este libro, ya formas parte de la generación IoT, aunque estés a punto de jubilarte, seas un millennial que se acaba de incorporar al mercado laboral o andes a medio camino.

En realidad la generación IoT alude a directores de empresa que presienten que esta nueva etapa de internet ya ha empezado a redefinir sus negocios, sectores, mercados y puestos de trabajo, para bien y para mal. Son personas abiertas al cambio (o que, al menos, no lo temen) capaces de ver todas las oportunidades que les brinda para transformar sus negocios.

La flexibilidad y la capacidad de adaptación son un lema para ellos.

Si bien el IoT se ha convertido en un tema candente en los últimos años, no representa exactamente una novedad. El fabricante de coches General Motors (GM) lleva diez años hablando de una planta de producción de automóviles completamente automatizada y robotizada que funciona sin intervención humana. Eso es el IoT, al fin y al cabo: máquinas que se comunican con máquinas. GM atribuye gran parte de sus recientes éxitos comerciales a esta iniciativa de «fábrica del futuro». Actualmente sigue mencionándose en numerosos congresos.

En enero de 2015 en el congreso Surface World se presentaron las «fábricas a oscuras» o con las luces apagadas[1] como una prometedora oportunidad para las empresas. Sin esa etiqueta de «fábrica del futuro», al final lo que queda es la pura esencia del IoT, al igual que en los casos de Harley-Davidson y Ford que ya hemos comentado.

En 2013 Cisco organizó el Foro Mundial del Internet de las Cosas en Barcelona, ciudad perfecta dada su determinación por estar a la vanguardia de una nueva revolución y de convertirse en la ciudad más puntera y con mayor número de dispositivos conectados del mundo. Esta revolución nació de la fusión de la tecnología con la movilidad, los dispositivos inteligentes y, sobre todo, internet. Parte de la visión de Barcelona consistía en conectar, automatizar y digitalizar todos los aspectos clave de la ciudad; por eso, entre otras razones, Cisco la eligió como sede de la primera edición del evento. Ahora Barcelona es un ejemplo digno de seguir por tratarse de una organización que no solo se ha adaptado al IoT y se ha digitalizado en múltiples formas, sino que también ha sabido hacerlo accesible para que sus ciudadanos disfruten de las ventajas resultantes (cuadro 2.1).

Como parte del evento, las autoridades municipales mostraron a los delegados de la organización algunas de sus infraestructuras conectadas[2]. La mayoría tenían que ver con la energía y el transporte. Por ejemplo, les mostraron una parada de autobús que exhibía publicidad digital, los tiempos de espera reales de los autobuses e incluso información turística, cargadores USB y conexión wifi. Y, sí, también protegía de la lluvia.

1. El cambio como nuevo statu quo

Para la generación IoT el cambio es el nuevo statu quo. No nos da miedo ni nos resistimos a él; todo lo contrario, lo recibimos con los brazos abiertos.

Piensa, por ejemplo, en todas las alternativas que tienes actualmente para comprar cualquier cosa, incluso algo tan simple y tradicional como un libro. Hace años la única posibilidad que teníamos para adquirirlo era ir a una librería o a cualquier otra tienda que los vendiera. Bueno, pues eso se acabó; ahora también puedes pedirlo online y recibirlo en tu casa a los pocos días, de un día para otro o, incluso, en unas horas (en ciertos mercados), y puede que dentro de poco empiecen a hacerse envíos con drones. También tienes la opción de descargarte el libro electrónicamente y leerlo al instante en múltiples dispositivos. Alguno no tienes ni que comprarlo, ya que las bibliotecas ofrecen el servicio de préstamo electrónico a sus socios. Seguramente habrá más alternativas de las que ni siquiera he oído hablar. Por otro lado, todas estas opciones también influyen sustancialmente en el precio de los libros, en función de dónde y cómo los compremos y con cuánta urgencia los queramos recibir. ¡Mmm!, se me está ocurriendo —aunque ya es un poco tarde— que quizás debería proponer a mi editor nuevas formas para distribuir este libro en el mercado, por ejemplo, estableciendo alguna alianza con algún proveedor de infraestructuras de IoT.

Cuadro 2.1 Foro Mundial del IoT en Barcelona
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Ahora bien, un libro es una cosa y un coche otra totalmente diferente. ¿Te has llegado a plantear cómo será el proceso de compra la próxima vez que quieras adquirir un coche? Si quisiéramos hacerlo a la antigua usanza, habría que fijarse en los anuncios, visitar varios concesionarios para encontrar el que más nos guste y, finalmente, negociar el mejor precio. Es posible que en los próximos años ya no haga falta ni concesionarios. Es más, actualmente ya puedes realizar gran parte del proceso de compra a través de internet (búsqueda, selección, negociación, financiación y pago) sin necesidad de pisar un solo concesionario ni el banco. Incluso podrías solicitar la prueba de conducción a un concesionario aunque acabaras comprando el coche en otro.

También me pregunto, ¿cómo será cuando dentro de unos años quieras comprarte uno de esos nuevos coches autónomos en los que ni siquiera tengas que ponerte al volante? Supongo que la empresa mandaría el coche a buscarte a tu casa para la prueba, te daría una vuelta y, si te gusta, podrías confirmar la compra ahí mismo. O, si finalmente no te gusta, bastaría con que enviaras el coche de vuelta al lugar de donde vino.

Sea como sea, puedes estar seguro de una cosa: será un coche conectado al 100 % al IoT, tanto interna como externamente, y con todos sus subsistemas interrelacionados. Se comunicará con los sistemas de transporte y con todas las señales y los cruces de tráfico inteligentes, así como con otros automóviles, concesionarios, fabricantes, compañías de seguros y demás. Formará parte de todo el ecosistema del IoT.

Piensa en esto: dentro de unos años puede que ni siquiera haga falta tener vehículo propio, sino que dispondremos de una flota de vehículos autónomos y podremos pedirlos cada vez que nos haga falta, como hacemos ahora con Uber. Los modelos de fijación de precios cambiarían drásticamente ya que se eliminaría el coste del conductor y la propina (en su caso). Incluso la administración pública podría subvencionar parte de tu trayecto si uno de sus objetivos de gobierno es reducir el tráfico de vehículos particulares. En un contexto así, quizás solo los coleccionistas o los aficionados a los coches se animarían a comprar para conducir el suyo propio (cuadro 2.2).

Ahora piensa en tu empresa y en sus productos o servicios. ¿Cómo los compra o contrata la gente actualmente? ¿Cómo los ofrecías en el pasado? ¿Qué otros métodos y a qué precio podrían preferir tus clientes en el futuro? Seguramente cambiarán todas las cadenas de valor, desde las de las aseguradoras hasta las de los promotores de estacionamientos. En Estados Unidos los tradicionales carnés de conducir podrían llegar a sustituirse por identificadores digitales (quizás basados en cadena de bloques) a medida que aumente el número de personas que prefieran no aprender a conducir. ¿De qué otras maneras afectará este despliegue del IoT a tus productos y a la forma en la que tus clientes los adquieren? Si lo que ofreces es un servicio en lugar de un producto físico, se te abrirá todo un nuevo abanico de opciones, además de las que siempre has utilizado.

Cuando el cambio resulta una constante, casi cualquier cosa es posible. Se ha levantado la veda: puedes elegir cómo comercializar tus productos, fijar tus precios y encontrar y servir a tus clientes. Puedes cuestionarte si de verdad necesitas un equipo de ventas tan costoso o una red de distribución tan extensa (y cara). Y puede que sí los necesites ahora, pero con el cambio en el horizonte podrás replantearte cualquier decisión una y otra vez, así como cambiar de rumbo o añadir elementos a tu plan tan a menudo como quieras o tenga sentido hacerlo.

Cuadro 2.2 Modelo de IoT para el sector del automóvil
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Casi a diario surgen diferentes modelos de comercialización. Podemos comprar prácticamente cualquier cosa por internet, desde flores hasta un curso de adiestramiento canino. Sea lo que sea lo que busques, seguro que ya lo ofrece algún líder del sector, alguna joven empresa, compañías innovadoras y radicales o quizás otras que se limiten a ofrecer lo más básico. Sea lo que sea, puedes encontrarlo. Y si aún no lo hay, simplemente espera unos meses.

Lo mismo sucede con los modelos de fijación de precios, la facturación y los pagos. Casi cada semana salen fórmulas nuevas y podemos elegir hasta cómo pagar por nuestros productos o servicios: por suscripción anual, alquiler mensual, pago por uso, etc. Por ejemplo, la empresa de tecnología y consultoría IBM ha empezado a alquilar computadoras centrales por un fijo al mes. Alquila solamente la potencia y las funcionalidades que el cliente cree que va a necesitar y el servicio se puede cancelar con muy poco preaviso. Hasta ahora esto era una herejía en el mercado de las computadoras centrales.

¿Te das cuenta? El cambio y la innovación no han emergido «solo» como un statu quo, sino que se han convertido en todo un imperativo de supervivencia y todo esto lo ha estimulado el IoT. Cuando todo está digitalizado y las cosas se pueden comunicar unas con otras, se abren posibilidades que ni habíamos imaginado. Todo resulta digital con el IoT, por lo que cualquier cosa es posible.

2. Personas, procesos, datos, cosas

El IoT es mucho más que tecnología. De hecho, por importante que parezca ahora, al final resultará lo de menos. Serán los datos los que alimentarán los análisis y la automatización, sin los cuales no se podría procesar de manera eficiente el volumen masivo que las empresas generarán con su actividad. La gestión y el análisis eficaces de estos datos serán esenciales para una toma de decisiones rápida y sensata. Las cosas conectadas ya se cuentan por decenas de miles de millones y siguen creciendo exponencialmente[3] (el volumen de negocio que generará el IoT se estima en billones de dólares, según el McKinsey Global Institute[4]). Muy pronto todo esto sobrepasará el límite de lo que incluso los profesionales más eficientes podrían absorber y manejar manualmente.

Todos estos cambios afectarán incluso a la composición de las plantillas. Los visionarios y promotores del cambio y la innovación serán fundamentales para asegurar la constante reinvención de procesos y resultados. Seguramente crecerá la demanda de científicos y gestores de datos, diseñadores y modeladores de procesos y expertos en la comunicación de redes y en seguridad. Otros perfiles que también estarán muy solicitados serán los profesionales capaces de implantar y dar soporte a nuevos modelos y procesos de negocio, de formar a otras personas para que aprendan a innovar en sus empresas, de integrar diversos sistemas y de coordinar procesos complejos. También hará falta todo un ejército de programadores y desarrolladores que escriban el software necesario, creen las aplicaciones para los nuevos procesos de negocio y escriban y mantengan constantemente las API que aseguran la cohesión de todo el entramado del IoT.

Sí, la composición de la plantilla cambiará radicalmente, pero no es nada que no hayamos visto antes. El automóvil ya transformó el mundo en su día. Dejó en el paro a los conductores de carruajes pero a cambio aparecieron las gasolineras y, posteriormente, los concesionarios. ¿Y qué me dices de la automatización de la industria telefónica? Todos esos conmutadores automáticos también dejaron sin trabajo a la multitud de operadores humanos que procesaban las llamadas manualmente, aunque si marcas el 0 todavía actualmente te respondería un operador (al menos en Estados Unidos). Las generaciones más jóvenes, como mis hijos, nunca han hablado con un operador y probablemente no sabrían qué decir si se vieran en esa tesitura salvo que se tratara de una llamada de emergencia al 112 (o 911 en Estados Unidos).

Hace poco visité una refinería de petróleo. Hace diez años empleaba a unos cuantos miles de personas y la media de edad de los ingenieros de sistemas de control rondaba los 57 años. Conforme estos empleados se iban jubilando, la empresa no era capaz de atraer a trabajadores más jóvenes. Tuvieron que rediseñar procesos y sistemas para que todo siguiera en marcha. Ahora esta refinería sigue manteniendo a 2 000 empleados en su plantilla pero sus trabajos son radicalmente diferentes debido a la automatización y a la reingeniería de procesos.

Incluso en el contexto de la convergencia TI/TO que ha impulsado el IoT, hará falta redefinir esos puestos de trabajo de la refinería. Por ejemplo, los ingenieros de sistemas de control deberán formarse en IP y en sistemas abiertos. Asimismo, el personal de TI necesitará recibir formación específica sobre requisitos operativos de la planta (como eliminar la costumbre de ejecutar la actualización de los sistemas cada sábado por la noche, que ya no es necesaria puesto que los sistemas pueden predecir cuándo necesitarán una actualización o un mantenimiento; sea lo que sea, puede programarse con antelación para que el proceso en cuestión se inicie automáticamente).

Todos estos cambios traerán grandes oportunidades para quienes acepten el reto. Muchos estarán deseosos de aprender, adquirir nuevas habilidades, cambiar su forma de pensar y reinventarse una y otra vez; otros preferirán aguantar como están hasta que les llegue la jubilación; otros incluso se opondrán al cambio. Tampoco es nada nuevo, en las empresas ya se sabe cómo reorientar todas estas actitudes mediante formación, educación, comunicación y una buena gestión del cambio. Al final, supongo que solo los nostálgicos querrían seguir haciendo llamadas con operadores humanos.

3. Un nuevo paradigma

El IoT está dando forma a un nuevo modelo conceptual, a un nuevo paradigma que definirá esta era en la que nos adentramos más de lo que la producción en cadena o internet definieron la Segunda Revolución Industrial y la Era de la Información, respectivamente. El nuevo paradigma nos permitirá comprender mejor esta incipiente «Era de las cosas conectadas».

Aún es pronto para identificar todos los elementos de este paradigma, pero parece que la transición de una organización cerrada a una abierta será determinante (cuadro 2.3).

Salvo que estés a punto de jubilarte, el IoT es algo demasiado grande y prometedor para darle la espalda. De hecho, ignorarlo sería la «crónica de la muerte anunciada» de tu empresa. Sin una estrategia ni el deseo de explorar o adoptar los conceptos que giran en torno al IoT, esto es lo que pasará (y te advierto de que no te va a gustar):

1. Tu competencia te superará con sus nuevas ideas, modelos de negocio y estrategias de comercialización innovadoras.

2. Los mejores talentos de tu empresa te abandonarán en cuanto vean que el barco se hunde.

3. También acabarán abandonándote tus clientes cuando quieran beneficiarse de todas las ventajas del IoT que ofrecen otros.

Cuadro 2.3 Comparación de tendencias
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Las últimas encuestas a altos cargos sugieren que el IoT gana tracción más rápido de lo que parecía en un principio. Se ha convertido en un tema de debate recurrente entre los cargos directivos de las grandes empresas. Ahora lo que hace falta es enriquecer ese debate con ejemplos de pensamiento estratégico, nuevos modelos de negocio y comercialización y diferentes estrategias de fijación de precios y generar resultados inimaginables hasta la fecha.

4. Elementos operativos para el éxito del IoT

En primer lugar debes incluir en tu estrategia la receta que compartí contigo en el capítulo anterior. Está diseñada para que te haga pensar desde el principio cómo poner en práctica el IoT. Por otro lado, incluso en esta fase tan incipiente de esta tecnología algunos de los siguientes elementos operativos se han revelado esenciales para «cocinar» esta receta:

• Empieza por diseñar tu estrategia, planificar y prepararte. Lo primero es lo primero. Prepara el terreno para esta transformación visualizando y articulando ideas de posibles cambios e innovaciones que hagan que todo funcione.

• Consigue el apoyo de algún alto cargo de la empresa. Estás a punto de emprender un viaje que durará muchos años y que transformará toda tu organización más de una vez. Necesitarás contar con un paladín en las altas esferas que defienda tu causa desde el principio, desde el proyecto más pequeño.

• Forma un equipo diverso. Precisarás toda la ayuda posible. Con un buen equipo interdisciplinar contarás con habilidades, influencias y accesos críticos. Piénsatelo bien antes de admitir a potenciales detractores.

• Comunica e impulsa la convergencia TI/TO. Ya lo comenté en el capítulo anterior. Tenemos que hablar unos con otros y trabajar de manera colaborativa, especialmente entre las áreas de TI y TO. Pero ellos no son los únicos que han de conectar. Tarde o temprano todos y cada uno de los grupos o unidades de la empresa también tendrán que implicarse unos con otros.

• Replantéate las operaciones desde cero. ¿Qué puedes hacer para operar de un modo más eficiente, rápido, económico y rico cuando todo esté digitalizado y comunicado? Seguramente necesitarás varios intentos antes de dar con la respuesta correcta; al fin y al cabo, esto es nuevo para todo el mundo.

• Diseña teniendo en mente la flexibilidad. Porque cada tres o siete años necesitarás reorganizar el negocio y las operaciones.

• Educa y forma. No esperes que tu gente entienda el IoT de inmediato. Algunos tendrán suficiente intuición para captar la idea (pon a esos a la cabeza de tus equipos) pero los demás requerirán orientación, educación y formación.

• Reinventa de manera reiterada. El IoT no es un cambio puntual, sino un proceso dinámico y cambiante que ha de ajustarse y optimizarse continuamente.

El éxito es posible y grande la recompensa. Espero que estos dos ejemplos te inspiren.

Cuadro 2.4 El caso de Metrolinx
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	Goodyear Tire & Rubber Company, uno de los mayores fabricantes de neumáticos, tiene unos 70 000 empleados y 56 fábricas en 21 países alrededor del mundo. Las infraestructuras de sus plantas funcionaban con tecnologías configuradas individualmente, sin conexión con nada más. Goodyear empezó por conectar al menos esas tecnologías y así facilitar la recogida y el análisis de datos.
La empresa implementó tecnología del IoT para conectar todos sus sistemas, lo que hizo posible la recopilación y el análisis de datos de la planta de producción y la dotó de funcionalidades comunicativas avanzadas para diversas soluciones. También simplificó el cableado de la planta, lo que economizó aún más la adaptación al ahorrarse la costosa instalación de fibra en cada máquina. Los esfuerzos de Goodyear demostraron ser un acierto tanto en lo estratégico como en lo táctico. Moraleja: el IoT enriquece tu estrategia.

	Metrolinx, la agencia de transportes del Gobierno de Ontario, Canadá, traslada a diario a una media de 271 000 viajeros a través de un sistema de transporte público integral. Amplió su alcance en junio de 2015 al conectar los dos focos de transporte más concurridos de Canadá, Union Station, en el centro de Toronto, y el aeropuerto internacional, Toronto Pearson, mediante un nuevo enlace aéreo-férreo llamado Union Pearson Express (UP Express). La incorporación de tecnología digital fue una prioridad ya desde los primeros diseños de este servicio ferroviario exprés de alta calidad. Su estrategia de tecnología integrada incluía red wifi gratuita para los pasajeros, infoentretenimiento y emisión y validación de billetes a bordo, así como todos los sistemas de interfonos para los pasajeros y de megafonía pública. Y todo esto fue ya desde el mismísimo inicio del proyecto.
	«Aspirábamos a simbolizar de manera irrefutable la prosperidad de Toronto y a desarrollar una estrategia trascendental que ayudara a descongestionar el tráfico y favoreciera la movilidad en nuestra región», dijo la entonces presidenta de UP Express, Kathy Haley. «El UP Express se ha diseñado para satisfacer las necesidades únicas de los pasajeros y cambiar el modo en el que la gente vive y percibe nuestra ciudad. No es solo la manera más eficiente de conectar el centro de Toronto con el aeropuerto, sino también una experiencia fluida y completa que se anticipa y satisface las necesidades de los viajeros desde la comodidad y el confort».
	Este joven sistema ha demostrado su rotundo éxito en casi todos los sentidos (cuadro 2.4). Puede presumir de su índice de puntualidad, del 97 %, así como de la satisfacción de sus pasajeros: el 87 % lo recomendaría y el 90 % prevé que volverá a utilizarlo.
La fluidez es también el objetivo para las operaciones. El equipo del UP Express está diseñando una infraestructura de red de a bordo y global que dé soporte a todos los sistemas operativos y de pasajeros, como el circuito cerrado de televisión (CCTV), la megafonía pública, la validación de billetes, el infoentretenimiento y el anuncio visual de las siguientes paradas. Además, en esta segunda fase de su propia transformación digital, Metrolinx está investigando la posibilidad de implementar una infraestructura de red de fibra privada y de clase operadora (carrier-grade) que soporte las señalizaciones y comunicaciones, wifi para los pasajeros, telemetría en las vías y sistemas de supervisión, control y adquisición de datos (SCADA). Moraleja: si digitalizas y conectas dispositivos inteligentes, tus posibilidades serán infinitas.



5. ¿Por qué la adopción/transformación digital?

Los animales cazan o son cazados. Así es la naturaleza. En el mundo de los negocios o te transformas o te quedas atrás (que sería el equivalente corporativo de ser devorado: renovarse o morir). El IoT se ha revelado enseguida como un potente motor de transformación empresarial con el que dejar atrás a toda tu competencia (conocida o desconocida).

No es algo que vaya a suceder de la noche a la mañana, pero deberías empezar ya a observar y visualizar las posibilidades. El IoT es una experiencia de aprendizaje y no todas tus ideas darán frutos. No todos los modelos de negocio o estrategias comerciales serán un acierto o una fuerza disruptiva… pero algunos sí. Evidentemente, no deberías dejar de hacer lo que ya te funciona hasta que hayas identificado las estrategias que dan resultado. Incluso entonces te convendrá estar preparado para cambiar de nuevo, una y otra vez, a medida que tu situación o el entorno también lo hagan. Como ya he dicho antes, el cambio será el único statu quo que impere en el IoT.

Está más que demostrado el potencial transformador del IoT con empresas como General Electric o grandes instituciones públicas como Metrolinx o la ciudad de Barcelona. Ni siquiera hace falta complicarse mucho. En los casos de Metrolinx o Barcelona una simple infraestructura de IoT bastó para satisfacer diversas necesidades. Se trata de empezar dando pequeños pasos y simplificar.

Cualquier director de empresa sueña con transformar su empresa. Si el negocio va bien, siempre puede ir mejor. Si no llega a los objetivos, entonces la transformación, sea del tipo que sea, debería ser una prioridad. Como ya he dicho, no dejan de emerger fuerzas disruptivas en todas las industrias, en gran parte debido al IoT. En ese sentido, o te apoyas en el IoT para transformar tu negocio y convertirte tú también en «agente disruptivo» o te arriesgas a que sean otros los que te dejen atrás.

El cuadro 2.5 enumera tres razones por las que debes utilizar el IoT para propulsar la transformación de tu organización.

Además, todas las empresas pueden hacer tres cosas para asegurarse de coger la ola del IoT ahora, sea como sea:

• Colaborar. Proveedores y empresas deben trabajar juntos en arquitecturas comunes que incorporen requisitos de TO en la cartera de productos del proveedor de tecnología mediante versiones robustas y también protocolos específicos de la industria o requisitos de actividad. Esta colaboración debería centrarse en una tecnología TI/TO convergente y estandarizada y en una arquitectura abierta y de seguridad basada en directivas validadas.

• Armonizar los estándares. Los proveedores y empresas afines deben aprovechar los estándares de la industria de TI y las mejores prácticas de TO. Como industria, debemos seguir llevando los casos de uso de TO ante las entidades de estandarización tradicionales y cerrar las brechas entre las organizaciones de estandarización específicas de cada industria y las generales u horizontales (en el capítulo 10 abordamos el tema de los estándares en mayor profundidad).

• Pensar a nivel de industria. Dado que forman parte de una industria o sector, sean los que sean, las empresas deben colaborar entre sí para abordar los requisitos de los nuevos casos de uso del IoT. Debemos aprender unos de otros y compartir. Las actuales compañías también deberían buscar empresas emergentes prometedoras a las que financiar, especialmente en las áreas de aplicaciones verticales, análisis en tiempo real y seguridad del IoT (esta última se ve con más detalle en el capítulo 9).

Cuadro 2.5 Razones para embarcarte en el IoT
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Hay mucho que asimilar con el IoT pero afortunadamente no tienes que hacerlo todo a la vez, sino que puedes ir paso a paso y moverte al ritmo que sea más cómodo para ti, tu organización y tus clientes, pues querrás que también ellos te acompañen en esta travesía. Lo importante ahora es que des los primeros pasos y, si lo haces, habrás iniciado el viaje más emocionante y gratificante que tu empresa haya emprendido jamás.

En el siguiente capítulo verás por qué el IoT es una gran promesa y cómo puede transformar tu negocio, y te lo mostraré con ejemplos estimulantes, algunos de empresas reales que ya se han transformado con éxito gracias al IoT.
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Imagínate que estás ante una enorme mina a cielo abierto (cuadro 3.1) en medio de la nada y por sus más de 3 km de anchura circulan 45 camiones autónomos gigantes que van transportando los minerales de hierro fuera de la explotación. Las ruedas que usan son tan grandes que superan la altura de una persona y cada par de neumáticos tiene un coste de 100 000 dólares. Estos camiones soportan cargas y condiciones extremas, así que lo difícil es conseguir que estos vehículos tan pesados resulten productivos todos los días. El problema podría solucionarse con un mantenimiento preventivo y predictivo pero, ¿cómo podrías hacer eso si estás a kilómetros de ellos desde cualquier punto? Sí, el IoT es la respuesta.

Este es el panorama diario de Río Tinto. Este grupo de explotación minera global, con sede en Londres y sus principales explotaciones en Australia, dispone de la mayor flota de camiones autónomos gigantes del mundo. Estos vehículos han transportado más de 200 millones de toneladas de materiales a través de aproximadamente 3 900 000 km, lo que equivaldría a transportar 3.500 puentes de la Bahía de Sídney o 540 Empire State Buildings hacia la luna ida y vuelta cinco veces.

El valor de su mantenimiento preventivo y predictivo parece bastante obvio, pero lo es mucho más si tenemos en cuenta el entorno en el que operan. La explotación tiene lugar en una enorme mina a cielo abierto que se encuentra a kilómetros del punto de asistencia más cercano. Por otro lado, solo para sacar un camión averiado de la explotación haría falta otro camión igual, lo que duplica automáticamente el coste del problema. Incluso podría ser peor dependiendo del tiempo que se tarde en conseguir las piezas y reparar el camión. Imagínate lo que supondría tener dos vehículos fuera de servicio durante dos días —o incluso más— a un coste de 2 millones de dólares por vehículo y día. El problema no es baladí.

Cuadro 3.1 Mina a cielo abierto de gran profundidad
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Las minas a cielo abierto son lugares sobrecogedores: aislados, desiertos y con un enorme agujero de más de 1 km de profundidad y más de 3 km de anchura. Los gigantescos camiones que circulan por estas explotaciones apenas parecen motitas en comparación con las dimensiones de las laderas de la mina, que son ya de por sí peligrosas e inhóspitas incluso para vehículos tan grandes y robustos. Con eso y el constante riesgo que representan las voladuras, sacar un vehículo averiado parece una misión al filo de lo imposible. Por eso el mantenimiento preventivo que puede facilitar el IoT mediante análisis predictivos resulta crucial. Gracias a él las compañías mineras pueden reparar los vehículos en el lugar de la explotación antes de que se averíen o, por lo menos, dar pie a que el vehículo pueda salir por sus propios medios.

Otra compañía minera con explotaciones en lugares parecidos a los de Río Tinto ha implantado un programa de mantenimiento preventivo y predictivo que funciona con el IoT y permite anticipar fallos con una precisión del 80 % y hasta con 3 meses de antelación. Con cada fallo que ha podido anticipar y atajar, la empresa se ha ahorrado millones en concepto de gastos y otros tantos en retrasos y tiempos muertos.

En Éléonore, la mina de oro de Goldcorp, al norte de Canadá, el problema era ligeramente diferente (cuadro 3.2), según ha documentado Cisco recientemente. No se trata de una mina a cielo abierto sino subterránea donde trabajan más de 1 000 personas a gran profundidad extrayendo 3 500 toneladas de roca cada día en busca de oro. Fiel a su compromiso de mejorar la seguridad y eficiencia, la empresa recurrió al IoT para crear lo que ahora llaman una mina conectada. Ahora Goldcorp puede gestionar con eficacia sus comunicaciones y explotaciones mineras a través de una red IPv6 segura y multiservicio. Diseñada para soportar condiciones extremas, esta solución proporciona un acceso unificado y seguro a cualquier dispositivo y en cualquier ubicación.

Concretamente, el IoT ayuda a Goldcorp a conseguir en tiempo real visibilidad, monitorización y control de la ventilación mediante un sistema inteligente de ventilación a demanda que funciona con una sola red IP multiservicio y que proporciona conectividad inalámbrica hasta en las zonas más complicadas. La mina conectada de la compañía también aprovecha la tecnología de RFID para hacer el seguimiento real de todas las personas y los activos desde cualquier punto de la mina en el que se encuentren.

El retorno de la inversión es considerable:

• La ventilación a demanda supone un ahorro energético para la compañía de 1 500 000-2 500 000 dólares anuales.

• Al haber mejorado los sistemas de seguimiento, los empleados ahora pueden ser localizados instantáneamente en caso de emergencia, es decir, de 45 a 50 minutos más rápidamente que antes, lo que resulta vital para su seguridad.

• La mejora del seguimiento de activos también permite comprobar el estado y la localización del equipo casi en tiempo real y así ejecutar operaciones más seguras y eficientes.

El IoT ha salvado negocios en la minería e industrias afines y podría decirse lo mismo de otras empresas verticales. De hecho, aunque ahora ponemos ejemplos de industrias «verticales», lo que las está salvando son, paradójicamente, funcionalidades «horizontales» críticas: sensores, redes, análisis en tiempo real y entornos de desarrollo de aplicaciones. Estas funcionalidades horizontales se están utilizando en numerosos segmentos verticales y generan resultados impresionantes.

Cuadro 3.2 Éléonore, la mina de oro de Goldcorp
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1. El IoT crea oportunidades

Se ha generado demasiado revuelo en torno al IoT pero no por eso deja de ser un concepto real, de eficacia demostrada, que ha venido para quedarse y que sigue creciendo mientras tú lees este libro. Sin embargo, su dinámica varía según el sector y el caso de uso, así que no se trata de una oportunidad exclusiva o de un solo mercado, sino de una serie de oportunidades que trascienden diferentes sectores verticales, cada uno con sus respectivos casos de negocio, marcos temporales y tipos de beneficios. Todas estas oportunidades han demostrado ser fructíferas y tienen en común algunos de estos casos o ejemplos de uso.

Por ejemplo, el mantenimiento preventivo y predictivo es un ejemplo de uso horizontal que ha resultado altamente rentable en las industrias relacionadas con el transporte; en el caso de la mina de Río Tinto, cada vez que evita que un vehículo se averíe, la compañía se ahorra 2 millones de dólares, lo que no es ninguna tontería, ni siquiera para una empresa que opera a escala mundial.

Los siguientes ejemplos que te voy a presentar (cuadro 3.3) describen casos de uso del IoT ya probados en los sectores de transporte y logística, prospección y extracción de petróleo y gas e iniciativas de ciudades inteligentes.

Ejemplos en transporte y logística: mantenimiento preventivo y predictivo

Los sensores informan continuamente sobre el estado de todos los vehículos de la flota en los que están instalados. Cuando detectan que puede haber un problema, como una caída repentina de la presión del aceite o el sobrecalentamiento del motor, el sistema avisa a los transportistas y conductores para que puedan actuar en consecuencia. Gracias a ello los vehículos pasan menos tiempo fuera de la carretera o pueden volver a ella mucho antes, sin que las averías apenas afecten a los plazos de entrega. Es decir: los vehículos pasan más tiempo generando ingresos y menos en reparaciones. El solo hecho de haber reducido las interrupciones operativas y logísticas ya amortiza prácticamente la inversión en el IoT.

En este caso de uso, la rentabilidad se obtiene de:

• La reducción de los costes operativos de los camiones.

• La disminución de las interrupciones en las entregas.

• El aumento del índice de entregas puntuales.

• El descenso de costes de los sistemas de entrega.

• La optimización de los sistemas logísticos.

Cuadro 3.3 Ejemplos reales de soluciones del IoT
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Ejemplos en prospección y extracción de petróleo y gas: análisis inteligentes

Las plataformas petrolíferas son un complejo híbrido fábrica-ciudad instalado en medio del océano bajo unas condiciones precarias. En un entorno así los análisis inteligentes pueden llegar a ser un auténtico salvavidas.

Al igual que en el ejemplo de transporte y logística que acabamos de ver, en este caso también debían instalarse muchos sensores, cientos de miles, distribuidos por toda la plataforma y en los lugares apropiados. Algunos, denominados detectores de acústica distribuida, se cementan en los pozos y llegan a generar cantidades ingentes de datos (hasta 2 terabytes al día). Esta miríada de sensores recopilan lecturas y analizan todo tipo de datos, permitiendo así a los operadores optimizar el uso de los recursos (por ejemplo, reduciendo todo lo posible el consumo de agua, arena o agentes apuntalantes) o identificar problemas con la suficiente antelación para actuar a tiempo y poner en marcha procedimientos de seguridad críticos para la protección de los trabajadores y minimizar los daños en la estructura. En este caso el IoT salva literalmente vidas y patrimonio. Además, al reducir el tiempo y los costes de la extracción de petróleo, las empresas reciben antes los ingresos, con lo que aumentan sus márgenes y, en definitiva, aceleran el ROI. Todo esto se debe al IoT.

La mejora es considerable en comparación con cómo eran los procesos anteriormente. Antes, las perforadoras de la plataforma recopilaban datos y se transferían a una cinta que posteriormente se enviaba a tierra firme en un helicóptero para su análisis. Mientras, las perforadoras permanecían a la espera. Una vez que los datos se analizaban en el centro de datos, se transmitían las instrucciones pertinentes a la plataforma. Ahora que con el IoT la plataforma puede conectarse al sistema de computación en la niebla y a la red, los datos de los sensores son accesibles y analizables por varias partes a la vez, lo que permite tomar decisiones en tiempo real. Con este sistema el rendimiento de la plataforma se multiplicó por 2 y hasta por 3.

En este caso de uso, la rentabilidad se obtiene de:

• Las alertas en tiempo real.

• El aumento de la seguridad gracias a advertencias más fiables y con mayor antelación.

• El aprovechamiento íntegro de los datos gracias a análisis rápidos y casi en tiempo real.

• El incremento del rendimiento del activo de dos a tres veces.

• La reducción del tiempo y de los costes de extracción de petróleo, lo que se traduce en una entrada de ingresos más rápida y en márgenes más altos.

Ejemplos en ciudades inteligentes: plataforma abierta, análisis de datos y servicios flexibles

Las ciudades inteligentes suponen otro caso de uso horizontal del IoT que está ganando popularidad. Barcelona es un claro ejemplo, pues está a la cabeza de todas las del mundo en lo que al IoT se refiere. En este contexto, el objetivo radica en conectar una variedad de dispositivos para prestar diferentes servicios en áreas tan dispares como el consumo de energía, el transporte, los servicios municipales y el orden público.

Cada vez más ciudades se deciden a dar el paso e iniciar estrategias de ciudad inteligente, incluso cada semana, pero el IoT aún puede dar mucho de sí en este ámbito. En un momento en el que la población exige más y mejores servicios a sus gobiernos, el IoT ofrece soluciones atractivas y a un coste muy propicio. Suelen darse en forma de alternativas eficientes de creación y prestación de servicios variados, que pueden personalizarse según cada ciudad y sus habitantes.

Veamos con más detenimiento el caso de Barcelona[1] . La ciudad quiere prestar servicios de diversa índole a todos sus ciudadanos y empresas de modo eficiente y aprovechando las tecnologías de la información y la comunicación (TIC) mediante el desarrollo y la implantación de su plan de ciudad digital (o, en otras palabras, su plan del IoT). En él se especifican doce áreas en las que se han iniciado proyectos de ciudad inteligente: medioambiente, TIC, movilidad, agua, energía, residuos, naturaleza, urbanismo, espacios públicos, gobierno abierto, flujos de información y servicios.

Actualmente Barcelona tiene 22 programas principales y 83 proyectos independientes que encajan en una o más de estas doce áreas. Algunos de los proyectos son iniciativas de alumbrado, estacionamiento y gestión del agua y de residuos inteligentes. Hoy la ciudad dispone de una red de fibra óptica de más de 500 km cuyo desarrollo comenzó hace más de 30 años, cuando la ciudad decidió interconectar dos edificios municipales. Toda su estrategia de ciudad digital se erige sobre esta primera red.

En 2012 el ayuntamiento estructuró sus proyectos de ciudad inteligente en el marco del Plan Barcelona Ciudad Digital. Estos proyectos de conectividad se aprovechan para, aparte de implantar tecnologías inteligentes, coordinar los servicios en todos los departamentos, lo que ayuda a eliminar los silos departamentales y a mejorar la vida de los barceloneses. La participación del Instituto Municipal de Informática de Barcelona (IMI) fue determinante para la primera formación organizativa, pues hizo hincapié en que participaran Gobierno, residentes y la comunidad empresarial en el desarrollo de las iniciativas tecnológicas de la ciudad.

Barcelona también ha puesto en marcha un sistema operativo denominado «CityOS» que rige su red tecnológica de sensores y recopila y analiza los datos de toda la red. Para las autoridades municipales se trata de una plataforma abierta y transversal entre los diversos proyectos de tecnología inteligente que operan en la ciudad y es la clave que les permite aprovechar las ventajas del IoT relacionadas con el análisis de datos y el modelo predictivo.

El objetivo del Plan Barcelona Ciudad Digital consiste en proporcionar diversos tipos de servicio a la ciudadanía por medio de internet y las telecomunicaciones. La idea subyacente es que la ciudad funcione como una red de redes en la que todas las redes municipales estén conectadas entre sí (por ejemplo, transporte, energía y tecnología).

El sistema CityOS hace de Barcelona una red unificada; sin él no sería más que un amasijo de redes incompatibles. En cuanto a la rentabilidad del proyecto, la aplicación de la tecnología inteligente en la red de agua ya ha ahorrado a Barcelona más de 54 millones de euros al año, mientras que la tecnología de estacionamiento inteligente ha generado unos ingresos de más de 46 millones de euros anuales. Además, este Plan ha creado unos 47 000 nuevos puestos de trabajo. Con resultados así, es lógico que tanto el ayuntamiento como los ciudadanos de Barcelona estén más que satisfechos.

¿Pero cómo se beneficia exactamente una ciudad inteligente? Veamos. El estacionamiento suele ser la segunda o tercera fuente de ingresos de una ciudad, con lo que representa un factor muy importante. Los sistemas de estacionamiento que funcionan con el IoT son beneficiosos tanto para la administración como para el conductor. Funcionan así: los conductores pueden encontrar y reservar una plaza de aparcamiento a través de su teléfono móvil, con lo que ahorran tiempo. Por su parte, la ciudad puede gestionar las plazas de aparcamiento libres y aplicar diferentes tarifas según proceda, lo que le permite optimizar sus ingresos (en un 20 % según los datos). Por ejemplo, podría incrementar la tarifa antes y durante un concierto de rock o cualquier evento que vaya a generar una gran demanda puntual y, cuando baje la demanda, restablecer las tarifas habituales. Gracias a este sistema la ciudad es capaz de recaudar más dinero con muy poco gasto (un 30 % según los informes).

El alumbrado inteligente es otro facilitador de ahorro para las ciudades. Solo en Estados Unidos la instalación de sistemas de diodos emisores de luz (LED) se rentabiliza aproximadamente a los 18 meses. Ahora se pueden instalar sensores sobre estos sistemas para que se enciendan las farolas únicamente cuando haya tráfico u otro tipo de movimiento por la calle. Si aparecieran un peatón o un coche, las luces se encenderían de inmediato. Dado el precio de la electricidad, incluso a pesar de su reciente caída, no tiene sentido alumbrar las calles si nadie transita por ellas. La luz no es gratis. La capacidad de encender y apagar las luces de manera eficiente y automática siempre supondrá un ahorro, independientemente de cuál sea el precio de la electricidad. Las ciudades y comunidades que implementan soluciones de alumbrado inteligente como esta presentan índices de ahorro que van del 30 al 80 %.

El siguiente ejemplo a lo mejor te sorprende porque trata sobre la recogida de basuras. Según el sistema actual, el camión de la basura sigue una ruta ya fijada, estén o no llenos los contenedores. Ahora imagina que la ciudad pudiera ajustar los horarios y las rutas de recogida de tal manera que solo pasara por donde los contenedores están llenos o casi. Poner en marcha este sistema sería bastante sencillo; únicamente habría que instalar sensores de control de llenado en los contenedores, conectarlos al sistema del IoT que edita las rutas de los camiones y, voilà!, rutas optimizadas. Aparte de en Barcelona, este sistema ya funciona en muchas ciudades de Europa, Norteamérica y Asia y genera un ahorro de costes de al menos el 20 %.

El último ejemplo que te voy a mostrar sobre ciudades inteligentes está relacionado con el sector de transportes: la publicidad móvil en los autobuses. En los últimos años se ha intentado varias veces abordar los servicios de publicidad por ubicación pero ni la tecnología ni los modelos de negocio de entonces lo ponen fácil. Sin embargo, a medida que el sector del transporte va pasando de la publicidad impresa a las pantallas digitales, que se encuentran tanto dentro como fuera de autobuses, taxis y vehículos compartidos, ha aflorado una necesidad real de soluciones que enriquezcan el contenido en este nuevo tipo de «valla publicitaria móvil».

Aunque ya existen muchos sistemas de gestión de contenido de publicidad online y en pantallas fijas, todavía faltan soluciones para el mercado de plataformas publicitarias específicas de sistemas de transporte inteligentes. Veniam, proveedor de redes de malla móviles para vehículos en las ciudades, ya está trabajando en ello. Ofrece una solución ingeniosa con su plataforma de publicidad móvil, cuyos servicios de gestión se prestan mediante el pago de una suscripción mensual o con un modelo de participación en los ingresos. Una vez que los anunciantes o sus agencias cargan el contenido y definen su público objetivo desde un portal en la nube, su solución selecciona los mejores vehículos, ubicaciones y momentos para mostrar cada anuncio concreto; así se va orquestando toda la difusión aprovechando las comunicaciones vehículo a vehículo y vehículo a infraestructura. Los vehículos distribuyen el contenido entre ellos mediante una malla inalámbrica y contribuyen enviando datos clave sobre la audiencia de vuelta a la nube. Todos los vehículos saben cuál es su ubicación y los tipos de pasajeros en cualquier momento, lo que facilita que cada campaña se gestione al milímetro. Por ejemplo, el sistema de Veniam puede proyectar repentinamente una promoción determinada en un taxi cuando se encuentre a poco más de 500 m del centro comercial correspondiente o mostrar un anuncio concreto en todos los autobuses de la ciudad a la vez para potenciar el lanzamiento de un nuevo producto y en el preciso instante en el que está teniendo lugar su presentación mundial. «El servicio de publicidad móvil de Veniam es solo uno de los muchos y nuevos casos de uso y oportunidades de negocio que surgen ante la posibilidad de conectar los vehículos entre sí y con otras cosas, conocer información relevante del contexto y tomar decisiones a nivel local para lograr el comportamiento general que pretendemos, en este caso, mostrar los anuncios adecuados a los pasajeros adecuados y en el lugar y momento adecuados», comentaba João Barros, consejero delegado de Veniam.

En definitiva, el IoT permite a las ciudades crear y prestar diversos servicios y personalizarlos a la medida de cada ciudad y de sus habitantes mediante soluciones que prácticamente se pagan solas y que las convierten en organismos más eficientes a la hora de gestionar materias tan importantes como la energía, el transporte, la seguridad pública o los procesos cívicos.

En este caso de uso, la rentabilidad se obtiene de:

• El incremento de los ingresos en un 20 % o más.

• La reducción de los costes operativos en un 30 % o más.

• Una mayor eficiencia de planificación gracias a la disponibilidad de más y mejor información.

• El aumento de la productividad del personal, de nuevo gracias a contar con más y mejor información.

• La mejora de la vida de los ciudadanos al prestarles más servicios y de manera cómodo y eficiente.

• La mejora de la seguridad al dar acceso a la policía y a otros agentes de emergencias a las mismas fuentes de información.

	Caso Philips Lighting – Cisco
Philips Power-over-Ethernet (PoE): un proyecto tecnológico de iluminación sostenible conectada que ha transformado el rascacielos Torre Europa en el edificio más inteligente de la ciudad
La innovación digital es una tendencia imparable en todos los sectores pero todavía es un reto en el sector de la construcción donde, los grandes líderes, están desarrollando proyectos de tecnología y transformación digital para conseguir edificaciones cada vez más conectadas, más eficientes, sostenibles, seguras e inteligentes.

	Este es el caso de Philips Lighting, líder mundial en iluminación que, gracias a su colaboración con Cisco, ha logrado convertir Torre Europa, el asombroso rascacielos situado en el corazón del distrito financiero de Madrid, con 121 metros de altura, en el primer edificio más inteligente de la ciudad y el tercero del mundo. Todo ello gracias a la innovadora tecnología de iluminación Power-over-Ethernet que ayudará a los administradores del edificio a optimizar la utilización del espacio, la eficiencia energética y la sostenibilidad medioambiental y permitirá que, cualquier empleado, pueda personalizar su puesto de trabajo utilizando su smartphone para gestionar la iluminación, temperatura y características del espacio que ocupa. Dicha configuración no se reducirá a su asiento habitual, sino que quedará asociada a ese trabajador por si cambiara de ubicación dentro de la oficina.
	Para ello, el edificio ha sido objeto de una amplia renovación que ha dado lugar a importantes mejoras en el diseño y la tecnología, tanto en su exterior como en su interior. Junto con Grupo Infinorsa, propietario mayoritario del inmueble, 14 plantas de las 32 que tiene el edificio han sido equipadas con tecnología de iluminación Power-over-Ethernet (PoE). Se han instalado 5.400 luminarias LED con tecnología IP,sensores de Philips y switches de Cisco, cubriendo 19 600 m2 de oficinas. La tecnología PoE permite conectar las luminarias a la red informática del edificio y, de esta forma, el sistema puede recoger, almacenar, compartir y distribuir datos anónimos adquiridos por sensores integrados en las luminarias. Información como la ocupación de las estancias o la temperatura se puede utilizar para ajustar los niveles de iluminación, calefacción o aire acondicionado o para optimizar el uso de espacio de la oficina, así como la programación de servicios de limpieza o mantenimiento. El uso eficiente de la iluminación LED conectada a los sensores asegura que las luces se apagan cuando las personas salen de una sala. Paralelamente, si se combina con datos precisos y en tiempo real sobre el edificio de Torre Europa, el uso de energía destinado a la iluminación puede reducirse hasta un 70 %, lo que representa una reducción anual de 15 toneladas de CO2 por planta.
Sin duda, la conectividad del sistema es un facilitador del Internet de las Cosas, lo que permite nuevas formas de integración, colaboración, innovación y socialización entre los empleados; desbloquea nuevos niveles de productividad y formas de trabajo más inteligentes y flexibles, al tiempo que aumenta el valor de esta propiedad a futuro y sitúa la edificación a la vanguardia de las oficinas del futuro.



2. El crecimiento del IoT

Las cifras sobre el crecimiento del IoT eran tan grandes hace unos años que no sé si haré bien en decirlas. Algunas previsiones vaticinaban un impacto de mercado de hasta 19 billones de dólares. Pero ahora que esta revolución ha ido avanzando, parece que los pronósticos se han vuelto más precisos y fundamentados. Dicho esto, te daré algunos datos para que te sirvan de apoyo para cuando te pidan que justifiques por qué tienes tanto interés en integrar el IoT en tu organización. Si te decides a utilizarlos, te recomiendo que antes te documentes y busques las últimas actualizaciones porque seguro que habrán variado desde ahora.

Este es uno de los datos más recurrentes: 50 000 millones de objetos inteligentes en 2020. Los que no se incluyan en esa clasificación de «inteligente» también se contarán por miles de millones, es decir, que el IoT ha emergido como una oportunidad masiva que no dejará de crecer. A propósito, la población mundial actual es inferior a 8 000 millones. En 2012 alcanzamos los 12 000 millones de dispositivos conectados y éramos aproximadamente 3 000 millones de personas conectadas, lo que se traduce en una proporción de cuatro dispositivos por cada persona conectada. Sin embargo, esta relación resultará cada vez menos relevante a medida que los dispositivos digitales pasen de conectar a personas con personas y datos a conectar máquinas con máquinas y redes. La cifra de 50 000 millones se refiere a los diversos sensores y dispositivos que las empresas integran en sus fábricas, vehículos, plataformas petrolíferas, cadenas de montaje, tiendas, hospitales y demás «cosas», aunque tampoco podemos pasar por alto los productos de consumo, como electrodomésticos, televisiones y similar, es que también empiezan a conectarse. Pero lo que quiero que tengas en cuenta es que tu organización nunca tendrá que lidiar con esos 50 000 millones de dispositivos; ni siquiera con 1 000 millones o 1 millón.

Una cifra que quizás resulte más reveladora que el número de dispositivos que habrá conectados es la cantidad de ingresos que se atribuyen al IoT. Esta es la última estimación realizada por IDC[2]: el gasto del mercado en el IoT a nivel mundial crecerá desde los 692 600 millones de dólares registrados en 2015 hasta los 1,46 billones de dólares en 2020, con un índice de crecimiento anual compuesto (TCAC) del 16,1 %.

Pero los números en sí no importan porque para cuando estés leyendo este libro cualquiera habrá cambiado. Lo que quiero hacerte ver con ellos es la rapidez con la que el IoT va ganando tracción. Está claro que todavía estamos en un momento incipiente del IoT pero, incluso así, algunos sectores ya se están transformando gracias a los primeros avances. Además, los números también son un indicador del potencial de rentabilidad que tienen las inversiones en proyectos del IoT.

El IoT brinda oportunidades diversas y en varios mercados verticales. Sus múltiples ejemplos de uso, como el mantenimiento preventivo, las operaciones de control remoto, la formación y productividad de los empleados, la gestión de la energía y de la cadena de suministro y la experiencia de usuario, constituyen un factor común entre diferentes industrias. El mantenimiento preventivo se utiliza, por ejemplo, en minería, en fabricación y en transporte y logística, entre otros sectores. Las operaciones de control remoto son un buen recurso para las empresas que necesitan vigilar u operar instalaciones o dispositivos pero quieren ahorrarse el coste y la ineficiencia que supone enviar físicamente a alguien para que realice estas tareas. Aunque de momento nos hemos estado centrando en casos de uso de segmentos verticales, el curso que está tomando el IoT en estos momentos es, sorprendentemente, horizontal.

La buena noticia es que, aparte de los progresos que ya hemos mencionado (el aumento de la productividad y de la eficiencia y el ahorro de costes), el IoT también está abriendo camino a nuevas propuestas de valor en el sector del consumo. Ya vimos cómo Harley-Davidson integró la personalización masiva de un modo eficiente y rentable. Por otro lado, algunos consumidores, a partir de los datos que se derivan del uso que hacen de los productos, facilitan información instantáneamente sobre cómo funcionan y cómo se pueden mejorar. También está creciendo la tendencia de ofrecer resultados o experiencias en lugar del producto en sí y su funcionalidad. Así, al suscribirse a un servicio en lugar de adquirir el producto, el consumidor puede esperar recibir mejoras y actualizaciones continuas del servicio ya que están estipuladas en el contrato.

El IoT también está transformando las propuestas de valor y los modelos de negocio de los proveedores, ya que les permite pasar a otros modelos de ingresos más recurrentes, como el cobro por el uso de una máquina en lugar de la venta de la propia máquina, que habría sido el enfoque tradicional. Esto crea nuevos flujos de ingresos y facilita a los fabricantes y proveedores de servicios monetizar sus datos y perfeccionar las ofertas existentes mediante nuevos contratos de nivel de servicio (SLA).

Con perspectivas tan atractivas, muchas grandes empresas y empresas emergentes se han apresurado a sumarse a este enfoque. Aparte de esto, cabe esperar que surjan más plataformas abiertas que acepten la diversidad de dispositivos y ecosistemas de aplicaciones, y me temo que la mayoría de ofertas orientadas a dispositivos específicos de un solo proveedor acabarán cayendo en desuso. ¿Por qué? Imagina que operas una flota de aviones, ¿cuántas plataformas de IoT preferirías usar para realizar el mantenimiento preventivo y los análisis de datos? ¿Te gustaría tener que utilizar una plataforma específica para el motor, otra para la cabina, otra para los frenos y otra para las alas? Además, los clientes buscan soluciones verticales basadas en capacidades horizontales que resuelvan las necesidades específicas de sus negocios, es decir, soluciones horizontales o genéricas que se adapten mínimamente a las funcionalidades propias de su sector, algo tan simple como un sistema de etiquetado específico para una industria o de personalización específica para cada cliente.

Muchas empresas que están aplicando el IoT con éxito lo hacen siguiendo una estrategia centrada en la arquitectura y en ecosistemas colaborativos. Básicamente están acabando con la incomunicación al adoptar un enfoque holístico de la empresa, lo que resulta en una auténtica transformación cultural y organizativa y en un avance tecnológico. Esta estrategia es lo que yo llamo enfoque arquitectónico para el despliegue del IoT: sigue un patrón de implementación estándar que puedes adaptar en función de tu situación particular y de los aspectos concretos del problema que te dispones a solucionar. Evita montar, implantar y mantener muchas y diferentes versiones para cada problema de la empresa que quieras solucionar con el IoT.

Por ejemplo, si uno de tus problemas es la gestión del inventario, podrías aprovechar los sistemas RFID para que un mismo dispositivo conectado quede escaneado en diferentes ubicaciones, como almacenes, muelles de carga o terminales de salida. En la oficina o en la tienda usarías wifi o bluetooth de bajo consumo. En cuanto al sector del transporte, los dispositivos conectados podrían utilizar un sistema de posicionamiento global (GPS), sistemas de comunicaciones especializadas de corto alcance (DSRC) o cualquier otra tecnología de localización que permita detectar la ubicación con precisión. Además, estos dispositivos podrían estar equipados con una docena de sensores que midan el rendimiento del vehículo. El enfoque arquitectónico te permite reducir al mínimo el número de variaciones que necesitarías para implantar y gestionar soluciones. Simplemente consiste en diseñar una arquitectura organizativa general —para la empresa o la ciudad— que te permita realizar integraciones sencillas y reducir costes. Si no lo haces así acabarás volviéndote loco con el crecimiento del IoT y, ante esa perspectiva, quizás dudarías de si integrarlo o no, por mucho que pudieras conseguir estas o aquellas ventajas.

El sistema CityOS de Barcelona es otro ejemplo de este enfoque arquitectónico. Aunque en cierto momento tuvo en marcha 22 programas principales y 83 proyectos independientes, en realidad la ciudad tenía una sola red. Con esta estrategia Barcelona evitó tener que implementar el IoT por separado para hospitales, edificios de oficinas, carreteras, estacionamientos, estadios o en cualquier otro ámbito en el que la ciudad hubiese querido conectar cosas.

3. El IoT es solo el principio

Este barco apenas acaba de zarpar. Las nuevas tecnologías, como los dispositivos ponibles (wearables), las impresoras 3D, los drones y los vehículos conectados y autónomos, así como los nuevos modelos de negocio, transformarán prácticamente todos los sectores y segmentos e incluso crearán otros nuevos que ni alcanzamos a imaginar. Solo piensa en todo lo que se podría hacer si combináramos el IoT con la tecnología de cadena de bloques que mencioné en el capítulo 1. Tu empresa no será la misma dentro diez años pero si basas tu estrategia en una arquitectura de estándares abiertos, estarás sentando buenos cimientos para tu proyecto del IoT y lo tendrás más fácil para ir adaptándote a los cambios a medida que se produzcan.

Cuadro 3.4 Casos del IoT
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Tampoco te dejes intimidar por las grandes cifras que arrojan los estudios y las empresas. Eso ahora no te debe preocupar. Mejor céntrate en tu visión y en lo que sí está en tu mano para integrar el IoT en tu empresa. No hace falta esperar a que salgan nuevas tecnologías para dar los primeros pasos en el IoT, más que nada porque nunca dejarán de aparecer innovaciones tecnológicas mientras vivamos. Las que existen actualmente ya funcionan y generan resultados. Si en tu estrategia mantienes una arquitectura estandarizada y abierta (sí, lo sé, parezco un disco rayado) y combinas soluciones tecnológicas con tus procesos de negocio, nunca te quedarás atrás, pase lo que pase. Mientras tengas en los cimientos de tu estrategia computación en la niebla, herramientas de análisis y aplicaciones probadas, encontrarás muchas formas de poner tus ideas en práctica e incluso podrás improvisar si hace falta. Inténtalo, y si no sale como esperabas, haz cambios aquí y allá y prueba otra vez. Esa es la fórmula del éxito.

Los congresos del Foro Mundial del Internet de las Cosas son una buena oportunidad para tomarle el pulso a la industria. El primero, que se celebró en Barcelona en 2013, giraba en torno a la emoción, la visión y la intención de alinear la industria hacia un objetivo común. El tema principal del segundo, que tuvo lugar en Chicago, se centró en el establecimiento de un marco común y en divulgar los mejores ejemplos que se habían dado. Aún me acuerdo del revuelo que generó Río Tinto con la presentación que dio en el escenario principal (el caso que te conté anteriormente en este mismo capítulo). Y en el Foro Mundial del Internet de las Cosas de 2015, organizado en Dubái, presentamos casos de negocio y soluciones aplicables a situaciones reales ya probadas. A continuación te mostraré algunos de los últimos ejemplos de clientes que han implantado el IoT y que Cisco ha documentado recientemente (cuadro 3.4).

	Caso BC Hydro, Canadá
Esta compañía eléctrica quería mejorar la visibilidad de su red, controlar los costes, reducir los robos y las pérdidas técnicas y ser más segura y fiable para sus clientes. Después de un despliegue de 1 900 000 m inteligentes, la empresa creó una red IPv6 capaz de hacer mediciones avanzadas, notificar apagones en tiempo real, realizar monitorizaciones de gran alcance y automatizar la red. La arquitectura en la niebla permite el análisis de datos y las operaciones a nivel local, en los extremos de la red, lo que facilita una mejor gestión de la potencia y un mantenimiento predictivo. Con una mejor visibilidad de toda su red de clientes, BC Hydro ha reducido tanto los costes como su tiempo de respuesta en la resolución de problemas[3].



	Caso Anglo American Platinum, Ltd., Sudáfrica
Con el paso de los años los sistemas de control de procesos del mayor productor de metales de platino del mundo pasaron de ser pequeñas redes aisladas a grandes y complejas redes multicapa con infinidad de conexiones con el mundo exterior. Dado que con ellas gestionaba un amplio abanico de operaciones de minería, así como nuevos proyectos y joint- ventures, la compañía llegó a la conclusión de que su principal problema sería reducir las distancias entre los sistemas de control de los procesos in situ y los sistemas para la toma de decisiones de TI críticas para la empresa. Anglo American Platinum desarrolló una estrategia para integrar sus redes de TI y TO en una plataforma segura y estandarizada con el objetivo de conseguir una mejor visibilidad y capacidad de decisión en toda la empresa. Al transformarse y pasar de un entorno operativo complejo, casi insostenible, a una arquitectura centralizada y convergente, la compañía consiguió reducir el coste de propiedad de la red a la mitad respecto a la media del sector, a la vez que seguir proporcionando una disponibilidad de sistemas y soporte superiores y con una visibilidad e información completas[4].



A propósito, la convergencia de las TI y las TO debería ser una de las primeras medidas que tomes cuando empieces tu aventura en el IoT. Así es como empezó Harley-Davidson, como ya vimos en el capítulo 1 (y que volveremos a ver en el capítulo 7).

	Caso Benteler Automobiltechnik GmbH, Alemania
Benteler, el fabricante de piezas de casi todas las grandes compañías de automoción del mundo, emprendió una iniciativa integral para dotar de mayor agilidad y eficiencia a todas sus fábricas a través del IoT. La empresa creó un entorno de producción completamente modular de plantas automatizadas en el que cada aspecto de cada fábrica estuviera conectado y las operaciones se gestionaran desde una central. Con un ecosistema de colaboradores, Benteler ha creado aplicaciones que funcionan con total fluidez desde la niebla hasta la nube. También ha integrado componentes de hardware y software para facilitar soluciones sencillas que generen mejores resultados de negocio, transiciones más rápidas y mayor eficiencia operativa[5].



	Caso FANUC, Japón
En el pasado este fabricante industrial de robots para empresas manufactureras los sacaba al mercado pero no recibía ningún tipo de información sobre su uso, salvo que surgiera algún problema o caída del sistema. Ahora FANUC puede obtener datos directamente de sus robots y conectar las unidades con personas, procesos y cosas gracias a la creación de una nube híbrida altamente segura que amplía el alcance desde el centro de datos hasta las instalaciones de sus clientes. La empresa analiza los datos y así obtiene una mejor visión del rendimiento de los robots. Además, esta información también permite anticipar problemas antes de que lleguen a producirse y afecten a la producción, evitando así reacciones precipitadas. No es de extrañar que con la perspectiva que ofrecen estos datos se hayan reducido los tiempos de ciclo, haya mejorado la calidad del producto y los procesos sean más eficientes. En próximos capítulos veremos en mayor profundidad la solución de «inactividad casi cero»[6] (near-zero downtime).



4. El emergente ecosistema del IoT

Lo digo y lo seguiré diciendo a lo largo del libro: uno no puede acometer el IoT completamente solo. Por eso precisamente señalé en primer lugar en mi receta del éxito del IoT, la que te enseñé en el capítulo 1, «crea un ecosistema colaborativo en el que aprendáis unos de otros y el desarrollo sea conjunto». Ningún proveedor puede ofrecer una solución de IoT completa para todos sus clientes, al igual que no tiene sentido que una empresa desarrolle una solución de IoT a medida y solo para ella. Si hicieras eso quemarías demasiados recursos tratando de reinventar muchas ruedas que ya existen. Es mejor que desarrolles tu solución vertical basándola en módulos, arquitecturas o plataformas horizontales ya probados que puedas adaptar fácilmente a tu caso. Ir por tu cuenta no solo será caro y arriesgado, sino que retrasará la llegada de beneficios a un futuro más lejano.

Así lo afirma la renombrada inversora de capital riesgo Whitney Rockley, directora de McRock Capital: «Ahora lo que más falta hace es más alianzas en el ecosistema». La abundancia de empresas emergentes es manifiesta porque es por donde se incorporan las nuevas generaciones. «Sin embargo, carecen de experiencia», añade Rockley. Las empresas que se plantean llevar a cabo iniciativas del IoT podrían asociarse con estas jóvenes empresas emergentes y aunar su conocimiento y experiencia con las avanzadas capacidades técnicas de las empresas emergentes para beneficio mutuo.

En resumen, el IoT es mejor con un equipo de colaboradores en el que cada uno contribuya al grupo con sus capacidades particulares —las tuyas también—. Cada vez está más claro que a las empresas no les conviene perpetuar el modelo del siglo XX en el que un proveedor de integración vertical provee soluciones propias e integrales. La mayoría ha recibido el mensaje alto y claro. Incluso los proveedores se dan cuenta de que no pueden hacerlo todo solos, aunque desearan que así fuera.

El IoT está impulsando una rápida evolución de la industria hacia un modelo de ecosistemas colaborativos y de cocreación con el consumidor. Muchas empresas trabajan conjuntamente con los consumidores para desarrollar soluciones óptimas mediante módulos reutilizables horizontales, abiertos e interoperativos. Se trata de una transición estratégica y compleja tanto para los proveedores como para los usuarios de soluciones tecnológicas. Todo ello derivará en un ecosistema abierto en el que cada uno hará contribuciones estandarizadas a las soluciones del IoT. Esto es lo que yo llamo coeconomía.

Imagina lo que supondría para una empresa como Cisco ofrecer una solución integral. Aun a pesar de estar en la dirección de la compañía, tengo meridianamente claro que no sería nada práctico emprender algo así nosotros solos. En cambio, si establecemos colaboraciones con agentes clave del mercado que nos complementen en tecnología y conocimientos, podremos generar soluciones rentables más rápidamente. Por ejemplo, Cisco aporta conocimientos tecnológicos en infraestructuras de TI, seguridad y también colaboración y conocimiento en el mercado de la industria de TI.

Por su parte, Rockwell Automation, proveedor de automatización e información industrial, aporta su saber hacer tecnológico en automatización de fábricas y su conocimiento de los mercados de manufactura, transporte, minería y petróleo y gas. Las contribuciones de FANUC complementan las de Cisco y las de Rockwell Automation. Y si incluso así nos faltara alguna otra pieza importante, quizás podríamos llenar ese hueco con alguna apasionada empresa emergente. Una vez establecidas las colaboraciones clave, puedes añadir especialistas e integradores verticales que se encarguen de aunar los elementos de los múltiples proveedores para combinarlos con los procesos de negocio (nuevos o existentes) del cliente y así poder ofrecer una solución empresarial cohesionada. En poco tiempo habrás creado un ecosistema lógico en el que las diversas habilidades y los conocimientos de cada miembro se complementarán entre sí. Conforme avancéis juntos en varios proyectos, las colaboraciones iniciales derivarán en alianzas, luego en un conjunto de asociaciones estratégicas y, finalmente, en un ecosistema simbiótico.

Como dice Sujeet Chand, director tecnológico de Rockwell Automation, «el IoT no es una solución que puedas sacar de una caja o comprar en una tienda. Ninguna empresa puede implementarla al completo; ni nosotros, ni Cisco, ni nadie». Es un proceso que debe plantearse a largo plazo. El riesgo a la dependencia es solo el inconveniente más evidente que conlleva utilizar soluciones propias de un único proveedor. Pero cada vez son más patentes otros inconvenientes relacionados, como el retraso de la innovación, el incremento de costes o la incompatibilidad entre servicios.

En cuanto a las ventajas, podría hablarte del caso de un proveedor de automoción de primer nivel que decidió abandonar su tecnología propia de IoT para integrar sistemas estandarizados y compatibles con las aplicaciones de IoT de la competencia. Con ello lo que consiguió también fue abrir a la compañía las puertas de un extenso ecosistema de aplicaciones y asociaciones. Este fabricante supo ver que un campo de acción de mayor alcance brinda más oportunidades, especialmente dado el crecimiento tan asombroso que está experimentando el mercado del IoT, según los estudios de los principales analistas.

Otro ejemplo es de una empresa del sector del transporte que quería ayudar a su cliente corporativo a transformar su cadena de valor ferroviaria. En ese momento el cliente se veía obligado a construir estaciones completas con uno solo de los tres proveedores disponibles, una situación casi tan limitante como si solo existiera un proveedor. Por ello la empresa de transportes inició el desarrollo de una arquitectura de IP abierta que permitiera mezclar y combinar no solo las diversas soluciones de los tres proveedores disponibles para su cliente corporativo, sino también de otros. El ecosistema abierto que emergió ganó la partida.

Así que ahora tú, director de empresa que se plantea desarrollar el IoT en su organización, debes empezar por crear ese ecosistema o hacerlo con la ayuda de un proveedor o asesor líder. Ten en cuenta que conviene que te reserves algunas de las piezas del puzle, es decir, los aspectos en los que tu pericia y tus conocimientos únicos te aportarán esos dividendos extra.

Veamos cuáles son las principales categorías que constituyen este incipiente ecosistema a día de hoy.

Con el cuadro 3.5 te harás una idea de su amplitud y podrá servirte de plantilla para cuando empieces a configurar tu propia red de colaboradores.

5. Las empresas emergentes se suman a las filas del IoT

A juzgar por la velocidad con la que crece el mercado del IoT, tarde o temprano tendrás que tratar con las jóvenes empresas emergentes. Según el informe de Cisco, el número de las B2B dedicadas al IoT se multiplicó desde las aproximadamente 100 que existían en 2013 hasta más de 1 000 en 2015 (y supongo que para cuando este libro salga a la venta habrá muchas más). Ravi Belani, fundador y socio director de la incubadora Alchemist Accelerator, añadió: «el papel de las empresas emergentes es muy importante para el ecosistema del IoT. Su misión es acelerarlo aún más. Por otro lado, siempre habrá algún renegado que pretenda adelantarse en lugar de esperar al consorcio». ¿Y tú? ¿Cómo ves esta avalancha de empresas emergentes ahora que estás a punto de iniciarte en el IoT?

Una de las buenas noticias es que la comunidad de empresas emergentes ya se está encargando de resolver los principales desafíos del IoT. Por ejemplo, el análisis en tiempo real, la seguridad, la visualización, la coordinación y las aplicaciones verticales son algunas de las áreas en las que las empresas emergentes ya están innovando. Muchas se encuentran muy enfocadas a las soluciones verticales, mientras que otras desarrollan los elementos horizontales de la pila que podrán ser integrados en múltiples soluciones. Las empresas emergentes con mayor éxito apuntan a casos de uso que puedan implementarse en mercados verticales.

Sin embargo, una de las categorías de empresas emergentes más prominentes optan por ir a por la presa fácil, es decir, a conectar varios sensores, probablemente especializados para una industria u otra, y proporcionar una capa de abstracción y un entorno de desarrollo de aplicaciones. Se hacen llamar plataformas del IoT y ya las había mencionado en este capítulo. Dima Tokar, director tecnológico y analista principal de MachNation, empresa especializada en la investigación del IoT y la digitalización, identifica dos tipos de empresas emergentes-plataformas del IoT[7]. El primero se refiere a plataformas que hacen posible la aplicación del IoT: una lógica de intercambio de información entre aplicaciones (middleware) horizontal, óptima y para todas las industrias, fundamental para crear un conjunto de soluciones de IoT. El segundo tipo se dedica a soluciones habilitadas por medio de las plataformas del IoT, es decir, una oferta verticalmente específica centrada en la solución y optimizada para reducir el tiempo de desarrollo de soluciones del IoT.

Cuadro 3.5 El emergente ecosistema del IoT
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Si alguna de estas empresas emergentes se está centrando en tu sector y la solución que está desarrollando es justo lo que necesitas, no dudes en aprovechar la ocasión de juntarte a ella. No obstante, muchas de estas empresas emergentes tipo «plataformas» están enfocadas en resolver un mismo problema, y es que actualmente todos los proveedores de sensores tienen interfaces propias. La industria ha comprendido la imperiosa necesidad de resolver esta cuestión de un modo exhaustivo y ya está manos a la obra para estandarizar interfaces y formatos entre sensores, activadores y otras fuentes de datos, así como a nivel de infraestructura (incluidos los nodos de la niebla), dispositivos, datos y gestión. Eso sí, ten por seguro que, aunque lleguen a concluirse todos estos estándares, su implantación y compatibilidad aún llevará tiempo. Pero si ya te planteas empezar a buscar alguna empresa emergente tipo «plataforma» con la que asociarte, asegúrate de que está al corriente de todos estos esfuerzos y de que rema en la misma dirección. Insiste también para que te garanticen que cualquier producto que elijas será acorde a todos los estándares que vayan surgiendo y cerciórate de que la empresa tiene un plan para adaptar el producto elegido a este entorno estandarizado. De lo contrario (sí, lo has adivinado) estarás abocado a depender de un solo proveedor.

Las empresas emergentes están desesperadas por trabajar contigo. Necesitan establecerse en el mercado lo antes posible y la mejor forma de lograrlo es con clientes de verdad. Por el camino irán aprendiendo cuáles son los principales puntos de dolor de un sector y quizás quieran codesarrollar soluciones. En lo que a ti respecta, ir en busca de una empresa emergente es un buen plan si quieres crear soluciones de IoT y careces de las habilidades o funcionalidades para ello. Ambos saldréis beneficiados. Según Tokar, «Las empresas emergentes del IoT pueden darte acceso a su ecosistema de colaboradores. Las mejores ya han integrado previamente su tecnología con las de los socios más relevantes, lo cual puede reducir sustancialmente el tiempo y los costes necesarios para desarrollar tu solución de IoT, así como los riesgos del despliegue, porque gran parte del trabajo tecnológico ya está hecho». Probablemente tendrás que asumir un papel de referente, pero para la mayoría de las empresas eso es lo de menos. Lo ideal es que persuadas a todo tu ecosistema de colaboradores/proveedores para que desarrolléis una solución con una empresa emergente. En el emergente mundo colaborativo del IoT, este es el modelo con el que todos salen ganando. Como ya he dicho, el IoT es demasiado grande para acometerlo en solitario.

Si tu problema es especialmente difícil o específico de tu sector, puedes plantearte la subcontratación masiva voluntaria (crowdsourcing) como una posible solución. Esta fórmula da muy buenos resultados si al final toda la industria sale beneficiada. Puedes empezar por lanzar un concurso para atraer a emprendedores y empresas emergentes que quieran enfrentarse al reto que propongas. Deberás atraer su atención ofreciendo una buena recompensa al ganador o ganadores. Incluso podrías establecer algún acuerdo de participación en los beneficios si la solución lo merece.

	¿Hacen falta proveedores de servicios en el IoT?
Recuerdo cuando hace unos pocos años decidimos en Cisco integrar e impulsar este nuevo fenómeno de todas las cosas conectadas. Debatimos intensamente sobre si llamarlo internet de las cosas, máquina a máquina o M2M para abreviar. Para entonces los proveedores de servicios ya llevaban unos años trabajando en conexiones de M2M. Uno me comentó la sorpresa que se habían llevado al descubrir que un tercio de los suscriptores de su red 3G correspondía a dispositivos M2M. Según Steve Hilton, presidente de MachNation, «fue entonces cuando los proveedores de servicios se dieron cuenta de que tenían delante un potencial mucho mayor y empezaron a prestar más atención a este nuevo tipo de conexiones». Los operadores de telefonía móvil se iniciaron pronto en las conexiones M2M al conectar coches con las primeras soluciones de IoT, algunas tan mundanas como la optimización del reparto de pizzas. Al final resultó que el reto tenía más que ver con el modelo de negocio que con la tecnología. Construyeron sus negocios móviles en función de los ingresos medios por usuario o unidad (IMPU) relativamente altos que ofrecían los smartphones, así que buscaron soluciones de IoT que pudieran producir unos IMPU similares. Lamentablemente la mayoría de servicios M2M, como el control y el mantenimiento remotos, generaban unos IMPU mensuales de un solo dígito. Por otro lado, también se daba un problema de credibilidad por parte de los clientes corporativos. Oí decir a muchos que los proveedores de servicios no eran más que «proveedores de cañerías» y que no se les podía confiar los contratos de nivel de servicio ni las soluciones complejas de la empresa.

	Pero los proveedores de servicios han evolucionado desde entonces. Algunos han decidido invertir en capacidades internas para desarrollar pericia vertical y servicios del IoT; otros han creado ecosistemas colaborativos; otros apostaron por las funcionalidades telemáticas y plataformas del IoT; otros consideraron operar redes específicas del IoT utilizando tecnologías móviles de generaciones antiguas; muchos crearon divisiones especializadas en M2M (aparte de las de sus operaciones por cable e inalámbricas), soluciones de IoT verticales y servicios gestionados; y algunos llegaron a convertirse en negocios de más de 1 000 millones de dólares; varias operadoras móviles virtuales (proveedores de servicios inalámbricos que no son propietarios de la infraestructura de red subyacente), tanto entidades independientes como divisiones de operadoras más grandes, empezaron a ofrecer servicios de IoT verticales y horizontales. «Para sacar provecho de las oportunidades del mercado, los proveedores de servicios se centraron en modificar cinco áreas clave de sus negocios: rediseño organizativo, creación de colaboraciones, mejora de la gama de tecnologías, desarrollo de red y mensajería de mercado», mencionó Hilton.
	Actualmente la mayoría de grandes proveedores de servicios siguen una estrategia enfocada en el IoT. Diseñan e implementan las últimas tecnologías de redes inalámbricas como 5G o LoRa teniendo en mente los casos de uso del IoT (que analizaremos más detenidamente en el capítulo 10). Han desarrollado y madurado negocios verticales y modelos de negocio del IoT que van más allá de la conectividad (por ejemplo, persiguen diversos fondos de utilidades, o profit pools, en el ámbito del vehículo conectado, cada uno con un IMPU adicional), incluidas las cuatro categorías de soluciones de IoT que veremos con mayor detalle en el capítulo 5. Casi cada semana se anuncia una nueva colaboración entre una empresa y un proveedor de servicios. A medida que el mercado de los smartphones se satura en Estados Unidos y Europa, los coches y las cosas conectadas se han convertido en un rayo de luz, una nueva gran promesa de crecimiento para las operadoras. Muchos de estos servicios ya ofrecen un IMPU relativamente alto al combinar conectividad y servicios gestionados.
Así que sí, después de años de prueba-error y de algunos intentos fallidos en sus inicios, los proveedores de servicios están desempeñando un papel clave en el ecosistema del IoT y por ello también son dignos de consideración.



6. La colaboración llevada al siguiente nivel

Vayamos más allá del trabajo colaborativo. No se trata simplemente de conectar aparatos para que hablen entre sí; eso no es más que el principio, el primer paso que da pie a todo lo demás. Lo que realmente interesa es que las aplicaciones y los análisis de los datos aporten valor al negocio. Las aplicaciones y la generación de análisis representan la razón por la que queremos conectar cosas y obtener datos de ellas, así que necesitamos algo más que unas API abiertas. Debemos hacer que para la aplicación sea fácil extraer de la infraestructura los datos que necesita y en un formato estandarizado y compatible.

Los desarrolladores también necesitan diferentes API y estándares para crear la configuración correcta en las aplicaciones de tal manera que reaccionen «inteligentemente» ante la conectividad que tan meticulosamente has ido pavimentando. Es decir, que las aplicaciones también tienen que saber responder ante las diferentes formas en las que las personas interactúan con los dispositivos en los extremos de la red. Si bien un ingeniero de procesos puede controlar o programar una línea de producción mediante una pantalla de interfaz hombre-máquina fija físicamente adherida a la maquinaria de producción, cada vez es mayor la necesidad de disponer de funciones de interfaz remotas y móviles, especialmente en lo que respecta al creciente grupo de millennials, ya que prefieren utilizar tablets y otros dispositivos móviles para interactuar con el equipo de producción y los sistemas del IoT. Por lo tanto, es importante contar con un entorno de desarrollo de aplicaciones del IoT consistente en toda la red, desde la nube hasta los extremos. Así, los desarrolladores tendrán flexibilidad para implementar sus aplicaciones sea en la nube, en la niebla, en el propio dispositivo final o en una combinación de los tres, según el caso de uso del que se trate.

Gran cantidad de proveedores ya ofrecen funcionalidades orientadas a facilitar la aplicación del IoT, que combinan la gestión de activos en la nube con los servicios de inteligencia de negocio (business intelligence, BI), como Davra Networks. Al combinar la gestión de activos en la nube y los servicios de BI con un controlador en la niebla, Davra Networks facilita la creación de análisis y la toma de decisiones a nivel local, así como una recopilación efectiva de datos mediante sensores, con políticas y visualización en la nube (en el capítulo 5 veremos más sobre el caso de Davra Networks). Otro ejemplo es Azeti, una empresa de Berlín que ha erigido su negocio en torno a los softwares de gestión y monitorización remotas de activos. Comenzó centrándose en las torres proveedoras de servicios y en construir sus módulos de plataformas para el desarrollo de aplicaciones del IoT basándose en las necesidades de esta industria vertical específica y desde entonces ha ampliado las aplicaciones a subestaciones, bancos y plataformas petrolíferas. Hace poco Cisco adquirió Jasper, cuyo software de Centro de Control ayuda a las empresas a lanzar, gestionar y monetizar sus servicios del IoT en todas las industrias y los mercados principales. Por ejemplo, si conduces un coche conectado, seguramente sus servicios de IoT estarán operando con el software de Centro de Control de Jasper. Seguro que seguirán apareciendo más proveedores similares.

Sea cual sea la solución de habilitación que elijas, el objetivo es que la aplicación utilice funcionalidades en la niebla, en la nube y en el extremo o dispositivo, según corresponda, para combinar la presencia local con el conocimiento experto a distancia. Así, por ejemplo, si una herramienta de la línea de montaje se rompe, el técnico puede hacerle una foto con su dispositivo móvil y enviarla al experto, aunque se encuentre en otro lugar. De esta manera podrá ayudarle en ese mismo momento a resolver el problema lo más rápidamente posible (e idealmente sin tener que detener la producción).

El siguiente capítulo está dedicado a justificar la pertinencia y viabilidad de los proyectos del IoT. En él encontrarás una plantilla que te servirá de modelo para cuando necesites justificar en tu organización por qué deberíais integrar el IoT.
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He visitado a cientos de clientes de prácticamente cada rincón del mundo para tener información de primera mano sobre cómo implementan las empresas el IoT, si están amortizando o no su inversión y cuánto les reporta. Dado que el IoT es un fenómeno aún reciente, justo en el pico del ciclo de sobreexpectación de Gartner[1], esperaba que mis clientes se hubieran anticipado para integrarlo. A menudo me topo con clientes que ni siquiera han oído hablar del IoT, incluso ejecutivos, pero también me llevo gratas sorpresas al ver que muchas organizaciones de diversos segmentos verticales ya están obteniendo una buena rentabilidad de su integración del IoT, y sin haber tenido que esperar años para ver resultados.

Mira a PepsiCo, por ejemplo. Este fabricante de refrescos, uno de los líderes de su sector, recurrió al IoT por la razón más básica de todas y encontró una solución eficaz a su problema. Como en tantas otras empresas, las infraestructuras de sus áreas de TI y TO eran ineficientes y con recursos limitados en las plantas. Tampoco ayudaba la dispersión de sus servidores, pues cada uno soportaba una pequeña porción de toda la carga de producción. PepsiCo asumía costes demasiado elevados por la adquisición y el soporte de una infraestructura cada vez mayor y peor aprovechada de servidores, sistemas operativos y redes de activos. ¿El resultado? Como mínimo, un gran despilfarro de capital. No, peor, porque la ineficiencia de su red hacía más difícil la obtención de datos que, de otro modo, habrían impulsado la productividad de la planta.

Cuando PepsiCo decidió apoyarse en el IoT, se asoció con Rockwell Automation para sustituir su actual infraestructura y crear lo que derivó en un modelo de Infraestructura como Servicio (IaaS). La empresa incorporó servidores industriales virtuales y una infraestructura de red estándar, así como un servicio de asistencia centralizada las 24 horas. Basada en una infraestructura de servidores escalable y prefabricada, su solución incluía todo el hardware, software y la conectividad de red que había sido previa y específicamente configurada para la fábrica de PepsiCo. También mejoró la fiabilidad de los sistemas de la planta de producción y redujo los costes de inactividad y de soporte.

El IoT permite que el personal de soporte se comunique con todos los componentes de la infraestructura mediante una monitorización remota continua, lo cual facilita que técnicos altamente especializados puedan reaccionar proactivamente ante cualquier problema antes de que llegue a afectar a la producción. Siempre que en la planta hacia falta asistencia técnica, el responsable puede contactar con el centro de llamadas, disponible ininterrumpidamente todos los días de la semana y a todas horas, y recibe su respuesta en un plazo garantizado de 10 minutos. Con un soporte así, es como si PepsiCo tuviera a su disposición en todas sus plantas a un equipo altamente cualificado y especializado en manufactura encargado de asegurar una rápida y eficaz resolución de los problemas de inactividad o técnicos y de minimizar cualquier perjuicio al plan de producción.

La amortización de todos esos cambios fue casi inmediata, según el informe de Rockwell Automation PepsiCo Infraestructure as a Service[2]. Ahora por un alquiler mensual PepsiCo cuenta con una plataforma unificada y completamente compatible que dirige todas sus aplicaciones de fabricación. Es sencilla, flexible y sin complicaciones (cuadro 4.1).

En el caso de Harley-Davidson, que ya vimos en el primer capítulo, el IoT empezó a ser rentable cuando resolvieron un problema que, al final, era muy simple: reducir el índice de horas por unidad fabricada. Antes del IoT era demasiado alto y, para disminuirlo, la compañía tuvo que cambiar su cultura y sus procesos de fabricación. Necesitaba adoptar nuevas tecnologías, similares a las que utilizaban otros fabricantes de talla mundial.

Para justificar todos estos esfuerzos ante la dirección de la empresa, el equipo de IoT de Harley-Davidson contó con la ayuda de terceros para obtener datos de reestructuración externos y presupuestos de costes. Mientras, el equipo interno preparaba un presupuesto de costes paralelo basado en sus conocimientos sobre la construcción de nuevas instalaciones, el impulso del nuevo modelo, la transformación cultural y funciones similares que ya habían costado dinero a la compañía. Dirección lo aprobó y, con esa decisión, probablemente salvó a la icónica marca de motos estadounidense de ser absorbida o eliminada del mercado.

Cuadro 4.1 El caso de PepsiCo
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1. Rentabilidad y valor de negocio

A la hora de implantar el IoT, cualquier director quiere saber antes cuál va ser el ROI. Lamentablemente eso suele depender de cada organización, de los problemas que trata de resolver y de su punto de partida. Por ejemplo, Sujeet Chand, director tecnológico de Rockwell Automation, decía que si se redujera el índice de paralización o de caída del sistema de activos «un 10 % a nivel nacional, la mejora de la productividad se traduciría en miles de millones de dólares en todo Estados Unidos. O, para optimizar el consumo de energía, si pudiera medir la energía en varios puntos con la ayuda del IoT, podría saber dónde se consume y detectar posibles picos». Este tipo de información ayudaría a las empresas a tomar las medidas pertinentes para remediar el problema y reducir el consumo de energía. En cualquiera de estos dos casos (el control de activos para evitar su paralización y el control de la energía para reducir su consumo) Chand afirma que «el IoT aporta soluciones pragmáticas».

Lo que gane una empresa dependerá de cómo reaccione ante lo que se va descubriendo, pero el ROI está ahí, solo tienes que ir a por él. Las áreas de mayor impacto, con resultados especialmente positivos, han resultado ser sorprendentemente exhaustivas y capaces de abarcar casi todos los aspectos operativos.

Estos son algunos de los beneficios que he detectado en las empresas que he visitado:

• Reducción de costes.

• Generación de ingresos.

• Simplificación de procesos de negocio.

• Aumento del tiempo de actividad ininterrumpida.

• Diseño y creación de nuevos modelos de negocio.

• Implantación de nuevas estrategias comerciales.

• Desarrollo de nuevos productos y opciones de prestación de servicios.

• Alternativas más eficientes para servir a los clientes.

• Nuevos enfoques sobre el uso de productos y la información obtenida del cliente.

• Servicios y entregas más rápidos.

El mantenimiento preventivo, por ejemplo, permite reducir costes al evitar caídas repentinas del sistema. O, dicho de otro modo, aumenta el tiempo de actividad ininterrumpida. Lo mires por donde lo mires, favorece la eficiencia y la productividad. Los nuevos modelos de negocio pueden atraer a otro tipo de clientes, mientras que las nuevas alternativas para la prestación de servicios, como la asistencia a distancia, ayudan a mejorar la satisfacción y comodidad de tus actuales clientes, así como a reducir costes. Las nuevas estrategias comerciales te darán acceso a mercados en los que quizás antes no eras demasiado competitivo. La abundancia de información que brinda el IoT sobre tus productos y el uso que hacen de ellos los clientes te ayudará a desarrollar ofertas nuevas y mejoradas con las que atraerás a más clientes y más diversos. Este tipo de información y los propios datos son en sí otra fuente de ingresos, ya que cada vez es más frecuente que los socios e incluso los propios clientes estén dispuestos a pagar por la información como servicio si es relevante, oportuna y aplicable.

Según John Berra, director de la empresa homónima John Berra Consulting y antiguo presidente de Emerson Process Management, proveedor de servicios de automoción e ingeniería, el caso de negocio de IoT más convincente que existe actualmente es el mantenimiento predictivo. «Tanto en las fábricas de procesos discretos como en las de procesos continuos, por ejemplo, utilizan miles de motores, bombas y compresores. Todo este equipo rotatorio puede sufrir en cualquier momento fallos que interrumpan la producción, incrementen los costes y afecten a la seguridad. El IoT proporciona un sistema de alerta precoz que permite al personal reaccionar antes de que la situación se agrave. La inteligencia predictiva también resulta útil respecto a los equipos individuales; por ejemplo, se utiliza en maquinaria agrícola, médica, etc. De hecho, el coste del tiempo de inactividad de un escáner de IRM es enorme».

Con el IoT parece que está cobrando fuerza la idea de que en las fábricas tradicionales se incluyan los servicios en el modelo de negocio. Aparte de verse como una vía de ingresos considerable, también está emergiendo como una estrategia de crecimiento en una era de aparatos conectados e información digital. La encuesta que realizó Cisco en noviembre de 2015, titulada El fabricante digital. Resolviendo el dilema del servicio y en la que participaron cientos de altos ejecutivos de fabricantes de maquinaria y de productos finales, reveló que el 86 % de los encuestados veían la transición de sus modelos, de producto a servicio, como un factor fundamental en sus estrategias de crecimiento[3].

El IoT permite que esta transición a un modelo de servicio y su correspondiente capacidad de digitalizar el entorno de producción sean rentables. La digitalización facilita enormemente la aplicación del modelo de servicios y la recompensa merece la pena. Según esta misma encuesta de Cisco, la rentabilidad de la digitalización para un fabricante que ahora obtiene una media de 20 000 millones de dólares de beneficio será un 12,8 % mayor en los próximos 3 años y un 19 % en los próximos 10 años (cuadro 4.2).

Pero nuestros encuestados no son unos ingenuos, sino que son plenamente conscientes de la disrupción digital que se les avecina. Cuando les preguntamos qué tecnologías creen que influirán más en su gestión de la producción en los próximos 3 años, las favoritas fueron la nube (37 %), el IoT (33 %) y el análisis del big data (32 %). A lo largo de este libro profundizaremos en cada una en diferentes contextos y casos de uso del IoT.

Dundee Precious Metals es un gran ejemplo de esta transformación. En sus esfuerzos por incrementar la calidad y el volumen de la producción, mejorar la seguridad de la mina y minimizar los costes, la compañía inició un proyecto de IoT para rastrear la localización de mineros y vehículos, controlar el estado de estos y automatizar el control de edificios. Los resultados fueron impresionantes:

• La producción se cuadruplicó: de 0,5 a 2 millones de toneladas anuales (frente al objetivo original del 30 %).

• La empresa se ahorró 2 500 000 dólares en comunicación de larga distancia durante más de 2 años.

• La seguridad en la mina mejoró al conectar el sistema de voladuras con el de rastreo de ubicación.

De pronto los responsables podían supervisar todo lo que sucedía dentro de la mina en tiempo real, por ejemplo los cambios de turno, la localización de los mineros, la cantidad de contenedores llenos y transportados y el estado de los vehículos. Incluso podían enviar mensajes instantáneos al conductor para ajustar alguna ruta y así recoger más mena. Por otro lado, en lugar de tener vehículos parados, como era habitual antaño, con esta tecnología tenían la posibilidad de redistribuirlos para lograr un aprovechamiento de casi el 100 %[4].

Con PepsiCo y Dundee acabamos de ver dos buenos ejemplos de la rentabilidad y el valor de negocio que genera el IoT. La recompensa no suele hacerse esperar una vez que empiezas a aplicarlo; a veces basta con analizar los datos obtenidos mediante la monitorización remota. Ahora las empresas pueden entender cómo son sus operaciones en general y sacar el máximo partido de sus recursos. Pero esto no es todo. En última instancia, con la digitalización, el IoT y los análisis, estas y otras muchas empresas afines aspiran a rediseñar sus negocios desde cero.

Cuadro 4.2 Resultados de la encuesta de Cisco
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2. Cómo justificar los costes de tu iniciativa en el IoT

Como ya he mencionado, el IoT varía según el sector. Los primeros usos se han dado en los sectores manufacturero, transportista y de servicios públicos y en las ciudades inteligentes. Para obtener resultados con el IoT, tan importante es tener en cuenta el sector en el que se va a aplicar como el caso de uso en sí. En su intervención en el foro Automation Perspectives de 2015, Keith Nosbusch, presidente de Rockwell Automation, enumeró qué beneficios concretos se obtuvieron en cada industria (cuadro 4.3):

Cuadro 4.3 Beneficios de usar IoT
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• Un productor de cerveza aumentó su capacidad en un 25 % y redujo los ciclos de producción en un 50 %, además de otros ahorros de costes.

• Una fábrica de refrescos disminuyó el tiempo de resolución de problemas en un 90 % y eliminó al 100 % los gastos de capital en TI.

• Un fabricante de automóviles logró gestionar más de 2 millones de variaciones durante la producción en tiempo real.

• Una procesadora de alimentos aumentó la productividad en un 3 % y redujo la mano de obra un 7 %.

• Una empresa minera pudo ahorrarse, gracias al mantenimiento preventivo predictivo, 2 millones de dólares por día y por cada vehículo que se hubiese averiado.

• Una compañía de petróleo y gas mejoró su saldo final un 11 % reduciendo a tres cuartas partes los costes e incrementando los ingresos en una cuarta parte.

A estas alturas ya te habrás dado cuenta de que no hay fórmulas mágicas ni reglas de oro que te permitan predecir cuánto se va a ahorrar tu empresa o cuántos ingresos va a generar, sino que te va a tocar justificar la viabilidad del proyecto a la antigua usanza. Utiliza datos fidedignos específicos de tu empresa y otros que puedas extraer de diversas fuentes. No se trata de que elabores un modelo perfecto, sino de que los datos que recopiles sean creíbles y demuestren que tu propuesta de resolver vuestros problemas con el IoT es plausible.

Empieza por identificar el problema que quieres resolver, pero no quieras ir desde el principio a por lo más grande; eso vendrá después. Céntrate mejor en un problema concreto y que podría solucionarse fácilmente y casi de inmediato con el IoT. Fíjate, por ejemplo, en el problema que quiso solucionar PepsiCo: una infraestructura tecnológica ineficiente y compleja que no solo salía cara sino que minaba la productividad. La compañía eligió uno de los tipos de soluciones de IoT más maduras y contundentes: operaciones a distancia o remotas. Al instalar y conectar la selección correcta de cosas inteligentes, facilitó que la empresa contara con la supervisión de expertos que, a distancia, podían arreglar cualquier problema que se diera en la red. El caso de uso de las operaciones remotas puede aplicarse en casi cualquier empresa y suele generar muy buenos resultados rápidamente.

Una vez identificado el problema, reúne toda la información que necesites. Busca los parámetros que describan el alcance o la magnitud del problema, la cantidad de tiempo y de recursos que ya os supone y cualquier otro factor que te permita analizar la cuestión y sus consecuencias desde una perspectiva objetiva. Casi toda esta información ya existe y puedes encontrarla en los diferentes sistemas de tu empresa; tendrás que indagar en ellos y hacer algunas consultas a tus compañeros.

Después piensa qué otros datos puedes extraer de tu sector, asociaciones y grupos profesionales, seminarios y eventos del IoT. Este tipo de información no será específica de la situación de tu empresa, incluso puede que ni siquiera lo sea de tu sector industrial, pero te servirá igualmente para que puedas hacerte una idea de lo que han estado haciendo los demás. Es decir, ahora buscas patrones, medias e índices de referencia de la industria. Puedes obtener esta información en congresos o conversando con otras personas del sector.

En esta fase de madurez del IoT hay cuatro categorías básicas en las que se enmarcan las áreas productivas que podrías abordar:

1. Recopilación de información. Puedes extraer datos de la interconexión de dispositivos heterogéneos, inteligentes y de identidad inequívoca que pueden interactuar con otras máquinas/objetos, infraestructuras y dispositivos del entorno físico o digital. Una vez filtrada la información, puedes tomar decisiones en función de los registros recogidos o de las normas o políticas propias de los dispositivos. Así es como se realiza la monitorización y reparación remotas con el IoT.

2. Análisis predictivo. Los sistemas basados en datos aprovechan los recopilados o generados con las cosas que has conectado y analizan exhaustivamente, sintetizan y actúan en función de los resultados. Esto permite, por ejemplo, la detección de fraude o reducir el índice de cancelación de cuentas.

3. Cuestiones específicas de la aplicación. Por ejemplo, monitorización de la salud mediante los dispositivos conectados que el paciente lleva encima y análisis del volumen masivo de datos, tanto en los informes médicos electrónicos como en los registros de la base de datos sanitaria.

4. Funciones del IoT en el sector consumo. Esta categoría está relacionada con los productos de consumo, en los que se integran cada vez más procesadores y funcionalidades de comunicación, desde coches conectados y autónomos, neveras y puertas de garaje, hasta sistemas de seguridad del hogar y de ocio doméstico.

Dado el enfoque empresarial de este libro, me centraré fundamentalmente en las primeras dos áreas (recopilación de información y análisis predictivo), con escasas menciones a las otras dos (cuestiones específicas de la aplicación y del sector consumo).

John Berra da un último apunte para calcular el ROI de una inversión en el IoT: ten presente que es un reto empresarial. La mayoría de organizaciones no disponen de buenos datos de referencia sobre su punto de partida, lo que hace más difícil cotejar después el impacto positivo que ha tenido el proyecto de IoT. Las compañías pueden decir lo que quieran, pero les cuesta traducir sus palabras a números. Los proveedores pueden ayudar en esto. «Los proveedores del IoT necesitan tener testimonios que muestren resultados de negocio cuantificados y también ofrecen plantillas para ayudar a sus clientes a preparar sus análisis del ROI». He aquí una razón más para buscar socios entre los proveedores adecuados del IoT.

3. Componentes que conducen a la rentabilidad del IoT

Ya dispones de varios patrones de referencia que te ahorrarán esfuerzos innecesarios a la hora de crear tu solución. De hecho, algunos son muy accesibles y los puedes adaptar fácilmente al problema específico de tu empresa, por ejemplo:

• Operaciones conectadas: para cuando necesites conectar las cosas inteligentes que la industria de redes sigue desarrollando constantemente y para mejorar los patrones para conectar y comunicar esos dispositivos entre sí en las soluciones del IoT. Por supuesto, ya tenemos las redes IP y la nube, por no mencionar la emergente niebla y la cadena de bloques. Supongo que seguirán surgiendo más.

• Operaciones remotas: para casos en los que sueles necesitar enviar personal a uno o diferentes sitios y debe permanecer allí un tiempo. Estas situaciones tan costosas pueden atajarse con el IoT; de hecho, raras son las que no pueden resolverse a distancia si el equipo está bien instrumentado.

• Análisis predictivo: cuando tienes más datos de los que puedes manejar, cambian demasiado rápido o, por el contrario, cambian con tan poca frecuencia que lo que quieres es que el sistema te avise solo cuando se produzcan. Con el análisis predictivo el personal puede detectar, interpretar y actuar en consecuencia.

• Mediciones: cuando necesites monitorizar y medir cosas. Los dispositivos de medición se pueden conectar a varios controladores. No solo obtienen lecturas sino que, en combinación con los controladores, hacen cálculos y toman decisiones básicas según la información, como detectar umbrales.

• IoT como servicio: cuando busques oportunidades en las que puedas aprovechar el IoT y crear nuevos modelos de negocio que te faciliten pasar del modelo de producto al de servicios. Como resultado conseguirás mayor compromiso por parte de tus clientes y propiciarás nuevas fuentes de ingresos.

• Máquinas y equipos de control remoto: te evitarán costosos traslados de personal; reducirás el tiempo perdido en traslados, la fatiga y la exposición al polvo y a la vibración y otros factores perjudiciales. Este patrón no se limita a dispositivos, sino que también se puede aplicar a controladores y robots, según las acciones que necesites realizar.

• Zonas de control industrial: cuando necesites facilitarte la labor de coordinar el control de actividad de múltiples plantas o subestaciones de servicios; y para conceder el acceso de empleados, contratistas y proveedores a estas plantas o a la red local cuando lo precisen. Se pueden restringir los accesos a ciertos equipos de un área solo para el personal autorizado o a recursos de la red de la empresa.

• Entornos inteligentes: para ciudades, comunidades, universidades, fábricas, polígonos industriales y otro tipo de zonas en las que te plantees aplicar varios usos. Se trata de un patrón para áreas conectadas y llenas de diversos dispositivos y controladores que permiten un amplio abanico de acciones, desde facilitar los estacionamientos hasta conservar el agua o la energía o llamar a los servicios de emergencia.

A medida que el IoT se siga aplicando en nuevos y diversos problemas, seguirán desarrollándose más patrones.

En cuanto a tus opciones para rentabilizar el IoT, apóyate en los datos que has recopilado y determina si se aplican a alguno de los patrones que acabo de describir. Después mira en cuáles de las siguientes áreas clave puedes obtener rentabilidad:

• Eficiencia de la mano de obra:

— Aumentar el tiempo productivo en el lugar de trabajo (eficiencia en la distribución de la información).

— Reducir o eliminar los tiempos de traslado (monitorización remota).

— Acelerar la resolución de problemas (análisis predictivo).

— Servicio de asistencia a distancia.

• Agilización de procesos empresariales:

— Capturar datos de forma eficiente y en tiempo real.

— Monitorizar remotamente.

— Hacer análisis predictivo.

• Aumento de ingresos/nuevas oportunidades:

— Nuevas estrategias comerciales.

— Servicio de asistencia a distancia.

— Datos como servicio.

— Aumentar la actividad/continuidad de las operaciones.

4. Consejos útiles

A continuación te dejo algunas preguntas con sus respuestas que han resultado útiles a otros directores de empresa como tú. Espero que te sirvan para cuando prepares el informe de viabilidad para justificar tu proyecto en el IoT.

¿Con qué proyecto del IoT conseguiré resultados más rápidamente?

En el siguiente capítulo te explicaré con más detalle cuáles son esas vías rápidas hacia los beneficios; por ahora te comento que los ejemplos más maduros y consolidados tienen que ver con las operaciones remotas, especialmente la monitorización y el control remotos, parecidas a lo que vimos en el caso de PepsiCo. Con ello evitas la necesidad de tener al equipo de expertos en las instalaciones permanentemente; solo estará si hace falta. Una vez que los dispositivos se encuentran instrumentados y conectados a la red, tu personal cualificado puede estar en cualquier lugar que le convenga o donde más rentable te resulte a ti. Las operaciones remotas siempre son más eficientes y baratas que tener que enviar recursos a las localizaciones semanal, mensual, trimestral o incluso anualmente.

John Berra afirma que la gestión remota de activos, estrechamente relacionada con la monitorización remota, también es una de las mejores áreas para obtener resultados y puso el ejemplo de una refinería de dos unidades. En una se implantó la gestión de activos, mientras que en la otra se aplazó 2 años. Los datos generados en ese tiempo no dejaron lugar a dudas. La unidad que había incorporado la gestión de activos era dos veces más fiable. Ambas habían sido construidas al mismo tiempo y contaban con los mismos equipos. La única diferencia entre ellas era el sistema de gestión de activos. Saca tus propias conclusiones.

¿En qué mercados verticales se obtiene el mejor ROI?

Me atrevería a decir que en los que hay más en juego. El ROI más grande y rápido se obtiene en la industria manufacturera, como ya hemos visto con los ejemplos de PepsiCo y Harley-Davidson. En el siguiente lugar estaría la de petróleo y gas, en la que el IoT aporta eficiencias automatizadas tremendas, especialmente si te preocupan los costes y el riesgo que supone mantener grandes equipos en las plataformas petrolíferas. En la industria minera también se consiguen grandes beneficios; tras la caída de precios de las materias primas, este sector ahora se centra más en los costes, la productividad y la eficiencia. Como ya vimos en el capítulo anterior, un simple reventón de una rueda puede tener graves consecuencias financieras. Pero te alegrará saber que, en general, se están consiguiendo buenos ROI en casi cualquier industria y en cualquier parte. En el siguiente capítulo verás más ejemplos.

¿Qué proceso del IoT trae los mejores beneficios?

Aquí me decanto por el mantenimiento predictivo y preventivo. Una vez instrumentados y conectados tus dispositivos, la capacidad de evitar fallos técnicos gracias a la combinación de los análisis predictivos y del mantenimiento preventivo genera un beneficio potencial enorme. Y no me refiero solo a las operaciones de minería o de gas y petróleo. Piensa, por ejemplo, en las operaciones de transporte, con miles de envíos siempre en ruta y la presión de tener que cumplir el compromiso de los plazos de entrega: un día, dos o los que sean. Cualquier imprevisto que puedas evitar con vehículos bien instrumentados y el mantenimiento predictivo y preventivo te ahorrará una fortuna. A este respecto también serviría el análisis predictivo en los sectores alimentario, minorista y agrícola e incluso en deportes y ocio.

¿Qué genera los mayores gastos al poner en marcha un proyecto de IoT?

Depende de por dónde empieces. Obviamente, si tienes que construir una red moderna de IPv6 desde cero y no puedes partir de una red IP, puede salirte muy caro. Igualmente, si pretendes implantar muchos servicios pero ninguno está instrumentado, también conllevará un desembolso importante. Asimismo deberás tener en cuenta el coste de los diferentes softwares y middlewares que vayas a necesitar, sea para el análisis predictivo, la seguridad o la visualización. Por último, otro de los mayores agujeros se refiere a los servicios de integración, como la integración técnica de varios componentes para soluciones funcionales o la de soluciones técnicas y de procesos de negocio. Sin embargo, como veremos en el capítulo 8, hay otro tipo de costes que, aunque no parezcan tan obvios, también merecen atención: retrasos del proyecto, sobrecostes, ROI inferior al previsto, etc. Estos errores pueden costarte un dineral, así como los costes que podrían haberse evitado con una planificación adecuada, una selección meticulosa de proveedores e integradores o al aprender de los errores de los demás.

¿Cómo ahorran dinero las empresas con el uso del IoT?

Si has mantenido tu infraestructura tecnológica (redes, servidores, almacenes, aplicaciones) bien actualizada, podrás aprovecharla y solo será cuestión de hacer algunas pequeñas mejoras: más puertos, más memoria, más capacidad de almacenamiento, etc. Aunque no hayas ido actualizando tu infraestructura, igualmente podrás aprovechar la que ya tienes, pero si lo descuidas demasiado llegará un momento en el que el rendimiento y la escalabilidad representarán un problema. En lo que respecta a la composición de tu ecosistema del IoT, recuerda que todo es negociable. Lo proveedores estarán entusiasmados por tener clientes a quienes poder pedir referencias. Las nuevas empresas del mercado del IoT, especialmente las empresas emergentes, estarán dispuestas a colaborar contigo a cambio de tener acceso a tu pericia en el sector. Es muy emocionante cuando las piezas del ecosistema del IoT empiezan a encajar. Podrás aprovechar todo esto para controlar tus costes.

Un último consejo: no intentes abarcar demasiado de una sola vez. Como ya te dije en mi receta del éxito del IoT, «empieza por la presa fácil», preferiblemente un proyecto pequeño que resuelva un problema que merezca la pena en una planta, un almacén o una refinería. Ve a por aquello que te dé resultados rápidos y podrás avanzar poco a poco hacia problemas más ambiciosos. Empezar en pequeño también facilita el control de costes y riesgos. Con un proyecto inicial así, también podrás obtener tus propios datos sobre el ROI y el coste total de propiedad (TCO), que te servirán para justificar los nuevos proyectos en las siguientes etapas de tu travesía en el IoT. Y recuerda que la tecnología y el plan de viabilidad son solo una pequeña parte de todo este reto. Lidiarás con problemas organizativos y culturales enormes, así que empieza desde abajo, consigue pequeñas y rápidas victorias que vayan confiriéndote credibilidad, convierte al menos a unos pocos detractores y encarrílate hacia el éxito en este viaje transformador (volveremos sobre este tema en los capítulos 6 y 7).

5. ¡Datos, datos por doquier!

He tomado prestada la plantilla de ROI de Cisco (cuadro 4.4). Es muy sencilla pero te valdrá para empezar. Por supuesto, podrás modificarla a tu gusto para que se adecue a tu situación específica. En general, no dudes en utilizar cualquier material, lista de comprobación, modelos y cualquier gráfica de este libro si pueden ayudarte a elaborar la justificación de tu proyecto del IoT y calcular el ROI. Estos materiales son ejemplos o plantillas que podrás adaptar a tu negocio, mercado y situación.

La siguiente tabla es un modelo estándar; solo tienes que introducir tus números y estimaciones. Si lo prefieres, escribe los valores en horquillas.

Resumiendo, puedes aprovechar el IoT de muchas maneras, sea para generar ingresos, rediseñar segmentos de la industria o simplificar procesos de negocio. La mina de Río Tinto, el transporte de Metrolinx y el proceso de producción de PepsiCo son buenos ejemplos. Empresas como estas usan el IoT para reducir costes y agilizar procesos. Por el camino también están transformando sus respectivos sectores de alguna manera.

Conviene explorar las múltiples formas en las que podemos aprovechar el IoT para ahorrar dinero, reducir costes, aumentar el tiempo de actividad y la eficiencia, acelerar los procesos o mejorar la atención al cliente y su experiencia, sea mediante la aplicación de análisis predictivos, gestión remota, mantenimiento predictivo remoto o servicios remotos.

Cuadro 4.4 Plantilla para calcular el ROI
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Como ya hemos comentado, las nuevas tecnologías que enumero a continuación están ayudando a desarrollar nuevos modelos de negocio, obtener ingresos y generar nuevas oportunidades:

• Computación y análisis en la niebla en tiempo real.

• Cadena de bloques (trazabilidad segura).

• Aprendizaje automático y redes de autoaprendizaje (combinación de conexiones de red, aprendizaje profundo y análisis cognitivos en los dispositivos finales).

Pero párate a pensar en cuándo, dónde y por qué elegirías implantar estas tecnologías. Hay muchos ejemplos en los que quizás no hagan falta. Por ejemplo, si necesitas analizar 30 años de datos sísmicos, puedes hacerlo en la nube. Asimismo, si vas a conectar máquinas expendedoras que requieren poco ancho de banda y no necesitas hacer análisis en tiempo real, también puedes conectarlas a la nube directamente. Sin embargo, si te propones conectar vehículos, plantas o plataformas petrolíferas para ejecutar análisis de datos o mantenimiento predictivo, sí, la computación en la niebla resultará vital.

Una vez que puedas saber lo que sucede casi en tiempo real y aplicar el análisis a esa información, tendrás la posibilidad de:

• Tomar mejores decisiones.

• Prever la capacidad y necesidad de recursos.

• Aprovechar mejor los recursos.

• Reducir los costes imprevistos y los retrasos.

• Aumentar la eficiencia de la gestión.

• Mejorar la satisfacción del cliente.

• Cumplir o superar los compromisos del SLA.

El gráfico del cuadro 4.5 muestra qué áreas suelen resultar más rentables y de qué manera. De nuevo, estos datos se basan en operaciones de producción, así que tendrás que adaptarlo a tu industria, tu proyecto y las características de tu caso de uso.

Cuadro 4.5 Desglose de los beneficios del IoT en la industria manufacturera
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Fuente: Cisco, 2015.

Pero lo más importante es que espero que el IoT cambie tu forma de ver tu negocio, así como de diseñar, planificar, desarrollar y proporcionar productos y servicios, comercializar e interactuar con los clientes. Es una oportunidad para transformar radicalmente tu organización y posicionarla correctamente de cara al futuro.

He tratado los beneficios del IoT de un modo muy genérico. En el siguiente capítulo abordaremos las tres vías rápidas hacia una rentabilidad segura, el capítulo que más interesará a los altos ejecutivos.
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5

Los directores más prudentes no invertirán en el IoT hasta que vean en otros pruebas tangibles de que merece la pena. Y no solo de que merece la pena, sino de que se rentabiliza rápidamente, casi de inmediato. Es justo lo que veremos en este capítulo con ejemplos de cuatro categorías o tipos de uso que han probado otras empresas. Aunque la tecnología y los procedimientos ya han alcanzado suficiente madurez, aún hace falta cierto grado de inversión para, por ejemplo, conectar los dispositivos existentes y, en su caso, actualizar o sustituir algunos. Incluso así, el ROI seguirá siendo bastante digno y puede que lo alcances incluso antes de lo que cabría esperar.

Pero antes de entrar en materia me gustaría que recapituláramos lo que ya hemos visto sobre cómo generar rendimientos rápidamente. Como ya digo en mi receta del IoT, debes «centrarte en resolver problemas reales», es decir, en los puntos de dolor de tu empresa, que seguro que conoces de sobra. Eso es lo que os compensará con mayor rapidez. En el capítulo anterior ya vimos que el primer paso es equiparte con todos los datos, índices de referencia y objetivos de tu organización. A partir de ahí se empieza a construir lo más básico. Con que comuniques con el IoT unos pocos dispositivos y así elimines o palies algún punto de dolor, conseguirás beneficios sustanciales sin que te haya supuesto un gran desembolso ni sudar demasiado la camiseta. Por ejemplo, podrías conectar medidores de temperatura que avisen automáticamente cuando algo esté demasiado caliente o frío. Por simple que parezca, tener esta información más pronto que tarde evita otros problemas derivados y sus consiguientes costes. Este tipo de soluciones no requieren compras o instalaciones de nuevos aparatos o sistemas. Puede hacerse con los aparatos que ya tuviera la organización, aunque no estuvieran conectados entre sí a tales efectos.

Las operaciones remotas son otra buena forma de conseguir rendimientos rápidos. ¿Cuántos de tus procesos requieren que de vez en cuando alguien se pase para agitar una puerta o comprobar un medidor? Con el IoT puedes monitorizar este tipo de procesos y realizar la tarea necesaria sin que ningún trabajador tenga que ir allí para ello. El IoT ya te compensa cada vez que evitas que alguien tenga que hacer estas tareas porque los aparatos conectados lo hacen de forma remota. En esta línea, en muchas empresas existe la costumbre de que la gente trabaje por parejas por motivos de seguridad. Con esta tecnología se hará menos necesaria esa segunda persona —y, probablemente, hasta la primera—, lo que hará que el índice de productividad de la plantilla resulte sustancialmente superior.

Resumiendo, los rendimientos más rápidos se obtienen en las siguientes cinco categorías:

1. Disminución de la mano de obra. Si el IoT puede realizar tareas que antes hacía una persona, eso ya es una ventaja en sí.

2. Reducción de costes. Siempre que los dispositivos se conectan y comunican, automatizando así los procesos, tú ya estás disminuyendo tus costes. Esa es la recompensa de la automatización.

3. Aumento de la productividad. La comunicación entre dispositivos reduce la intervención humana en los procesos o, en otras palabras, los acelera e impulsa la productividad.

4. Mejora de la calidad. Los dispositivos inteligentes y conectados evitan —o al menos reducen— los errores, lo que a su vez mejora la calidad de los procesos.

5. Decisiones mejores y más rápidas. La información que tus aparatos recopilan y comunican gracias al IoT permite a tus trabajadores tomar mejores decisiones. Si además añades analíticas o análisis predictivos a la ecuación, pueden tomarse más y mejores decisiones, e incluso más deprisa. Los responsables solo tendrán que prestar atención a las excepciones.

Vale, ¿y cómo llegamos hasta aquí? Te prometí cuatro vías rápidas hacia una rentabilidad segura del IoT (cuadro 5.1) y ya hemos llegado a ellas en las primeras dos páginas de este capítulo, ¿no te he parecido lo suficientemente rápido? Aquí las tienes:

Cuadro 5.1 Las cuatro vías rápidas hacia la rentabilidad del IoT
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Conecta dispositivos, sensores y medidores entre sí y a una red

Puedes interconectar las operaciones de cualquier instalación o establecimiento que tenga dispositivos, bien porque ya se puedan conectar directa o indirectamente a la red IP de la compañía, bien porque puedan reconfigurarse para ello por medio de la tecnología y arquitectura de la empresa. Las operaciones conectadas aportan ventajas desde el principio, así que los primeros frutos que recogerás del IoT llegarán en cuanto conectes tus dispositivos (tanto los que no tienes conectados actualmente como los que ya lo están, pero a infinidad de redes específicas e incompatibles) a tu red IP y ajustes tus procesos de negocio para sacar provecho de tu recién estrenada interconexión.

El ejemplo que te mostraré a continuación pertenece al sector de petróleo y gas, pero perfectamente podría aplicarse a cualquier fábrica, instalación, sucursal o vehículo. Como ya hemos visto, este sector ha obtenido sustanciales beneficios gracias a conectar sus múltiples dispositivos a las plataformas petrolíferas para medir posteriormente los datos de dichos dispositivos. Y no hablo solo del beneficio económico, sino de todas las vidas que se salvan con estos avances. Un beneficio que, literalmente, no tiene precio.

Concretamente, cuando se conectan los dispositivos de una plataforma petrolífera (o de cualquier otra instalación), toda se convierte en una plataforma IP con sensores ubicados en los puntos adecuados. Estos sensores recogen lecturas y analizan los datos que permiten a los operadores identificar problemas con la suficiente antelación para poder remediarlo o para introducir medidas de seguridad a tiempo de salvar vidas o de minimizar daños. Por otro lado, al poder realizar la extracción de petróleo en menos tiempo, la compañía adelanta la obtención de ingresos, lo que a su vez se traduce en la aceleración del ROI. Y todo gracias al IoT.

Otro ejemplo es Rockwell Automation (cuadro 5.2), proveedor líder en soluciones de automatización de procesos de fabricación, así que no es de extrañar que desplegara el IoT tan extensivamente en sus propias fábricas. Consiguió un rápido retorno al conectar las líneas de producción y las operaciones de sus plantas de producción y también dichas plantas entre sí y a la infraestructura de la empresa. Incluso aunque el proceso supuso la conexión de 20 plantas repartidas por todo el mundo, los resultados fueron sorprendentes. Hace 5 años las operaciones cargaban con ciclos de inventario de 120 días y solo se alcanzaba un 82 % de la satisfacción de experiencia de usuario (básicamente, respecto a la puntualidad en las entregas). En cuanto todo se interconectó, Rockwell logró reducir los ciclos de inventario a 82 días e incrementó la puntualidad en las entregas al 98 %. Concretamente, la empresa disminuyó a la mitad la cantidad de piezas rechazadas, lo que redujo los costes de capital en un 30 %. Rockwell atribuye todos estos resultados tan positivos al hecho de tener todos los dispositivos de todas sus plantas conectados[1].

Cuadro 5.2 El caso de Rockwell Automation
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1. Pasos para iniciar tu proyecto de IoT

La buena noticia es que no tienes que empezar por algo tan exhaustivo. De hecho, como ya he dicho varias veces, puedes y debes empezar en pequeño. Estos son los pasos que otros han dado para conectar las operaciones de sus fábricas:

1. Conectar los dispositivos de las islas independientes con Ethernet y protocolos abiertos para una información global y más rica de los sensores.

2. Conectar las islas y migrar las redes específicas de tareas o de dispositivos a una red convergente para toda la planta que favorezca la visibilidad, las operaciones en tiempo real y los ahorros de costes.

3. Utilizar una plataforma multiservicio flexible en toda la planta para optimizar la movilidad, colaboración y computación en la niebla/nube para los tres escenarios de rentabilidad rápida que veremos a continuación.

4. Implantar una plataforma multiservicio en toda la red de plantas para escalar y optimizar la cadena de suministro y las operaciones de producción.

Cada una de estas fases se construye sobre la anterior y todas generan resultados por sí mismas.

Añade operaciones remotas: monitorización, control y gestión de activos

¿Te ha sucedido alguna vez que la línea de embalaje se detenga de repente y la alerta de seguridad indique que una de las puertas de la máquina está abierta? El problema es que no sabes de cuál se trata, así que no te queda más remedio que enviar a un técnico para que las compruebe todas, una por una, y así poder reiniciar el proceso. Las operaciones remotas se amortizan ya desde la primera incidencia en la que te evitan tener que enviar a alguien a la «escena el crimen». A la larga, las personas siempre salen más caras que la tecnología, así que, una vez conectados todos tus dispositivos en una sola red IP, el siguiente paso lógico en el IoT es añadir la monitorización remota o las funcionalidades de gestión de activos.

El beneficio más obvio en este caso es la reducción de costes en personal, pero hay más. Por ejemplo, logras mejor visibilidad desde cualquier punto de la red, y no solo de uno en concreto, sino de todos los que tengas conectados. También puedes comprobar qué uso se hace de los equipos. Enseguida podrás verificar cuáles se están sobreexplotando y cuáles no se aprovechan lo suficiente, con lo que podrás tomar mejores decisiones gracias a este nuevo conocimiento. Por ejemplo, en el caso de un dispositivo constantemente sobreexplotado, podrías reaprovisionarlo y reforzar las capacidades que regularicen su funcionamiento.

Quizás el sector transportista es un ejemplo extremo para ilustrar los beneficios de la monitorización y gestión de activos remotas, pero cualquier empresa de cualquier sector que tenga instalaciones dispersas podrá experimentar los mismos beneficios: la gestión remota de camiones incluye una variedad de funciones con las que los operadores pueden eliminar o minimizar los riesgos de la inversión del vehículo, mejorar la eficiencia, la productividad y el cumplimiento de las normas y reducir el conjunto de costes de trayectos y personal.

En nuestro ejemplo, el primer paso consistiría en integrar sensores en todos los vehículos de la flota para obtener continuamente informes sobre el estado de cada camión, su mantenimiento, sus sistemas telemáticos (seguimiento y diagnóstico), la gestión del conductor, de la velocidad y del combustible y la salud y seguridad.

La función de estos sensores podría equipararse a la del indicador de gasolina, pero para cada componente y proceso de cada vehículo. Cuando un sensor indica un posible problema, como una caída repentina de la presión del aceite, el sobrecalentamiento del motor o una simple caída de la presión del aire en las ruedas, la empresa transportista lo ve y puede advertírselo al conductor. Ambos pueden decidir qué medidas deben adoptar al respecto y con cuánta premura.

En lo que a la rentabilidad se refiere, los vehículos equipados con monitorización remota pasan menos tiempo fuera de la carretera y generan menos costes de mantenimiento. Cuando sí es necesario que el vehículo se detenga, suele tardar menos tiempo en volver a estar operativo. La monitorización remota facilita a la empresa atajar imprevistos y evitar retrasos en los plazos de entrega, de los cuales dependen sus clientes, por lo que, gracias al IoT, los camiones pasan más tiempo generando ingresos que en el taller de reparación. Solo esta reducción de las interrupciones operativas y logísticas ya amortiza la inversión en el IoT.

Davra Networks, una empresa emergente que ya mencioné en el capítulo 3, ha estado implementando estas soluciones operativas remotas en los vehículos de sus clientes. El sistema de Davra les permite monitorizar múltiples fuentes de datos de un vehículo (telemetría, ubicación, sensores, vídeo, red, etc.). Los clientes pueden registrarse en una consola de gestión centralizada para tener una visión de conjunto de todos estos elementos y así comprobar en qué estado de salud se encuentra el vehículo. Con las funcionalidades de la computación en la niebla a bordo del vehículo, los clientes pueden reaccionar ante los datos que reciben en tiempo real y sin necesidad de tener que devolver el vehículo a la base. Las actualizaciones de software inalámbricas, los cambios de ruta, las alertas al conductor e incluso la comunicación con la infraestructura pueden realizarse de forma remota y automatizada cuando se requiere. Al implantar estas funcionalidades, los clientes se han ahorrado de media un 15 % en combustible, aparte del significativo ahorro en costes operativos y de mantenimiento.

En palabras de Paul Glynn, consejero delegado de Davra, «los vehículos son, por definición, móviles y pasan la gran mayoría del tiempo lejos de las sedes de sus organizaciones, así que, con el fin de asegurar una disponibilidad consistente del servicio, es importante establecer algún tipo de acceso o control remoto para tantas funciones como sea posible».

El siguiente ejemplo es aparentemente diferente: una compañía de lácteos de la India que opera 150 heladerías. Siento una predilección especial por este ejemplo porque demuestra cómo una empresa emergente de la India ha sido capaz de aprovechar el IoT para resolver un problema que, aunque no parezca relevante en Estados Unidos o en Europa Occidental, es bastante común en otras partes del mundo. Los apagones son frecuentes en la India, lo que obliga a esta compañía a equipar a todas sus heladerías con un generador diésel de emergencia para asegurar que el helado no se estropea durante el apagón. Sin embargo, los responsables de las heladerías a veces apagan esos generadores con la intención de ahorrar algo de dinero. Y funciona… siempre que no se produzca el apagón. Pero cuando sí sucede, la empresa pierde varios miles de dólares por el helado derretido y, con toda seguridad, deteriorado (lo que representa un peligro para la salud y podría motivar la intervención de las autoridades).

La compañía acudió a Nimble Wireless (cuadro 5.3), una empresa emergente local. Según su consejero delegado, Siva Sivakumar, se instalaron pequeños dispositivos de factor y multisensoriales en los refrigeradores en los que se almacenaba el helado. Estos sensores se comunican automáticamente con la red y se pueden monitorizar de manera remota con un software que opera desde la nube. Si la temperatura de un refrigerador sube 1 o 2 grados, el sistema avisa al responsable pertinente. Si el problema no se soluciona en 5 minutos, el sistema avisa al correspondiente superior. Si la temperatura del refrigerador sigue subiendo, continúan enviándose alertas a los sucesivos superiores hasta llegar hasta al consejero delegado de la compañía si hace falta, y no son simples correos electrónicos o mensajes de texto que puedan extraviarse o ignorarse fácilmente, ni siquiera por la noche. También se emiten alertas de voz que instan al personal de la heladería a tomar medidas. En caso de que no sepan qué hacer, el sistema sugiere soluciones, como cerrar la puerta del refrigerador o encender el generador. También genera historiales que muestran dónde se han producido los fallos, si son hechos aislados o incidencias recurrentes y con cuánta celeridad se reaccionó.

Al mes de implantar la solución en todas sus heladerías, la compañía ya empezó a amortizar la inversión. En 13 meses se calculó un rendimiento cinco veces superior a lo invertido. Actualmente Nimble Wireless está adaptando esta solución, que originalmente había desarrollado para este caso concreto, para otras compañías alimentarias de la India que producen queso, mantequilla o especias.

Cuadro 5.3 El caso de Nimble Wireless
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Y aquí vengo con el último ejemplo: redes de oleoductos ilegales o el robo de petróleo. Es un problema que supone miles de millones de dólares de pérdidas para la industria. Sucede con más frecuencia de la deseable y no solo en los países en vías de desarrollo.

La solución: introducir raspatubos de espuma inteligentes o dispositivos que recorran la tubería durante las operaciones habituales. Los raspatubos de espuma inteligentes contienen varios sensores que detectan e informan sobre bifurcaciones ilegales, así como sobre problemas de corrosión de las paredes del conducto o posibles fugas. Si combinamos un dispositivo así con funcionalidades de análisis en la nube y un software de generación de informes, los beneficios para el cliente son, sencillamente, colosales. «Con los raspatubos de espuma inteligentes los clientes pueden reducir en un 95 % el coste de detección de problemas en las tuberías respecto a los métodos de inspección tradicionales», comenta Steve Banks, director general de i2i Pipelines, fabricante de raspatubos de espuma inteligentes.

Los beneficios específicos de este tipo de operaciones remotas del IoT son:

• Reducción de costes operativos, ya que los problemas se pueden detectar y solventar con mayor anticipación, antes de que empeoren. También disminuyen otros costes operativos variables, como el consumo de gas.

• Descenso de interrupciones en la distribución y producción, porque las compañías están mejor equipadas para cumplir sus compromisos basados en nivel de servicio y evitan las penalizaciones aplicables en caso de incumplimiento.

• Aumento de la puntualidad en la distribución, lo que se traduce en un mejor servicio al cliente.

• Reducción de los costes por retrasos del sistema, lo que evita a su vez otros costes derivados de los retrasos.

• Optimización de los sistemas logísticos, lo que permite a la organización optimizar la eficiencia de sus recursos conductores y logísticos, así como de sus vehículos e instalaciones.

Utilizar análisis predictivos para detectar, interpretar y tomar las mejores medidas de inmediato

Como ya hemos visto en el capítulo anterior, los análisis predictivos son básicos para obtener los mejores rendimientos del IoT. Conectar dispositivos y añadirles sensores o medidores generará rápidamente más información de la que tu personal podrá manejar y asimilar. De hecho, seguramente llegarán a saturarse cuando los datos del IoT empiecen a fluir con más rapidez de la que pueden procesar, aunque cuenten con alertas u otro tipo de mensajes. Por eso, Vernon Turner, vicepresidente sénior y especialista de investigación sobre el IoT para IDC, dice que se analiza menos del 1 % de los datos que se generan hoy en día. Resulta realmente necesario disponer de análisis predictivos que ayuden a tus trabajadores a, como mínimo, clasificar e interpretar la información que les llega para así tomar mejores decisiones. Esto que te estoy contando no tiene demasiada ciencia: consiste en reconocer patrones básicos e identificar excepciones y desviaciones, lo que te aportará un valor muy significativo, pero no es más que el principio. La ventaja de conectar todos tus activos inteligentes en la misma red IP es que te permite correlacionar y combinar los datos que llegan desde múltiples fuentes para obtener nuevas perspectivas y poder actuar en consecuencia.

Veámoslo con el siguiente ejemplo del sector de la fabricación: las plantas operan a un nivel de capacidad más alto que nunca. Con ciclos ininterrumpidos de 24 horas al día los 7 días de la semana a pleno rendimiento, los fabricantes apenas tienen tiempo para realizar el mantenimiento de emergencia. Les importa más cumplir con los plazos de producción. Para ellos el coste de inactividad es de 20 000 dólares por minuto, así que no pueden permitirse ninguna interrupción en sus procesos. De hecho, cualquier incidencia de ese tipo podría disparar los costes de la planta a 2 millones de dólares en el cálculo del impacto al sistema. Lo mismo sucede en el caso de las redes inteligentes, las ciudades inteligentes, las redes de transporte y otros sistemas de misión crítica que requieren un nivel de operatividad continuo y cuyas ventanas de inactividad para el mantenimiento se programan tan solo una vez al año. Aunque en casos excepcionales la redundancia global se integra en el sistema, eso no es práctico ni factible en muchas aplicaciones desde un punto de vista económico.

Al contrario que en el ejemplo de Río Tinto, que vimos en el capítulo 3 y al que volveremos a continuación, donde podían suceder los problemas en los lugares más inaccesibles, las soluciones de análisis predictivo que se describen aquí se pueden aplicar y ajustar a casi cualquier localización en cualquier sitio y en cualquier momento. Cuando se produce un problema, aunque sea en un entorno urbano y tengas a tu proveedor de servicios justo enfrente de ti, lleva cierto tiempo que el equipo se ponga en marcha, analice el problema, se haga con las piezas necesarias y, finalmente, lo resuelva. Mientras, tanto si ha pasado 1 hora como varios días, la producción ya se ha visto perjudicada. En ese tiempo se pierden las métricas de actividad, peligran los plazos de entrega a los clientes y, al final, se resienten los resultados brutos y netos. Los datos que verás a continuación no reflejan precisamente un panorama afortunado, pero es una situación que se puede mejorar con los análisis predictivos del IoT.

En el artículo The real cost of downtime[2], publicado en DevOps.com en febrero de 2015, Alan Shimel dijo que el tiempo de inactividad tiene un impacto significativo en gran cantidad de industrias. En una empresa de la lista Fortune 1000, por ejemplo, el coste medio:

• Por la inactividad imprevista de las aplicaciones oscila entre los 1 250 y los 2 500 millones de dólares al año.

• Por hora de un fallo en la infraestructura es de 100 000 dólares.

• Por hora de fallos críticos en las aplicaciones oscila entre 500 000 y 1 000 000 de dólares.

No creo que ninguna empresa esté dispuesta a aceptar esas pérdidas, sobre todo si tiene a mano una solución de eficacia probada. A continuación te mostraré un ejemplo. FANUC (cuadro 5.4), fundada hace más de 50 años, proporciona una amplia variedad de equipos de automatización para la fabricación de piezas de automóviles y para el mercado industrial en general. La compañía carecía de visibilidad respecto al aprovechamiento que sus clientes hacían de sus equipos en sus plantas de producción. Solo conseguía ese tipo de información si sucedía un problema que hubiese generado costes por inactividad a sus clientes, así que se asoció con Cisco y Rockwell Automation y juntos crearon la solución «inactividad casi cero».

Cuadro 5.4 El caso de FANUC

[image: ]

Así, FANUC comenzó a recoger los datos operativos y diagnósticos generados por los robots que operaban en las plantas de producción de sus clientes (con su permiso, claro), almacenaba los datos en la nube y con ellos generaba análisis predictivos para atajar cualquier posible problema antes de que perjudicara a sus clientes. ¡Y funcionó! FANUC convenció a los departamentos de TO y TI de sus clientes para que intercambiaran sus respectivos datos. Al analizar esos datos en tiempo real en comparación con el histórico y las métricas y al mejorar su tiempo de respuesta ante posibles incidentes, FANUC aprovechó las ventajas del IoT y proporcionó una solución proactiva de valor incalculable teniendo en cuenta los riesgos (pues a pesar de todo, siempre puede haber fallos).

Recuerda el comentario de Sujeet Chand sobre el enorme potencial del ahorro de energía. Así es cómo el equipo de la cadena de suministro de Cisco utiliza el análisis predictivo para lograr eso precisamente. «Gestionamos cada aspecto de los costes de producción de nuestras fábricas, hasta el último centavo… o al menos eso creíamos», decía John Kern, el vicepresidente sénior de Cisco y director de Operaciones de la Cadena de Suministro. Pero hasta hace poco un área que Cisco no gestionaba o de la que no tenía visibilidad era el coste de la energía. En una de las plantas de fabricación por contrato de Cisco en Malasia, el equipo de la cadena de suministro instaló una red de 1 500 sensores en toda la planta y utilizó el software de análisis de energía de Cisco para obtener los datos sobre el consumo. Se descubrieron datos muy interesantes sobre la eficiencia energética de cada máquina, los sistemas y los procesos de producción. Por ejemplo, se fijaron en las cámaras de testado y descubrieron que, incluso entre modelos similares, el consumo de energía era radicalmente diferente, así que siguieron indagando: sustituyeron el equipo ineficiente y ajustaron las operaciones de las cámaras para combinar de forma óptima la eficiencia y el consumo de energía. Con eso consiguieron reducir de un 15 a un 20 % el consumo de energía de toda la planta, lo que supuso un ahorro de 1 millón de dólares anuales. Pero el equipo de Kern no se ha detenido ahí. Ya están manos a la obra para aumentar todavía más el ahorro de energía, hasta el 30 %, e implementar estas mejoras en más de 20 fábricas de todo el mundo. «Estos resultados nos dejaron con la boca abierta. Ahorramos dinero y redujimos nuestra huella de carbono», comentaba Kern.

Una vez has conectado todas las máquinas, los dispositivos y las cosas y los has asociado a sensores y medidores entre sí y con una sola red y has recogido los datos resultantes, el análisis predictivo es el siguiente paso lógico. Existen muchas soluciones y algoritmos para los análisis predictivos y muchos se centran en industrias, casos de uso o entornos específicos. Todas estas soluciones analizan los datos conforme llegan, los comparan con lo anterior, establecen la correlación del impacto de múltiples variables, incluido el entorno, el tiempo, los materiales o las operaciones, y predicen las tendencias con precisión estadística. Sabrás que un problema concreto tiene X % de probabilidades de suceder en tal o cual marco de referencia, lo que resulta suficiente para emitir una alerta al personal correspondiente para que tome las medidas oportunas.

No es magia, sino pura ciencia de estadística y probabilidad. Cuanto más historial y datos tengas, más precisas serán tus predicciones. Si equipas tus dispositivos con el software basado en normas correcto, tu sistema predictivo podrá decirte lo que podrá ocurrir y cuándo y sugerirte una lista priorizada de medidas. A partir de ahí, tú o tu equipo podréis tomar las mejores decisiones con la mayor celeridad posible. En cada uno de los escenarios que acabamos de analizar, el análisis predictivo constituía tan solo el primer paso en la senda del IoT. Una vez que utilizáis el análisis predictivo en vuestro ámbito de producción, tu organización ya puede empezar a examinar e implementar más funcionalidades avanzadas de análisis, como el análisis prescriptivo e incluso el aprendizaje automático.

Integra el mantenimiento predictivo para aumentar el tiempo de actividad ininterrumpida y las horas productivas

Anteriormente hemos visto soluciones que cualquier empresa de cualquier industria podría aplicar para obtener un retorno rápido, pero también se dan casos especiales que requieren mención aparte; de hecho, uno de mis ejemplos favoritos no tiene que ver ni con la típica empresa ni con la típica industria. Hablo de la explotación minera de Río Tinto (cuadro 5.5). Aunque ya hablamos de este caso en el capítulo 3, merece la pena volver a él, pues demuestra que, incluso en las condiciones más extremas, se pueden conseguir resultados rápidos e inmensos, como ha hecho Río Tinto con su mantenimiento predictivo. Cualquier compañía cuyos sistemas de negocio y de misión crítica operen en condiciones adversas similares, también podrá hacer lo mismo.

Cuadro 5.5 Caso Río Tinto
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Río Tinto quería conectar sus procesos y equipos para aumentar la eficiencia, maximizar la seguridad, minimizar la plantilla y optimizar los resultados. Para llevar a cabo este proyecto era fundamental automatizar su flota de aproximadamente 900 camiones gigantes para retirar escombros, con unos 92 sensores distribuidos entre el motor, la transmisión y las ruedas. Estos sensores realizan el seguimiento del estado, la velocidad, la ubicación, etc. y permiten que los propios camiones se conduzcan solos (solo circulan por zonas restringidas).

En total, la flota de Río Tinto genera unos 4,9 terabytes de datos al día. Con esta información no solo se controlan las operaciones de los vehículos, sino que mejoran su eficiencia. El mantenimiento preventivo permite a la empresa alargar la vida útil de su maquinaria lo máximo posible. Además, los sensores de ubicación pueden guiar a los vehículos para que tomen la ruta más corta posible y así reducir el gasto de combustible al mínimo. Estos pequeños granitos de arena acaban produciendo una montaña de beneficios.

Casi toda la tecnología necesaria para hacer algo así ya existe en forma de sensores y piezas inteligentes, protocolos de conectividad y experiencia en software. Pero volvamos a Río Tinto. Como ya mencioné, sus equipos son extremadamente caros y operan en un entorno hostil y apartado. Las probabilidades de que se estropeen son muy elevadas y, si se da el caso, más vale que no suceda mientras se encuentran en las profundidades de la explotación de la mina. Los costes y el tiempo necesarios para recuperar un vehículo averiado son tan elevados que hasta duele pensarlo (unos 2 millones de dólares al día por cada camión fuera de servicio). Ahora duplica esta cifra, porque en realidad serían dos camiones fuera de servicio al tener que emplear otro (que, a su vez, también va a dejar de hacer su trabajo) para poder remolcar al que está averiado (no creerás que un mastodonte así se saca con una llamadita al servicio de asistencia en carretera, ¿verdad?). Así que, al final, el coste de un incidente como este para Río Tinto ronda los 4 millones de dólares al día, y todavía no hemos hablado de la reparación.

La solución, como te comenté en el capítulo 3, es el mantenimiento preventivo. En cualquier sector se producen averías (equipos, vehículos, máquinas, recursos… cualquier cosa) y, además, suelen ocurrir en el peor momento y lugar posibles. Es el corolario de la Ley de Murphy. Pero si pudieras anticiparte a esas averías, podrías evitar que ocurrieran en los momentos más inoportunos o en sitios complicados. Podrías evitar que la cadena pare en plena producción de los pedidos de Navidad, por ejemplo, porque algún sensor se haya cubierto de polvo o porque algún motor necesite que lo rebobinen.

El funcionamiento del mantenimiento preventivo depende de que los recursos estén habilitados con el IoT para recoger y comunicar la información que ellos mismos generan. Esa información se analiza casi en tiempo real y, mediante el análisis predictivo, permite anticipar cuándo se producirá el próximo fallo o cuándo la empresa debe solucionar un problema antes de que ocurra el próximo posible fallo. Eso te dará el tiempo necesario para programar la producción, los materiales y los recambios, lo que te haga falta para mantener los plazos de producción sin incurrir en costes innecesarios y típicos de una mala planificación.

Acabamos de ver las cuatro vías para rentabilizar rápidamente el IoT, con sus respectivos ejemplos. ¿Te has quedado con ganas de más? Pues aquí tienes otros ejemplos de cómo se está implementando en otros sectores para que puedas adaptar alguno de ellos a tu situación:

En el sector agrícola

• Una granja de ostras de Tasmania, Australia, recurrió al IoT para optimizar sus operaciones por medio del análisis predictivo. El sistema y sus sensores monitorizan el estado de toda la granja. Las ostras son muy sensibles a los cambios de temperatura del agua y solo se pueden recoger si no hay contaminantes en el ambiente. El IoT emite alertas si detecta un nivel de contaminantes que impida su cosecha o si se dan condiciones tales que perjudiquen o amenacen el bienestar de las otras. En Estados Unidos se han implantado soluciones parecidas. En este sentido, el IoT cuida y salvaguarda, literalmente, las fuentes de ingresos de las empresas.

• En Napa Valley, California, los sistemas de IoT monitorizan y avisan al personal del viñedo sobre cualquier cosa y, con la ayuda de información contextual, también hacen recomendaciones o avisan de cuándo es el mejor momento para la vendimia, por ejemplo.

• En muchos países están empezando a instalar sensores y sistemas basados en la nube para ayudar a granjas y cultivos de regadío a ejecutar pruebas de campo automatizadas que permitan reducir el consumo de agua.

• Otras soluciones que podría citar en este sector son, por ejemplo, los sistemas de cosecha guiados por láser, que ya se están probando, las «vacas conectadas» para, por ejemplo, monitorizar el nacimiento de los terneros, los sistemas de monitorización y de soluciones predictivas para colmenas… en fin, con todo esto ya te puedes hacer una idea de cuánto está revolucionando el IoT la agricultura.

En el sector sanitario

• Un centro para la tercera edad incorporó el IoT al combinar dispositivos ponibles y un software en la nube. El sistema detecta síntomas que podrían delatar algún problema de salud en los pacientes, controla sus constantes vitales e incluso avisa al personal sanitario en caso de que se produzcan caídas o accidentes. Ha resultado tan útil, que el centro ahora ofrece a los familiares la posibilidad de monitorizar a distancia el estado de sus seres queridos.

• Entre otras iniciativas, destacan las camas inteligentes, los sistemas de conexión con ambulancias y los sistemas de respuesta de emergencia para acelerar el diagnóstico y tratamiento del paciente cuando cada segundo cuenta.

• En poblaciones rurales, tanto de economías desarrolladas como en vías de desarrollo, se está empezando a implantar la atención remota, lo que da a los pacientes acceso a especialistas que se encuentran a cientos de kilómetros de distancia. Evidentemente, la seguridad y privacidad son primordiales en este tipo de aplicaciones.

En el sector minorista

• Muchas cadenas minoristas están haciendo pruebas e implantado soluciones omnicanal (otra palabra que se ha puesto de moda en la industria), que significa, básicamente, ofrecer una experiencia de cliente superior al combinar el canal online con prestaciones en las tiendas. Por ejemplo, cuando algún cliente preferente o destacado entra en la tienda, el encargado puede ir a darle la bienvenida o, si ese mismo cliente se detiene unos minutos en alguna sección en concreto, puede acercarse para ayudarle. Si un cliente ha comprado unos zapatos en la tienda online, antes de llegar a la sección de zapatería de la tienda física podría recibir un cupón instantáneo para la marca de zapatos que hubiera comprado antes.

• Las tiendas están experimentando con estanterías inteligentes que complementen las soluciones de experiencia del cliente a través del smartphone o con dependientes robot que le ayuden a encontrar productos o resuelvan sus dudas al respecto.

• También se están probando sistemas de análisis predictivo que permitan gestionar la afluencia de clientes en función de la cantidad de personas que entran en una tienda y sus patrones de compra. Así se podría anticipar cuántas cajas abiertas hacen falta para evitar que los clientes esperen colas de más de 5 minutos. Muchas empresas emergentes y grandes proveedores ya están trabajando en estas soluciones pero todavía no se encuentran lo suficientemente maduras, tanto en lo que respecta a la tecnología (por ejemplo, por la precisión de la localización) como a los modelos de negocio, así que llevará tiempo desarrollarlo; pero si trabajas en el sector minorista o desarrollas funcionalidades B2B2C, deberías sumarte a estas iniciativas. No creo que haga falta decirlo, pero la mayoría de estas funciones también requieren la contribución de los clientes.

En deportes y ocio

• Existen muchos sistemas (uno lo han desarrollado los equipos de mi empresa) que enriquecen la experiencia del espectador al permitirle ver en su tablet o smartphone repeticiones o estadísticas o que facilitan a los operadores de los estadios gestionar dinámicamente la oferta de gradas de diferentes gamas y precios. Si eres un aficionado a los deportes y ya tienes tu abono de temporada, ¿no te gustaría que te dieran la opción de acceder a asientos mejores si acaban de quedar libres?

En servicios públicos

• Si trabajabas en el sector de servicios públicos hace 10 años recordarás la excitación que generaron las redes de suministro inteligentes. La buena noticia es que el IoT por fin empieza a darse en el sector eléctrico con la implantación acelerada de medidores y redes eléctricas inteligentes que facilitan un verdadero ahorro de coste y energía tanto para proveedores como para consumidores. Algunas de estas compañías están experimentando con sistemas de cadena de bloques para integrar dinámicamente la energía solar en la red.

Automatización de edificios

• La iluminación inteligente, la seguridad física y la personalización de oficinas son algunos de los casos de uso que se están integrando en los nuevos edificios y que siguen creciendo con la remodelación de los edificios de oficinas existentes. Los propietarios se han dado cuenta de que este tipo de prestaciones atraen a los inquilinos, así que el IoT les genera altos índices de ocupación y les permite cobrar alquileres más altos.

En la educación

• Actualmente los cursos en línea, masivos y abiertos (MOOC) están en pleno auge, pero no pasamos por alto la integración de la educación a distancia, que permite a los alumnos que viven en entornos rurales recibir clases en tiempo real impartidas a distancia por profesores especialistas, es decir, una oferta educativa que no estaría disponible localmente. A esto se suman las aplicaciones de IoT en campus universitarios, como sistemas de seguridad física, avisos de emergencia y control de la energía, o las aplicaciones típicas de ciudades inteligentes, como los sistemas de estacionamiento. ¿Te vas haciendo una idea?

En la industria aeronáutica

• El IoT ayuda a las aerolíneas y a los aeropuertos a reducir el tiempo que los aviones pasan en la pista y a aligerar la carga, lo cual a su vez contribuye al ahorro de combustible. Algunas de las aerolíneas más eficientes se han dado cuenta de que la descarga de datos desde el avión es un condicionante crítico respecto al tiempo que ha de permanecer el avión en la pista, de modo que ahora se están implantando otras opciones que aceleren la conexión. Cualquier avión promedio carga unas cuantas toneladas de cables necesarios para conectar sus múltiples subsistemas y también los sistemas de vídeo y entretenimiento. La industria está indagando cuál de estas conexiones podría sustituirse con tecnologías inalámbricas y así, al eliminar el cableado correspondiente, disminuir algo de peso en el avión. Es difícil estimar cuánto puede ahorrarse la aerolínea por cada kilogramo que reduce, pero seguro que 1 tonelada menos en el avión será más que notable en sus bolsillos.

En el sector militar

• Incluso el sector militar se apunta al IoT, si bien el uso de robots, drones e inteligencia artificial ha suscitado gran controversia y cabe esperar que aún protagonice acalorados debates. No obstante, el campo de batalla conectado ya es una realidad. Los soldados llevan cámaras de 360 grados de visión y reciben órdenes de puestos de mando y centros de datos móviles en Humvees. La información contextual que se recoge desde drones, satélites, sensores y los dispositivos que llevan permite a los soldados ver e identificar peligros al otro lado de la colina. Los uniformes inteligentes monitorizan el estado de salud de los soldados e incluso emiten un diagnóstico inicial en caso de lesión. Los sistemas conectados de los submarinos resisten ataques de torpedos. En los aviones de combate ya se están empezando a instalar sistemas predictivos.

Podría seguir dándote ejemplos de otros sectores pero supongo que con estos ya habrás captado la idea: en todas las empresas se pueden iniciar proyectos de rápida rentabilidad. Algunas han empezado con las operaciones conectadas y otras ya ven los frutos del mantenimiento predictivo. No se me ocurre ningún mercado en el que aún no se haya incorporado el IoT.

	El IoT y el medioambiente
Hace poco me reuní con una compañía que suministra agua y tratamiento de aguas residuales a una de las principales zonas metropolitanas de Estados Unidos. Estuvimos hablando sobre su exhaustiva estrategia para asegurar el suministro de agua limpia a la ciudad, desde la protección de la fuente de agua hasta el tratamiento y el sistema de distribución. Su reto era el siguiente: asegurar un abastecimiento constante de agua de calidad pese a la mezcla y concentración de contaminantes o microbios presentes en la fuente (un río). Cabe destacar que, desde la creación de esta compañía hace unos 80 años, la población a la que abastece se ha cuadruplicado, así que no me extraña que necesiten ayuda del IoT. Empezaron por distribuir varios sensores para medir parámetros físicos, químicos y biológicos. Se asociaron con una empresa emergente para conectar sensores heredados y recopilar en tiempo real los datos que generaban. Después pasaron a implementar análisis diagnósticos, predictivos y pronósticos que facilitaran la gestión de activos, aseguraran la calidad del agua, identificaran fugas de agua rápidamente y anticiparan el suministro necesario para el día siguiente. Ahora están pensando en adoptar sistemas de realidad aumentada para la gestión de planes de emergencia.

	Todos somos conscientes de los problemas medioambientales que aquejan al mundo, tanto en países desarrollados como en vías de desarrollo: aire contaminado en las ciudades, falta de agua potable, residuos industriales, fuentes de energía sucias e ineficientes… solo por citar algunos. La buena noticia es que el IoT empieza a arrimar el hombro. Algunas ciudades ya disponen de sistemas que monitorizan la calidad del aire y los niveles de ruido y que recomiendan medidas tan simples como regular el tráfico o los accesos al centro de la ciudad. Los gobiernos centrales y municipales están instalando sistemas de alerta de tsunamis, inundaciones, terremotos o incendios. Algunas granjas de la India, Sri Lanka, China, Kenia, Sudáfrica, Estados Unidos e Italia ya disfrutan de las ventajas de implantar sistemas de regadío inteligente, como el ahorro de agua, el crecimiento de la producción y la mejor previsibilidad de la cosecha en campos e invernaderos. Varias ciudades de California utilizan medidores de agua inteligentes para controlar y reducir el consumo en las viviendas durante las sequías. Otro problema de dominio público es la cantidad de comida que se echa a perder por culpa de traslados o almacenamientos inadecuados, y esto sucede tanto en países pobres como ricos. Si se combina el poder de los sistemas telemáticos y en la nube con micropagos y con las mejores y más modernas prácticas para las cadenas de suministro (que sustituyan a las tradicionales e ineficientes redes de distribución), se transformaría la estructura de mercado de tal forma que disminuiría drásticamente tanto el desperdicio como el coste de los alimentos para los consumidores.
	Cada vez son más los emprendedores, gobiernos, organismos no gubernamentales, empresas e instituciones de investigación que incorporan el IoT a las circunstancias y estructuras de coste de las economías en vías de desarrollo. La monitorización remota de Nimble Wireless que te he contado en este capítulo es un buen ejemplo. La clave del éxito de estas iniciativas radicaba en no implementar soluciones a ciegas desde la perspectiva del mundo desarrollado, sino en detectar los problemas o casos específicos de cada país o región y aprovechar esta tecnología junto con modelos de financiación y de negocio creativos que faciliten su puesta en marcha. Gracias a ello ya se están probando en África y Asia[3] herramientas de control del agua potable y de la calidad del aire, sistemas de protección de animales o de control de la deforestación e incluso soluciones de cocina limpia en interiores.
	Uno de mis ejemplos favoritos es el proyecto piloto de bombas manuales inteligentes de la Universidad de Oxford en Kenia[4]. La mayoría de la población rural de África extrae el agua de los pozos por medio de bombas manuales, con lo cual el funcionamiento de estas resulta crucial. El equipo de Oxford pensó en una simple pero ingeniosa solución: se instalaron sensores de movimiento en las manivelas de las bombas y se conectaron a la red de telefonía móvil. Con este sistema, en caso de que una bomba deje de funcionar, se envía una alerta al equipo de reparación, que, a su vez, recibe incentivos por las reparaciones puntuales. Esta iniciativa ha conseguido aumentar de forma espectacular el tiempo de actividad de bombas y pozos. Paralelamente, el sistema también recoge datos sobre el consumo real de agua, lo que favorece la priorización y planificación del sistema.
	En la primavera de 2016 Alemania alcanzó el hito de abastecer casi todo su consumo de electricidad con energía eólica y solar, al menos durante parte del día. Portugal consiguió abastecerse durante 4 días solo con energías renovables y Dinamarca va por el mismo camino. La energía eólica es un factor cada vez más importante en la estrategia energética de la mayoría de países que se interesan por reducir su huella de carbono y por desarrollar alternativas sostenibles. Los parques eólicos constituyen el ejemplo perfecto de un sofisticado y altamente complejo sistema de IoT en acción en el que confluyen los cuatro escenarios que hemos analizado en este capítulo. Es una combinación de sensores, sistemas de análisis y mantenimiento predictivos, monitorización remota, la niebla y la nube y un sinnúmero de aerogeneradores, todo ello conectado en lo que funciona como un solo organismo integrado y estrechamente acoplado a la red de energía. Jorge Magalhaes, vicepresidente sénior de ingeniería e innovación en Vestas, uno de los fabricantes líderes de aerogeneradores, lo resumió a la perfección: «El IoT no solo nos permite combinar, sino también correlacionar múltiples datos, como las predicciones del tiempo y del viento, la estimación de la demanda de electricidad, el rendimiento dinámico actual y el uso de componentes y materiales para tomar decisiones a futuro sobre cómo mejorar/reforzar el funcionamiento de una turbina (y de qué turbina) del sistema, cuándo programar el mantenimiento y cuándo es más viable económicamente».
	Esto no ha hecho más que empezar. Desde las alertas de tsunami o de incendios, la monitorización y prevención de la contaminación del aire, la agricultura, la gestión de alimentos y la seguridad inteligentes hasta la energía limpia, soy optimista y creo que las soluciones del IoT ayudarán a librar esta batalla medioambiental mundial. La clave para que todos estos esfuerzos lleguen a buen puerto es que tengan sentido desde los puntos de vista económico y medioambiental. Sin embargo, como ya veremos con más profundidad en el capítulo 7, es fundamental que estas soluciones técnicas se cimenten tanto en negocios hiperlocales como en la cultura y que vayan acompañadas de innovaciones de procesos de negocio y de estructuras de mercado, algo sumamente necesario en muchos países.


2. La deseada recompensa

Las cuatro situaciones de partida que hemos visto en este capítulo generan un retorno rápido e inmediato, justo el que necesitan los directores cuando se disponen a redactar el informe que les ayude a justificar la inversión en el IoT. En casi cualquier sector se pueden obtener resultados similares si se conectan los dispositivos a la red, entre ellos y al resto de la empresa y si se analizan los datos que estos dispositivos generan en tiempo real o casi.

Estos cuatro casos suelen generar beneficios tácticos rápidamente. Si emprendes la senda del IoT con proyectos pequeños que produzcan resultados inmediatos, podrás demostrar las ventajas en tu empresa y convencerás a los escépticos para que sigáis dando pasos hacia vuestra transformación organizativa y tecnológica.

Los retornos más estratégicos (y ambiciosos) llevan algo más de tiempo, planificación e inversión, pero la recompensa merece mucho la pena. Son casos que transformarán tu negocio y tu sector en general. Suelen llegar en forma de nuevos modelos de negocio o nuevas estrategias de comercialización y pueden revolucionar por completo un segmento concreto del mercado.

Pero no necesitas esa clase de soluciones para empezar a beneficiarte del IoT. Solo con las cuatro vías rápidas que acabamos de analizar, y si sigues sus patrones, ya habrás dado el primer paso para transformar tu negocio y tu carrera profesional. A continuación te sugiero cómo puedes dar todos los pasos:

1. Integra, modifica y adapta los patrones ya probados. Ajústalos como quieras para que se adapten a tus necesidades.

2. Conecta e instrumenta la infraestructura básica. Es el primer paso para beneficiarte del IoT.

3. Empieza por lo más práctico. Comienza en pequeño y por la presa más fácil. La monitorización remota es un ejemplo.

4. Optimiza un motor de decisión en cuanto todo esté bien instrumentado. Cuando tus aparatos se encuentren conectados y generen datos, necesitarás un motor de decisión o de reglas que te ayude a organizar e interpretar los datos entrantes.

5. Construye tu estrategia del IoT en torno a la recolección y el análisis de datos. Así obtendrás los mejores rendimientos.

6. Automatiza procesos inteligentemente. Utiliza los análisis para guiar la automatización de tus procesos de negocio (sin la automatización, tu plantilla no tardará en saturarse).

7. Implementa los análisis predictivos. Este es el paso clave para maximizar el impacto de los pasos 4, 5 y 6.

A continuación verás un ejemplo de cómo una empresa ha empezado a implementar los dos primeros pasos de la lista anterior. ¿Te acuerdas de la empresa emergente de la India Nimble Wireless? También ayudó a otra empresa de la India, esta vez dedicada al alquiler (leasing) de equipos pesados. La empresa alquila los equipos durante 30 meses y, pasado ese tiempo, quiere recuperarlos de inmediato, así que empezaron a instalar sensores en sus equipos antes de entregarlos y después de asegurarse de que los sensores seguirían operativos durante los siguientes 30 meses. Así la empresa pudo empezar a monitorizar sus preciadas máquinas allá donde estuviesen y garantizar su recuperación en caso de retrasos en la devolución. El coste de estos sensores y del sistema de monitorización no es nada en comparación con el valor de los equipos que alquilan y, además, les permite hacer el seguimiento desde casi cualquier smartphone o dispositivo conectado a internet. Los beneficios para esta empresa son obvios. Es más, no me extrañaría que todas las empresas acabaran poniendo sensores como estos en todos sus equipos más caros. Ahora que esta compañía de alquiler ha cumplido con los dos primeros pasos, ya está trabajando para seguir adelante hacia usos más avanzados.

Concretamente, el análisis predictivo (paso 7) tiene el potencial de elevar cualquier instrumento que conectes a un nivel más estratégico. Puede sacar conclusiones de los patrones que a los responsables humanos se les pueden escapar fácilmente, lo cual hace que un recurso táctico se convierta en toda una iniciativa estratégica.

Todas las estadísticas vaticinan un impacto económico del IoT de billones de dólares en los próximos años. Solo difieren en cuántos billones y en cuántos años se producirá. Como director de empresa, debes encontrar la respuesta a la que yo llamo «la pregunta del billón», y es: ¿cuánto de esa colosal cantidad te corresponderá a ti y cuán rápido llegará? La respuesta a la segunda parte de esta pregunta es más clara: en cuanto conectes tus dispositivos a la red IP, empezarás a recoger los frutos del IoT (cuadro 5.6).

Cuadro 5.6 ¿En qué fase te encuentras?
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La primera parte es más complicada de responder y depende del problema o problemas que trates de resolver y cuán ambicioso sea tu plan. Basándose en lo que ya te he contado, te puedo asegurar que empezarás a notar los beneficios del IoT en cuanto comiences a conectar dispositivos. Pero no olvides que cuando digo «resultados rápidos» no quiero decir «fáciles». El IoT no es fácil, así que te animo a que sigas leyendo, especialmente el capítulo 8, sobre los errores más comunes, y a que interiorices y pongas en práctica la receta que te di en el capítulo 1 antes de empezar a implantar los escenarios que hemos analizado en este capítulo.

No puedes integrar el IoT tú solo. El siguiente capítulo tratará sobre la necesidad de contar con las personas adecuadas y cómo dar con ellas, así como sobre los perfiles que estarán más demandados en el futuro, como gestores de datos, coordinadores de procesos, agentes de la gestión del cambio, etc. Conforme aumente el auge del IoT, competirás con Silicon Valley, Boston, Nueva York y demás viveros de la tecnología por atraer a todo este talento a vuestras respectivas empresas.


[image: ]


[image: ]


6

¿Cómo sería tu empresa si incorporara el IoT? Aunque la situación que voy a exponer a continuación es hipotética, está basada en situaciones reales de muchas de las empresas que he visitado durante estos años.

Lleves 30 años trabajando o acabes de incorporarte al mundo laboral, el IoT te exigirá nuevas habilidades y, lo que es más importante, nuevas formas de pensar y de trabajar, así que en ese sentido todos somos novatos y estamos en igualdad de condiciones. Los únicos expertos son los formadores. Bien. Henos aquí, en una sala abarrotada de nuevos adeptos que se esfuerzan por entender qué es esto del «IoT» y cómo funciona. Hemos reunido a un grupo de lo más variopinto: algunos entienden más de operaciones, otros tienen un perfil más técnico, otros son expertos en procesos... pero no importa esta heterogeneidad de talentos; al fin y al cabo, el IoT va sobre pensar y hacer las cosas de manera diferente. Nuestra instrucción abarca el conocimiento heredado, que sigue siendo crítico, así como los análisis, los software y middleware nuevos para aplicaciones y nuevas incorporaciones a la red (especialmente la computación en la niebla). Juntos aprendemos, no solo el nuevo concepto que es el IoT, sino también cómo integrarlo en los sistemas heredados, combinarlo con las arquitecturas de TI y TO y aunar las viejas habilidades con las nuevas. Es muy emocionante y todo el mundo arrima el hombro (aunque algunos con menos ahínco que otros). Es interesante ver cómo el personal de TI y TO acaba compenetrándose. Al principio parece que hay que negociar un poquito, pero al final todo sale adelante.

Llegados a este punto, ya nos hemos dado cuenta de que quienes tienen más experiencia o conocimientos sobre cómo se hacían las cosas antes no tienen una verdadera ventaja sobre los demás porque, dado que el IoT nos encamina hacia nuevos modelos empresariales en diversos sentidos, debemos seguir los procesos de negocio específicos de esta tecnología. En definitiva, aprendemos todos juntos a cambiar la forma de hacer las cosas (cuadro 6.1). Por ejemplo, antes encontrar y recuperar información podía llegar a ser muy complicado, pero ahora con los nuevos procesos que brinda el IoT los dispositivos ya saben qué información queremos y dónde se encuentra y nos lo comunican. Enseguida vemos claro lo que se supone que tenemos que hacer con los datos porque las herramientas nos sugieren una variedad de buenas opciones; solo tenemos que decidir cuál es la más adecuada según nuestra situación concreta.

Cuadro 6.1 La nueva senda
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Por lo visto, todos en el grupo son capaces de captar los nuevos procesos de negocio con bastante rapidez y los siguientes que se avecinan, de modo que con esta nueva tecnología no solo podemos proceder de un modo diferente, sino también hacer las cosas más sencillas. Los dispositivos inteligentes se integran con los sistemas inteligentes del IoT, con lo que se reduce el procesamiento manual y, por consiguiente, disminuyen los errores y la complejidad. Con el IoT cualquiera que sea consciente de las herramientas y funcionalidades que tiene a su disposición puede discurrir qué debería hacer en cada ocasión. Parece que hay quórum: nos gusta esto del IoT.

1. Nuevos y diversos trabajadores

Todo apunta a que la implantación del IoT requerirá muchos y cualificados trabajadores. La mayoría vendrá directamente de tu plantilla; hablo de los que no temen al cambio y pueden reciclar sus conocimientos y habilidades. También necesitarás crear nuevos puestos que requieran nuevas competencias, sobre todo las que tengan que ver con datos y procesos. Sin embargo, pese al reciclaje y la reorientación hacia el IoT, algunos perfiles acabarán quedándose obsoletos. Por ejemplo, los que se ocupen de tareas manuales e independientes para las que no hace falta el trabajo en equipo tienen todas las de perder frente a la automatización. La recopilación manual de datos ya no será necesaria en cuanto existan aparatos que generen y envíen datos para que los motores de análisis los procesen en la niebla y en la nube. Asimismo, cuando los análisis se integren en los procesos del IoT, los antiguos métodos de cálculo y análisis tampoco serán relevantes. Por consiguiente, seremos capaces de operar con menos expertos especializados en plantilla y con menos experiencia técnica in situ. Da igual el espectro en el que se encuentren los trabajadores, todos necesitarán formarse y, como mínimo, recibir orientación sobre los nuevos procesos y formas de pensar característicos del IoT.

Lo difícil es encontrar suficientes trabajadores competentes en esta tecnología. Por eso puse en segundo lugar en mi receta del IoT «atrae a nuevos talentos y sigue formando a los existentes». Independientemente del sector en el que trabajes o de los productos o servicios de tu empresa, al final estarás en competencia directa con el mundo por los mejores talentos. A medida que la economía del IoT alimente el crecimiento económico con sus billones de dólares, se librará toda una batalla por captar a los trabajadores más cualificados en el IoT. Estos trabajadores:

• Pueden manejar procesos de negocio basados en el IoT.

• Tienen conocimientos de datos y redes.

• Trabajan cómodamente con operaciones ágiles establecidas mediante decisiones basadas en datos y procesos de negocio.

• Están acostumbrados a la economía móvil, de las API y de los datos, que ya estaba emergiendo antes de que el IoT hiciera su aparición y ganara la inercia y el ímpetu de los que hoy somos testigos.

• Poseen competencias sociales e inteligencia emocional, que resultan esenciales. Así, pueden:

Trabajar más allá de los límites organizativos.

Crear y ejecutar de manera efectiva en diversos entornos virtuales de trabajo en equipo.

Influir en los defensores de las metodologías ágiles para que acepten las nuevas ideas en lugar de resistirse a ellas.

La competencia por estos trabajadores ya es bastante feroz y no hará sino aumentar. El sector industrial, incluida la fabricación, busca el mismo perfil de trabajadores que Silicon Valley. De hecho, algunos segmentos del sector manufacturero están desesperados ahora mismo por captarlos.

En los segmentos industriales y de fabricación, por ejemplo, la tendencia a la eficacia generalizada fomenta la demanda de estrategias más inteligentes y de personas capaces de ejecutarlas, lo que, a su vez, incrementa el crecimiento de los dispositivos conectados (que no deja de ser otra forma de decir «IoT»).

La inversión de los fabricantes en el IoT se estima en miles de millones. Según el artículo de John Greenough publicado el 11 de marzo de 2016 en Business Insider[1], las estadísticas indican que los fabricantes de talla global invertirán unos 70 000 millones de dólares en soluciones del IoT hacia 2020, una cantidad muy superior a los 29 000 millones de 2015. Ahora están empezando por hacer seguimiento de los activos de sus fábricas, consolidar sus salas de control y aumentar y mejorar los sistemas de mantenimiento predictivo, lo que ya les reporta grandes resultados en forma de análisis prospectivos en tiempo real. Aunque muchas de las soluciones que han adoptado aún son básicas, los analistas esperan que se vayan implantando tecnologías más complejas, como robots autónomos y herramientas de realidad aumentada. Cabe esperar que todas estas tendencias atraigan más carne fresca a la industria.

«Las presiones sobre la mano de obra de las fábricas siguen apremiando a las empresas a evolucionar. Algunas se plantean reducir los costes fijos, como reduciendo la plantilla; otras se ven en dificultades ante la pérdida de talento que supone la jubilación de sus trabajadores. Aparte de esto, la necesidad de disminuir los tiempos de inactividad y de mejorar la visibilidad de la cadena de suministro refleja problemas que siempre están ahí. Conforme el ciclo de innovación tecnológica progrese, las empresas se irán centrando cada vez más en obtener valor de la recogida y el análisis de los datos que generan sus máquinas y plantas. Por otro lado, a medida que las máquinas también aprendan y ganen experiencia, cada vez serán menos necesarios los trabajadores inexpertos», comentaba Alex West, analista principal de IHS, proveedor líder de información sobre mercados, industria y tecnología.

Aunque el auge del IoT complica en cierto modo la contratación del personal, a su vez está contribuyendo a la adopción de la automatización de múltiples formas. Ya hemos mencionado ese tema en relación a una fabricación y un comercio más eficientes, pero la automatización también implica mayor demanda de comunicación remota, así como de monitorización y control remotos. Según Mark Watson, socio director de IHS, «a medida que los fabricantes sigan teniendo la presión de hacer más con menos, toda oportunidad de formar centros de expertos centralizados que den soporte a distancia a los trabajadores seguirá siendo bienvenida. Las soluciones basadas en el IoT también propician el acercamiento cliente-proveedor, ya que cada vez se externalizan más los servicios de atención y soporte». Todo esto sigue alimentando el crecimiento del IoT a la par que impulsa de manera directa el crecimiento de la inteligencia integrada, las redes de sensores, el seguimiento de activos, la conectividad de internet, las comunicaciones M2M y la medición y gestión de la energía. Todo ello, a su vez, incrementa la conectividad IP en este sector.

En conjunto, las proyecciones de crecimiento solo de los segmentos industriales y de fabricación sugieren lo que promete ser una casi insaciable necesidad de expertos en el IoT. La gran incógnita es dónde encontrarlos (sobre todo si no están en los glamurosos ejes del IoT, como Silicon Valley, Nueva York, Boston y Houston) y hallar la solución a este desafío exigirá mucha creatividad por parte de las empresas (cuadro 6.2). Las viejas técnicas de contratación, sencillamente, ya no bastan.

Cuadro 6.2 Guía de contratación
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2. Cómo encontrar buenos empleados

Lo fácil, lo tradicional, es pagar más. Publicar ofertas con jugosos salarios para atraer a más gente en principio es buena idea, pero no parece estar dando resultado. Las empresas de Silicon Valley ya lo hacen y, aún así, les cuesta atraer a buenos candidatos.

Después de haber hablado con empresas de todo el mundo que forcejean con esta cuestión, he llegado a una curiosa y evocadora conclusión: vuelve al origen, mira en tu propia empresa. Busca entre tu plantilla, cultiva el talento de tu propia gente y fórmala en las competencias del IoT. Con esto no me refiero solo a la tecnología y los procesos, sino también a las competencias sociales, como el trabajo en equipo virtual y la colaboración. Sí, corres el riesgo de que otra empresa desesperada intente «robártelos» y, sí, probablemente algunos decidan abandonarte. Pero es una probabilidad que debes contemplar en tu plan. En cualquier caso, resulta más fácil y económico formar y motivar a tus actuales trabajadores que buscar, contratar y retener a personas de fuera con estas mismas habilidades.

Si labras una buena relación con tus empleados desde el principio y la sustentas mostrándote receptivo ante sus intereses y necesidades, saldrás ganando. Esto es especialmente cierto en lo que respecta a la actual generación de trabajadores, los renombrados millennials. Desean trabajar en entornos que les hagan crecer profesionalmente, flexibilidad, mejor equilibrio entre la vida personal y la laboral y tener la oportunidad de contribuir a la sociedad, entre otras cosas. Si les das todo esto, tendrás más probabilidades de que trabajen bien y te sean fieles. Por otro lado, son cosas que cualquier empleado desearía, así que si las ofreces también subirás la moral de toda la plantilla de tu empresa.

Lo bueno es que muchas empresas tradicionales de formación, al igual que las especializadas en formación del IoT y que los propios proveedores, no solo están incorporando a su oferta formativa clases específicas sobre las tecnologías, casos de uso y modelos de negocio del IoT, sino que también están creando programas exhaustivos sobre el tema que además incluyen competencias sociales y buenas prácticas para la gestión del cambio. Es decir: una vez más, no tienes que reinventar la rueda, sino aprovecharte de las iniciativas que otros ya han puesto en marcha.

Siguiente paso: busca con amplitud de miras. Colabora con universidades, escuelas de formación profesional e incluso institutos. Rockwell Automation, por ejemplo, dirige un programa de prácticas de verano para alumnos de instituto. Boeing, Northrop Grumman y otros fabricantes también hacen algo parecido. Busca entre las áreas CTIM, es decir: ciencia, tecnología, ingeniería y matemáticas, por supuesto, pero no descuides otras ramas, como la comunicación, la salud o el sector minorista.

Por cierto, no creas que con dejarte caer en la jornada de puertas abiertas o en alguna convocatoria de empleo ya está todo hecho. Involúcrate por completo y desde el principio, apoya la investigación, ofrece prácticas y, sobre todo, desarrolla proyectos con tu empresa conjuntamente con los centros educativos. Este tipo de oportunidades acercan experiencias de primera mano a los alumnos —y esperemos que positivas— mientras trabajan en tu compañía, con tus empleados. Estas experiencias contribuirán a inclinar la balanza a tu favor para que posteriormente quieran unirse a tu equipo. «Me encantó colaborar en el proyecto X de [la empresa]. Trabajé con grandes profesionales, nos divertimos mucho juntos y me fui con la sensación de haber participado en algo grande»: este es el tipo de testimonio que querrás recibir de tus participantes. Y lo recibirás. Yo mismo lo he recibido más de una vez.

Plantéate también desarrollar los programas de estudios conjuntamente con estas instituciones. Si vas a necesitar más científicos de datos, colabora con alguna universidad que imparta esta formación, patrocínales a ellos o a sus laboratorios… sé creativo. No temas probar ideas nuevas o poco ortodoxas. Mira a Siemens, por ejemplo. Necesitaban expertos de mecatrónica en sus instalaciones de Charlotte, Carolina del Norte, según la nota de prensa que publicaron el 12 de agosto de 2015[2]. En lugar de seguir los procedimientos tradicionales, Siemens creó un programa de formación en colaboración con una FP local. Aplicaron el modelo alemán de prácticas formativas y crearon un programa de 4 años que ofrecía una combinación única de prácticas laborales y un programa de estudios bien estructurado. Fue tan satisfactorio el nivel de cualificación de sus graduados, que Siemens decidió expandir el programa a otras regiones de Estados Unidos. Después de tantos años en decadencia, parece que las prácticas remuneradas están volviendo con fuerza, al menos en Estados Unidos. Este modelo sigue ganando adeptos de todo tipo, desde gigantes del sector, como Alcoa, hasta pequeñas y medianas empresas, como Oberg Manufacturing, y también entre las universidades y escuelas de formación. Además, cuentan con el apoyo del Gobierno de Estados Unidos, ya que acaba de asignar 90 millones de dólares del presupuesto a becas como parte del programa ApprenticeshipUSA. Otra forma interesante de integrarte en la comunidad del IoT es ofrecer cursos en línea sobre esta tecnología. IBM y otras empresas afines ya lo hacen, bien de manera independiente, bien en colaboración con las diversas plataformas de MOOC.

Otra alternativa es sacrificar el factor localización y contemplar otras opciones. La competencia por el talento será atroz en las mejores regiones y los mejores centros formativos, como Silicon Valley o Boston, pero si eliges buscar en otro sitio, por ejemplo, en Europa del Este, cuyos sistemas educativos tienen muy buena reputación, podrás captar buenos alumnos en estas áreas que estén deseando unirse a tu empresa. Lo he visto.

Según Chris Lewis, analista de la industria y fundador de Lewis Insight, «en el mundo hay unos mil millones de personas con diferentes tipos de discapacidad. El IoT, así como sus dispositivos inteligentes y su ubicuo ancho de banda, está abriendo nuevas oportunidades de empleo para estas personas que, de otro modo, habrían quedado excluidas de la población activa. Por otro lado, la tecnología accesible no solo beneficiará a los discapacitados, sino también a todos los que no quieran que la ubicación condicione su estilo de vida o prefieran trabajar con más flexibilidad que el típico horario de 8 a 19. Las empresas también pueden sacar provecho si adoptan esta mentalidad abierta y proclive a la accesibilidad y permiten que esos miles de millones de discapacitados disfruten de la tecnología, el empleo y los beneficios del entorno digital en el que vivimos». Conclusión: sé inclusivo y creativo; ten en cuenta cómo el IoT amplía el espectro de candidatos entre los que puedes buscar e incluye a aquellos a los que Lewis se refiere, los «miles de millones de discapacitados» del mundo, a veteranos militares, cuidadores, padres y otros perfiles que, aunque representen algún impedimento o necesiten mayor flexibilidad que otro tipo de candidatos, pueden resultar —y resultarán— ser muy buenos aliados.

También debes prever un plan de formación continua y de redefinición de los requisitos de los puestos de trabajo e incluir el aprendizaje y el reciclaje como factores obligatorios. Ya hablaremos sobre gestión del cambio en el siguiente capítulo, pero por ahora lo importante es que tengas claro que la formación de tu plantilla no es un acontecimiento puntual ni se acaba cuando ya has contratado al científico de datos. Esto es así por dos razones: primero, porque debes procurar que tus trabajadores interioricen y adopten el IoT, que no se limiten a aprender sobre él, y todo esto lleva tiempo y foco, así que no cantes victoria tan pronto; y segundo, porque el IoT es un constante ir y venir de cambios que afectarán a tu empresa durante los próximos 10 años (y más). Las funcionalidades, las herramientas y los efectos evolucionarán rápidamente, así que da igual lo que estés enseñando a tu gente ahora porque dentro de 3 años seguramente se habrá quedado obsoleto. Tómatelo como si toda tu empresa tuviera que volver al cole, solo que con frecuencia. Como ya vimos en el capítulo 1, necesitas una mentalidad de aprendizaje continuo y estar dispuesto a reinventarte cada 3-7 años. En el mundo empresarial hay que renovarse o morir. Así lo dicta el cambio transformador.

Con todas estas opciones, no deberías tener problemas para componer tu plantilla del IoT. Quizás te cueste un poco más de lo normal, pero si sigues las pautas que te acabo de comentar seguro que encontrarás gente deseosa de trabajar contigo. Al integrar el IoT das a tus empleados una oportunidad hoy y un increíble potencial de crecimiento para el futuro. Es una oportunidad para hacer historia, además de una experiencia excitante. ¿Quién dejaría pasar la oportunidad de formar parte de un porvenir estimado en billones de dólares?

3. Nuevos y antiguos puestos de trabajo con un toque diferente

Las funciones relacionadas con el IoT (computación en la nube y en la niebla, analíticas, análisis predictivos, monitorización y control remotos, gestión remota de activos, realidad aumentada, impresión en 3D, drones, etc.) requerirán una amplia variedad de competencias, unas nuevas y otras conocidas, pero incluso esas cambiarán en cierto modo ante la nueva economía del IoT, basada en la nube y las API. Esta economía, por necesidad, será ágil y requerirá asociaciones colaborativas con varias organizaciones.

Supongo que esto propiciará la aparición de un nuevo tipo de organización: lo que yo llamo «integradores de soluciones del IoT». Lo formarán empresas que harán encajar las piezas de este puzle para lograr que funcione como un proceso fluido y simple. Estos integradores pueden ser desarrolladores de middleware, creadores de API, desarrolladores de aplicaciones a medida, expertos de sistemas y proveedores de valor añadido de todo tipo. Por cierto: ellos también contratarán a gente y contribuirán a nuestra economía de billones del IoT. Integrarán el ecosistema del IoT, del que ya hemos hablado, e incluso puede que algunos formen parte del tuyo propio.

Después, lo primero que vas a notar en tu «nuevo» negocio es el incremento de la afluencia de datos en torno a las operaciones. Necesitarás profesionales que puedan manejar todos estos datos a medida que llegan; ellos sabrán qué hacer, cómo gestionarlos de forma eficaz y cómo interpretarlos. Algunos datos desencadenarán alertas urgentes que requerirán atención inmediata; otros supondrán simples notificaciones a título informativo que no implicarán más acción que la transmisión de la información a la persona interesada. No obstante, para manejar los sistemas responsables de todos estos datos, tu equipo precisará nuevas habilidades, aparte de las típicas de un administrador de bases de datos (DBA). Necesitarás a personas que conozcan los procesos de negocio y los entornos de tus productos, así como los aspectos técnicos de los análisis de datos. Pueden aprender a almacenar estos datos y asegurar no solo su seguridad, disponibilidad e integridad, sino que cumplan tus directrices de privacidad. Podrán crear las normas y políticas que rijan los análisis y los procesos inteligentes subyacentes al IoT.

Por ejemplo, alguien de tu organización tendrá que desarrollar una norma o política que defina qué se debe hacer cuando el sistema del IoT informe sobre algún problema con un dispositivo crítico. Deberá establecer qué persona o cosa recibirá la alerta de primer, segundo y tercer nivel y qué sucederá cuando se reciba la alerta. Para muchas de estas tareas deberás contar con gurús altamente especializados en datos, pero para otras bastará con aplicar el sentido común y de negocio. De hecho, tus empleados escribirán cada vez más estas políticas en lenguaje sencillo y enunciativo o como una lista de pasos sencillos. Esta podría ser una función ideal para el personal de procesos.

Otros nuevos cargos podrían ser, por ejemplo, organizador de flujo de datos, orquestador de dispositivos y gestor y analista de datos. En lo más alto de la jerarquía de datos estaría el científico de datos, encargado de dar sentido a todo el caos de datos entrantes y salientes, pero ahora que nos encontramos en una era emergente de análisis, de momento no será necesario que exista esta figura en todas las organizaciones. Cabe esperar que se desarrollen todo tipo de aplicaciones de análisis. Algunas serán genéricas u horizontales pero la mayoría serán especializadas o verticales. Estas aplicaciones tendrán normas y políticas integradas que las dirigirán. Serán intuitivas y fáciles de personalizar solo modificando unos pocos parámetros o insertando algunas normas mediante un lenguaje sencillo y enunciativo, es decir, no hará falta ningún tipo de programación. Por otro lado, alguno de los socios de soluciones del IoT de tu propio ecosistema podría facilitarte los análisis que quieres o construir para ti esas interfaces humanas intuitivas (quizás por eso mismo los elegirías como socios en primer lugar).

Esto no quiere decir que no te interese contar con programadores o con desarrolladores o codificadores de aplicaciones en tu equipo. Ya lo creo que te interesa. Conforme aumente la entrada de datos, se te irán ocurriendo ideas —innovadoras— para mejorar las operaciones, satisfacer más a tus clientes o aprovechar los datos de otra forma para generar más ingresos. Entonces necesitarás tener cerca a personas capaces de crear estas aplicaciones, API o middleware para que hagan realidad tus ideas. Vuelvo a decir que puede ser alguien de tu plantilla o, lo más probable, alguien de tu ecosistema con quien colabores.

Ya lo he dicho antes y lo seguiré repitiendo: ninguna empresa puede acometer el IoT completamente sola. Ni Cisco ni Rockwell Automation pudieron, y dudo que tú lo hagas. Sacar el máximo provecho del IoT en tu sector o en tu situación concreta requiere todo un ecosistema de colaboradores, contratistas, profesionales autónomos, consultores y especialistas para todos los gustos que aporten su granito de arena a la solución. Algunos pasarán a tu plantilla y otros serán colaboradores externos, sean trabajadores autónomos u otras empresas. La forma que adopten esas asociaciones dependerá del equipo porque cada situación es diferente y cada agente aporta unas habilidades y unos talentos determinados.

Por ejemplo, podrían organizarse como un equipo virtual compuesto por tus propios empleados, los de tu socio y/o contratistas independientes. Sea como sea, conseguirás que trabajen en tu solución del IoT. Quizás tendrás que modificar un poco tus prácticas habituales en materia de contratación o pedir ayuda a los abogados en cuestiones de derechos de propiedad intelectual. Puede que incluso tengas que replantearte la forma de medir el rendimiento y qué indicadores clave de desempeño (KPI) utilizarás. Nada serio que vaya a impedirte seguir adelante, en cualquier caso. Son cuestiones en las que he tenido que trabajar con Cisco y varios de nuestros socios durante años y al final resultan ser más sencillas de lo que parecía en un principio.

El IoT también cambiará a tu plantilla, empezando por el departamento de redes. Los expertos en redes de TI deberán adquirir nuevas competencias para adaptarse al IoT, como la computación en la niebla. Es importante que cuentes con personal cualificado en arquitectura y diseño de redes, disponibilidad y rendimiento de redes, etc. En realidad ellos ya saben hacer todo esto; la novedad es que hay que diseñarlo e implementarlo de manera coherente en todos los entornos de producción u operativos, en los entornos de TI de la empresa y en la nube e integrar los entornos heredados con las nuevas funcionalidades del IoT, y hacer todo esto a escala del IoT. Párate a pensarlo: tendrás una colección creciente de nuevos e inteligentes dispositivos en tu red IPv6 y cada uno estará recopilando, enviando y recibiendo información todos los días y a todas horas.

La red tendrá que estar preparada para recibir tráfico continuamente y gestionarlo a la vez que asegura el rendimiento, la disponibilidad y la seguridad. Y esto no ha hecho más que empezar. También habrá diferentes aplicaciones con distintos requisitos de rendimiento, procesamiento y funciones en tiempo real. Tu organización y tus equipos virtuales se compondrán de múltiples departamentos internos, integradores, socios, colaboradores y proveedores de soluciones. Todos estos nuevos sistemas y arquitecturas tendrán que acomodarse a todos los nuevos modelos y escenarios de forma segura.

Seguramente tus actuales expertos en redes sean capaces de casi todo esto pero será tal la cantidad y variedad de trafico, la velocidad con la que fluirán los datos y el ritmo al que todo esto crecerá, que sobrepasará los límites de lo que el ser humano puede gestionar manualmente. Ya no es una cuestión de si necesitas o no contratar a más personal; en realidad este no es el enfoque más práctico para resolver estos problemas. Deberás implantar funciones de automatización y analíticas y análisis predictivos para evitar que tu empresa se sature ante tal avalancha de tráfico y datos y también para que todos ellos resulten realmente de provecho para tu negocio. En el capítulo 5 ya comentamos los beneficios que aporta aplicar un análisis correcto de los datos. No me estoy refiriendo a ese arsenal de tráfico global que los analistas estiman en billones y billones, sino al flujo de datos específico de tus propias operaciones. Incluso este volumen de actividad tan relativamente pequeño superará las capacidades de tus recursos humanos si no están automatizados, diseñados a escala y apoyados en análisis, así que el dilema al que se enfrenta tu grupo de TI es el siguiente: ignorar todos estos datos entrantes o construir sistemas automatizados basados en reglas que repercutan positivamente en tu actividad.

Además, tendrás que reflexionar sobre todo el trabajo que conllevan tus procesos de negocio y plantearte qué cambios habría que aplicar a esos procesos y flujos de trabajo en pro del IoT. Querrás adaptar tus procesos una y otra vez conforme tu negocio, tu actividad y tus clientes reaccionen a su vez de manera diferente a este entorno en constante cambio. Al fin y al cabo, lo que nos atrajo del IoT en primer lugar fue la posibilidad de simplificar operaciones y eso implica cambiar y mejorar nuestros procesos corporativos y evolucionar con el entorno empresarial y la tecnología. También te subiste al carro en parte para encontrar nuevas estrategias de comercialización y nuevos modelos de negocio, y todo eso también te exigirá cambios en tus procesos actuales o, más bien, renovar por completo los flujos de trabajo de tu empresa.

Seguramente ya tienes algún encargado o un equipo dedicado a mantener y gestionar los procesos de tu empresa, pero ahora que se acerca la oleada del IoT convendría que invirtieras en coordinadores y orquestadores de procesos, así como en diseñadores y desarrolladores de estos mismos procesos. Y todo esto es solo para seguir el ritmo. Si quieres resistir en este entorno tan dinámico que está propiciando el IoT, necesitarás monitorizar, mantener y actualizar continuamente tu empresa. Solo así podrás disfrutar de todos los beneficios que visualizaste al empezar esta aventura.

También necesitarás diseñadores de procesos o, como se les suele llamar, «expertos de eficiencia», que se encargarán de estudiar los procesos de negocio y averiguar el mejor modo de implantarlos. Sin embargo, la situación requiere ahora algo más que el tradicional concepto de eficiencia. Ahora los diseñadores de procesos observan los flujos de trabajo en su conjunto como si fueran múltiples procesos que formaran un todo. Así encuentran el modo más eficiente y económico de tratarlos de manera global y asegurar que cada proceso individual sigue proporcionando la calidad y los servicios que demandan los clientes. Efectivamente, el IoT te brinda la oportunidad de rediseñar grandes áreas de tu empresa con el fin de mejorar la calidad, atención al cliente, eficiencia y productividad a la vez que ahorras dinero gracias a la automatización y al reajuste de procesos. Estos son los beneficios que hemos estado comentando.

Podría seguir hasta el infinito pero cerraré este apartado con la seguridad, la privacidad y el cumplimiento. Hemos pasado de refilón por la seguridad pero más adelante trataremos este tema en profundidad; por ahora solo quiero dejarte claro que vas a necesitar a un experto que sea capaz de lidiar con el nuevo frente que abrirá el IoT. Si crees que te bastará con un cortafuegos en el ordenador de tu planta de producción, estás muy equivocado. Si ni siquiera bastaría a día de hoy, imagina cómo será cuando tengas cientos o miles de aparatos intercambiándose información continuamente.

Más vale que contrates o te asocies con personal experto en seguridad para que se encargue de identificar y autorizar el acceso del tráfico bueno o interceptar el tráfico malicioso que pretende colarse y causar estragos en tus flujos tanto desde dentro como desde fuera. Necesitarás implantar sistemas capaces de detectar rápidamente el pirateo o su intento y los datos que hayan podido verse afectados, así como sistemas que minimicen los daños. De paso, también deberás definir las políticas y controlar lo que sucede en términos de privacidad y cumplimiento.

Toda la industria está volcada en el refuerzo de la seguridad en el IoT. Es un ámbito que seguirá evolucionando rápidamente y del que probablemente nunca llegarás a tener suficientes expertos, así que, aparte de tu equipo en plantilla, plantéate crear un ecosistema de seguridad y establecer alianzas con otras empresas. No consideres la seguridad como una ventaja competitiva, sino como un área imprescindible en la que debéis cooperar tú y toda la empresa, incluida la competencia. Debemos unirnos para hacer frente a entidades maliciosas; de lo contrario, tus preocupaciones con la seguridad te impedirán abrir tus sistemas a las soluciones del IoT y, por consiguiente, no disfrutarás de todas sus ventajas. La seguridad no debería ser un obstáculo, sino un ámbito en el que estar siempre a la última. Procura que la seguridad sea siempre una prioridad para tu gente mientras seguís haciendo crecer vuestros ecosistemas e implantando herramientas y análisis automatizados para resolver todos los demás problemas relacionados.

4. Las curiosas profesiones del IoT

Cualquier cosa será posible cuando todo esté digitalizado y comunicado en una IP (cuadro 6.3); de hecho, uno de los primeros puestos que te interesará cubrir en tu empresa será el del «visionario del IoT», que será la persona que siga de cerca el rumbo que toma esta tecnología y que reflexione sobre las posibilidades que pone a vuestro alcance y cómo afectarían a tu organización. Tú mismo podrías ser un buen candidato. Solo por el hecho de estar leyendo este libro ya demuestras interés por el IoT y por el progreso de tu empresa.

Cuadro 6.3 Perfiles profesionales, internos y externos

[image: ]

El visionario del IoT no tiene por qué ser un científico o un ingeniero. Su misión no es inventar, diseñar o construir soluciones del IoT, pero tiene que ser alguien curioso, reflexivo y algo inconformista porque deberá mirar el negocio y sus procesos desde puntos de vista nuevos e incluso poco convencionales. Evidentemente conviene que este visionario esté familiarizado con los procesos de la compañía —aunque no tanto para que ese conocimiento le impida introducir cambios— y tenga capacidad para aceptar las críticas por los cambios que introduzca. Todas las empresas tienen sus «vacas sagradas» pero incluso estas tendrán que someterse al riguroso escrutinio del visionario. El visionario debe estar al día de todos los avances que se producen no solo en vuestro sector, sino en todos en los que ya se esté aplicando el IoT. Así podrá detectar las tendencias o los usos que ya estén en práctica en un sector y valorar si dicha solución es aplicable o adaptable al caso de vuestra empresa.

Lo que más necesita un visionario del IoT es apoyo ejecutivo, así como su confianza y disposición para labrar relaciones —y que también le confíen todos los secretos y artimañas— y a la vez mantener su objetividad. Como decía al principio, cuando todo se digitaliza y se comunica, todo puede cambiar. Quizás no todo, pero sí la mayoría (o al menos así debería ser). En última instancia, el IoT será sinónimo de «cambio».

También abrirá nuevos horizontes para quienes se encarguen de resolver los problemas en tu empresa. Primero deberán centrarse en los problemas tradicionales y averiguar de qué manera podrían resolverse ahora que las cosas pueden recopilar datos, comunicarse y obedecer reglas. Pueden seguir los mismos pasos para el resto de problemas que puedan resolverse con alguna de las cuatro categorías que vimos en el capítulo anterior, empezando por las operaciones remotas. Como ya sabes, se trata de ir a por la presa fácil, es decir, empezar por lo más asequible y seguir avanzando a partir de ahí.

Fíjate, por ejemplo, en la aparición de los drones como dispositivos conectados al IoT que pueden volar y comunicarse de forma interactiva. Amazon se está planteando utilizarlos como vehículos de envío para economizar sus entregas. No sé si será un acierto o no, pero si los visualizas como algo que puede llegar a lugares a los que el ser humano no puede (o podría, pero con gran dificultad), desde torres de telecomunicaciones hasta redes de tuberías, se te irán ocurriendo muchos usos interesantes. La mayoría también requerirá monitorización y control remotos. Otros quizás estén más relacionados con la seguridad o la sanidad pública.

La cuestión es que el IoT te permite ver a tu organización con otros ojos y plantearte, por ejemplo:

• ¿Qué nuevas posibilidades tendría si instalara un medidor inteligente en lugares peligrosos y pudiera advertirme si los valores son demasiado altos o bajos?

• ¿Qué nuevas posibilidades tendría si instalara un controlador en lugares lejanos y pudiera encender o apagar alguna máquina en concreto según ciertas condiciones específicas?

• ¿Cómo podría mejorar la experiencia de mis clientes con mi producto si supiera cómo lo utiliza cada uno y así ajustar la producción sobre la marcha?

De acuerdo, a lo mejor estas no son precisamente las ideas más revolucionarias, pero de eso es de lo que se trata. No tienes que empezar por lo más gordo para recoger frutos. Acuérdate del mantenimiento predictivo de los camiones de la mina. Es un buen ejemplo de cómo una aplicación tan mundana puede llegar a ahorrar unos «pocos» millones de dólares. ¿Quién no se apuntaría a eso?

	¿Qué papel desempeña la esfera política en el IoT?
Para mí está muy claro. Con el ejemplo de Barcelona y las ciudades inteligentes ya vimos cuánto puede beneficiar el IoT al entorno y, en gran parte, gracias a las medidas de su administración. Cada vez más gobiernos de todo el mundo se dan cuenta de que la integración del IoT puede ser un factor clave para la competitividad de sus ciudades, provincias, regiones o países y que puede ayudar a resolver muchos de los problemas que constantemente azotan a sus economías. Por eso los gobiernos pueden asumir diversos papeles e intervenir en varios niveles:

	• Reguladores. Habrá competencia por el ancho de banda y demás recursos, surgirán ideas que entrarán en conflicto con las políticas públicas, así como iniciativas más dudosas que quizás representen una amenaza para la seguridad pública o para la privacidad. Volviendo a los drones, por ejemplo, habrá que regular su uso en varios sentidos. Por otro lado, las normativas ayudan a encauzar y alinear la industria. Aquí tienes algunos ejemplos de las leyes que se han promulgado en Estados Unidos y a qué ha contribuido cada una:
	– La Ley de Energía (Energy Act) reguló las necesidades de monitorización de la energía, incluidos los medidores inteligentes.
– La Ley de mejora de la seguridad ferroviaria (Rail Safety Improvement Act) estableció los requisitos y los plazos (que se han ampliado desde entonces) para integrar los sistemas de control positivo de trenes en las principales líneas ferroviarias de Estados Unidos.

	– En la Ley de Modernización de Seguridad Alimentaria (Food Safety Modernization Act) se establecieron los requisitos que deben regir en los sistemas basados en el IoT, como el control de calidad y el seguimiento de procedencia, en toda la cadena de suministro para evitar problemas de seguridad alimentaria.
– Y, la más reciente, la Ley de Seguridad y Calidad de los Medicamentos (Drug Quality and Security Act), que exige la adopción de un sistema capaz de identificar y rastrear las recetas de los medicamentos.

	Las agencias gubernamentales también cumplen una misión en estas iniciativas, como en lo que respecta al cumplimiento de los estándares. Hace poco el Gobierno de Estados Unidos ordenó la adopción de la versión 5 del Protocolo Industrial Común (CIP) de la Corporación de Fiabilidad Eléctrica Norteamericana (NERC) —lo sé, un nombrecito «fácil» de recordar—, el estándar de ciberseguridad para la industria de la energía. Para que esta y otras leyes y medidas resulten efectivas, el gobierno y sus agencias deben colaborar estrechamente con la industria.
	• Canalizadores (agenda setters). ¿Quién defiende los intereses públicos en esta carrera del IoT? Imaginemos que el gobierno tiene un interés particular en reducir la circulación de vehículos privados con el fin de descongestionar el tráfico, ahorrar energía y reducir la contaminación. Para lograrlo a cambio deberá fomentar el desarrollo de vehículos autónomos u otro tipo de iniciativas encaminadas a ahorrar energía. Existen muchos ejemplos de la participación de administraciones en esfuerzos como este, como la cofinanciación de la investigación de coches autónomos y de bancos de pruebas industriales, así como la promulgación de nuevas políticas dirigidas a acelerar la adopción de dichos vehículos. Otro ejemplo es la contribución de los gobiernos a la privacidad, por ejemplo explorando modelos, límites y las mejores prácticas asociadas al tratamiento de datos de clientes y al control del cliente de sus propios datos. En enero de 2015 el informe de los funcionarios de la Comisión Federal de Comercio (FTC) sobre el IoT, privacidad y seguridad del mundo conectado, recomendó que el Congreso de los Estados Unidos promulgara «una legislación de privacidad general (y no específica del IoT). Dicha legislación debe ser flexible y tecnológicamente neutral, pero a la vez dejar claras las reglas sobre estos asuntos a las empresas, como cómo dar opciones a los clientes para la recogida y el tratamiento de los datos»[3]. Asimismo, los gobiernos dan cada vez más importancia a la sanidad pública. Dado que el IoT brinda la posibilidad de monitorizar la salud de los pacientes a través de diversos dispositivos ponibles, claramente persigue, junto con hospitales y múltiples proveedores y seguros sanitarios, el beneficio público con este tipo de esfuerzos.
	• Promotores (adopters). Con su capacidad presupuestaria, los gobiernos pueden atraer la atención y acelerar la adopción de tecnologías y soluciones del IoT. En conjunto, los gobiernos representan un enorme mercado global. Sus prioridades, lo que elijan comprar y los problemas que decidan solucionar pueden marcar el rumbo de la tecnología del IoT y de los proveedores de soluciones. Por ejemplo, las necesidades militares han acelerado el desarrollo tecnológico y la integración de drones, dispositivos ponibles, sensores (sobre todo biosensores) y de multitud de tecnologías de la comunicación del IoT.
	Otras de las funciones del gobierno son:
• El apoyo a la educación y la formación.
• El apoyo al desarrollo del ecosistema empresa emergente.
• La ayuda a la estandarización.
• El apoyo a la investigación y al desarrollo.
• El fomento de la competitividad y la apertura de los mercados entre países.
• La promoción de las mejores prácticas y de modelos de negocio modernos.

	A nivel global los gobiernos están empezando a involucrarse. Según Bettina Tratz-Ryan, vicepresidenta de Gartner, «hacer buenas inversiones tecnológicas es una responsabilidad clave de los altos funcionarios del Gobierno, tanto si estaban preparados para ello como si no. Los líderes políticos que asumen sus carteras con una mentalidad de “lo digital primero” intuitivamente entienden cuán importante es hacer inversiones significativas en TI para optimizar los costes de las operaciones de sus programas y están dispuestos a hacerlo»[4].
	En Alemania la implantación de la industria 4.0 se está enfocando hacia la fabricación inteligente, que consiste en aplicar las herramientas de la tecnología de la información a la producción. En el contexto alemán esto significa principalmente utilizar el IoT para conectar pequeñas y medianas empresas en redes globales de producción e innovación, no solo para que puedan llevar a cabo una producción masiva con mayor eficiencia, sino para que también puedan personalizar productos de un modo igualmente sencillo y eficaz. En muchos países han empezado a surgir iniciativas similares, por ejemplo desde el plan Made in China 2025 hasta Turquía 2023. También vemos cómo cada vez más empresas y gobiernos se asocian formando colaboraciones público-privadas. Un ejemplo lo constituyen los proyectos para la digitalización del país, como los que ha firmado Cisco con varios gobiernos de Europa. Los organismos globales, como el Foro Económico Mundial, también se están involucrando tanto en calidad de habilitadores como de entornos en los que debatir y acordar muchos y complejos temas entre los gobiernos e instituciones lucrativas y no lucrativas.
	La empresa privada, que se mueve en función de las necesidades del mercado, es sin duda la que está mejor posicionada para encabezar el desarrollo del IoT y la innovación continua que seguirá siendo necesaria a medida que todo evolucione y cambie. Pero los gobiernos y los grupos de interés público también tienen su lugar en el desarrollo y la integración del IoT, así que bienvenidos sean.


5. Visionarios del IoT. Sí, ya es una profesión

¿Crees que estás preparado para ejercer de visionario del IoT en tu organización? Haz el siguiente ejercicio (sí, te estoy poniendo deberes). Relájate, sírvete una copa de vino y reflexiona:

• ¿Qué cambiará cuando las cosas se comuniquen entre sí a través de la nube y la niebla y permitan el análisis en tiempo real? ¿En qué crees que cambiarían tus procesos actuales, estrategias de negocio y relaciones con tus clientes?

• ¿Qué problemas deberían resolverse y qué procesos mejorarse o ajustarse?

• ¿Qué problemas no has podido solucionar hasta ahora porque carecías de los medios adecuados, fueran técnicos u organizativos?

• ¿De qué nuevas y mejores formas podrían resolverse los problemas de siempre, quizás mediante operaciones remotas o análisis predictivos?

• ¿Qué nuevos procesos, operaciones y estrategias te gustaría probar?

• ¿Qué solución darías a los nuevos problemas o cómo te aprovecharías de las nuevas oportunidades que se derivan del IoT? (piensa en nuevos modelos de negocio, acciones disruptivas y estrategias de comercialización).

• ¿Cómo podrías aprovechar esta innovación para atraer a nuevos clientes, satisfacer diferentes necesidades y trabajar de un modo distinto?

Al dar respuesta a estas preguntas acabas de reinventar tu empresa y tu plantilla a las puertas del IoT. Ahora escoge una o dos por las que quieras empezar. Escoge lo que resuelva una prioridad máxima y una victoria inmediata; además debe ser factible, algo que tu compañía pueda acometer en los próximos 12 meses. ¿Por dónde empezarías?

Vayamos un paso más allá. Por un lado, en el capítulo 5 analizamos las cuatro categorías de aplicaciones asequibles y de resultados inmediatos que se podrían poner en marcha hoy mismo. Por otro lado, sabemos que el IoT no es un acontecimiento puntual ni tecnológica ni organizativamente y que su evolución será una constante. Por ello a continuación te enumero algunos ejemplos de nuevas funcionalidades y tecnologías que con el IoT pondrán a tu empresa en el camino hacia el éxito en esta nueva economía:

• Expertos a distancia. Esta práctica es muy simple. Imagina a un técnico con una tablet o un smartphone con cámara. Cuando apunta con ellos a alguna válvula defectuosa de la fábrica, el dispositivo envía la información a un experto para que a distancia pueda ver y diagnosticar el problema. Sí, ¡esto ya puede hacerse!

• Realidad virtual. A todos nos suenan las nuevas gafas de realidad virtual que supuestamente son el último grito en juegos pero también podemos utilizarlas en el IoT empresarial. Imagina, por ejemplo, que puedes enseñar cómo funciona una máquina a tus empleados y contratistas, evacuar una mina o poner en marcha un procedimiento de seguridad, y todo desde el laboratorio de simulación, antes de pasar a la acción real. También se trata de una herramienta perfecta para formar a tus nuevas incorporaciones basándose en la experiencia de los empleados que llevan más tiempo en la empresa. Ahora piensa en la rapidez con la que puedes mejorar la productividad de tus empleados y cuán seguras pueden ser las operaciones.

• Realidad aumentada. Se habla mucho de las Google Glass y el Microsoft Halo pero en este caso me refiero a las gafas de realidad aumentada industriales y robustas, como las que utilizan los ingenieros en las plataformas petrolíferas. Los ingenieros de sistemas de control pueden usarlas para registrar los tiempos de ciclo, las vibraciones y otro tipo de datos operativos y de mantenimiento o para diagnosticar problemas sin necesidad de sostener físicamente la herramienta de diagnóstico en cuestión. Gracias a estas gafas pueden disponer de ambas manos y, sin cargar con el equipo, averiguar los datos que necesitan. Es como si al técnico le acompañara un experto a distancia que le ayudara a diagnosticar problemas, y no mediante cámaras remotas, sino como si de verdad el experto estuviera presente digitalmente y pudiera ver lo mismo que el técnico. El software de realidad aumentada puede incluso superponer las instrucciones paso a paso para que el técnico pueda seguirlas y arreglar el dispositivo. Este ejemplo también sería muy útil en un hospital, por ejemplo, para que el médico vaya a visitar a sus pacientes bien equipado con toda la información de sus nombres, su historial médico y el diagnóstico: todo delante de sus ojos. Y esto solo es el principio. La industria está experimentando con la realidad aumentada una herramienta de prototipado rápido que permite acelerar el paso de la idea al producto. No dejan de surgir nuevas aplicaciones y espero que se vaya extendiendo su uso y causen un gran impacto.

• Reconocimiento de ubicación. La tecnología del IoT puede facilitar la localización de personas, animales o cosas. Entre sus muchas aplicaciones permite operaciones de socorro en lugares peligrosos, como refinerías, minas o yacimientos petrolíferos; localizar a niños o personas mayores extraviados; tener bajo control a especies en peligro de extinción en parques nacionales o a las vacas en una granja; localizar algún chisme en concreto y así evitar que tus contratistas se pierdan entre la infinidad de secciones de algún gran almacén; o ayudar a tus empleados a situar con precisión herramientas o equipos en un proyecto de construcción masivo, en un vasto yacimiento petrolífero, en aeronaves de largo recorrido o en portacontenedores. Y no olvidemos el alquiler de la maquinaria, como en el caso de la empresa de la India que vimos en el capítulo anterior. También se puede utilizar para la gestión de inventario o la producción inteligente, en la que cada parte tiene una dirección IP que se puede localizar y manejar en tiempo real. Además de todo esto, el reconocimiento de ubicación puede desencadenar más oportunidades de negocio. ¿Recuerdas la plataforma de publicidad digital de Veniam en taxis y autobuses?

• Robots. Han «ascendido» de las plantas de producción y ya se utilizan para inspecciones y reparaciones en entornos peligrosos, como depósitos altamente tóxicos. La robótica evoluciona rápidamente y están surgiendo nuevas clases de robots, como los cobots (o robots colaborativos), que son sensibles al tacto y pueden ser guiados a mano.

• Inteligencia artificial. Demos a los robots más inteligencia. Imagina que en lugar de enviar a dos personas a supervisar y diagnosticar un posible problema en una mina pudieras mandar a robots que no solo diagnostican el problema, sino que pueden tomar decisiones inteligentes para solucionarlo (quizás consultando a algún equipo de expertos o discurriendo por sí mismos). Creo que con el tiempo los robots inteligentes se convertirán en compañeros de trabajo que nos ayudarán con tareas automatizadas y ayudarán a tomar decisiones inteligentes y complejas. Es emocionante y escalofriante a partes iguales. Los robots inteligentes solo suponen una de las áreas de investigación de la inteligencia artificial. El aprendizaje automático y las últimas técnicas de aprendizaje profundo facilitan todo tipo de nuevas aplicaciones del IoT, desde análisis de vídeo y redes de autoaprendizaje hasta análisis predictivos en tiempo real por parte de la máquina.

• Experiencias según contexto. Lo utilizan, por ejemplo, las empresas de servicios de consumo. Una aplicación de mapas en un smartphone puede deducir que te dispones a salir de casa y proactivamente te indica el estado del tráfico y cuánto tiempo tardarás en llegar a tu destino. Imagina todas las posibilidades que tiene esto en el entorno empresarial. En el ejemplo del parque eólico ya vimos que, en función de la predicción del tiempo, el historial del viento, los patrones de requerimientos de energía, las características de los materiales, etc. se podía determinar de manera inteligente y a tiempo qué unidades activar y hacia dónde orientarlas, lo que contribuye a optimizar la generación de energía y a maximizar la vida útil del equipo.

• Experiencia móvil (en cualquier momento y lugar). No sé tú, pero yo soy un adicto a mi smartphone. Sin embargo, cuando llego a la planta de producción tengo que operar a través de una interfaz hombre-máquina adherida a un robot. A mí y a muchos otros (incluidos los millennials que han crecido con estos dispositivos) nos gustaría que nuestras tablets y smartphones pudieran hacer las veces de esta interfaz hombre-máquina. La buena noticia es que la industria se está moviendo precisamente en esta dirección.

• Vehículos autónomos. Aunque todavía tardaremos bastante en llegar a un prototipo completo de nivel 5, es decir, de autonomía absoluta, con la que uno ya no será conductor sino pasajero (pese a la carrera que han emprendido grandes como Ford, Tesla o Uber por probar y habilitar esa funcionalidad), los camiones autónomos son ya una realidad cada vez más presente. Quizás hayas oído en las noticias que se están probando flotas de camiones autónomos en todo el mundo. Sencillamente resulta mucho más fácil programar y operar una flota de camiones en una autopista, entre los puntos de salida y llegada, que tratar de anticipar toda la casuística que rodea a un turismo o un vehículo de pasajeros. Pronto veremos a los camiones autónomos entregar piezas y convertirse en un integrante más del ecosistema de las cadenas de suministro de tiempo real.

• Partes accesibles. Imagina cómo serían tu cadena de suministro y tus instalaciones de producción si cada parte tuviera una dirección IPv6. ¿Cómo lo aprovecharías para gestionar la producción de manera diferente? ¿Cómo simplificarías tus procesos de producción? Prepárate, porque todo esto está a punto de llegar.

¿Puedes visualizarte a ti o a tu empresa en alguno de los ejemplos que acabamos de ver? No te preocupes, será una experiencia gratificante y emocionante.

Con esto ya tienes mucho en lo que pensar sobre el cambio que dará tu empresa y tu carrera con el IoT. Quizás pienses que tu compañía nunca podrá emprender una transformación así, pero no tengas miedo. En el siguiente capítulo trataremos la gestión del cambio. Y, sí, puedes hacerlo.
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Por lo general la gente rechaza el cambio. Es algo que altera el curso de lo que nos es cómodo y familiar. Nos obliga a integrar nuevos procesos y a pensar sobre rutinas que antes no nos exigían ningún tipo de esfuerzo mental. Con frecuencia el cambio también supone adquirir nuevas habilidades. Nos guste o no, no es algo que podamos evitar. Con el tiempo todo cambia. Cuando nos hacemos adultos lo comprendemos aunque no estemos de acuerdo con el nuevo rumbo en el que nos ha puesto el cambio. Algunas personas eligen resistirse pero no es una reacción recomendable. El cambio es inevitable porque el mundo es dinámico.

El IoT ha emergido como agente del cambio (un cambio espectacular) y, a la vez, como consecuencia de todas las fuerzas globales que impulsan dicho cambio. Piensa en cómo el automóvil dejó atrás los tiempos de los carruajes de caballos y cómo reformó la sociedad moderna, para bien y para mal (pero, sobre todo, para bien). ¿Imaginas cómo viviríamos si no tuviéramos automóviles ni la infraestructura de carreteras a la que dieron origen? De igual modo, la nube e internet pusieron fin a la computación específica y la sustituyeron por información centralizada en internet y la nube, accesible para todos y en cualquier momento y lugar. Ahora imagina cómo sería tu vida y tu trabajo sin internet. En el mejor de los casos, te costaría mucho más mantener la misma calidad de vida.

Ahora el IoT ha llegado para marcar el inicio de una nueva era de cambios radicales en lo económico y en lo social. Seguro que la llegada del automóvil hace siglo y medio disgustó a más de uno, pero en cuanto Henry Ford y unos pocos más democratizaron el uso del automóvil, el cambio ya se hizo irreversible. Pues así serán los cambios que generará el IoT e incluso revolucionará de nuevo la industria del transporte, y no tendremos más opción que aceptarlo y adaptarnos. Pero, un momento, ¿por qué conformarnos con adaptarnos? ¿Por qué no aprovecharlo al máximo? ¿Por qué no sacarle todo el jugo y tan rápido como podamos? Por eso decidí escribir este libro.

	La solución contra el asalto a los cajeros automáticos
Un banco de África tenía importantes problemas por los robos que sufrían algunos de sus cajeros automáticos. Las técnicas eran de lo más variadas: cajeros falsos, manipulados con escáneres para duplicar tarjetas o forzados con palanquetas y butrones para acceder al dinero en efectivo que se almacenaba en su interior. El dinero desaparecía pero al menos la máquina quedaba casi intacta. Otro grupo de ladrones era más radical: hacían un agujero detrás de la máquina con martillos mecánicos y perforadoras para colocar dinamita, reventar la máquina y así poder llevarse el dinero. Con esto el banco no solo perdía el dinero sino también la propia máquina. No hizo falta que sucediera demasiadas veces para que el banco se decidiera a tomar medidas y hallar una solución.

	¿Adivinas cuál fue? Una pista, ¿de qué trata este libro? ¡Sí, el IoT! El banco integró sensores inteligentes (sobre todo detectores de movimiento) en varias partes del cajero automático, además de una cámara que les proporcionara visibilidad completa. Con este sistema, si un ladrón golpea el cajero desde cualquier ángulo o con cualquier herramienta, los sensores detectan movimiento, vibración, sonidos o golpes malintencionados y disparan las alarmas. El ladrón se da cuenta de que le han pillado ante las luces, los flashes deslumbrantes y las alarmas ensordecedoras, que le asustan y aturden. En la mayoría de los casos sale pitando sin haber tenido siquiera tiempo de colocar sus explosivos y destruir el cajero y suele ser detenido por la policía, que de repente surge por doquier y le rodea.
Así que gracias al IoT el banco no solo evita el robo del dinero, sino que además asegura la integridad de la máquina, que en realidad es más valiosa que el efectivo que el ladrón pueda llevarse. Esta aplicación del IoT representó un buen retorno de la inversión para el banco.



1. Soluciones del IoT

Muy pronto el IoT dará solución a los problemas típicos y no tan típicos de tu sector (si es que no la tenían ya). Básicamente serán variantes de los cuatro modelos que vimos anteriormente. De hecho, la solución al robo de los cajeros automáticos es en realidad la variante de las operaciones y la monitorización remotas habilitadas mediante el IoT. Todo lo que el banco necesitaba era proveer a sus máquinas de la capacidad de realizar análisis en tiempo real y en la niebla para que las lecturas de los sensores se tradujeran inmediatamente en la detección de un intento de atraco al cajero y se dispararan instantáneamente las alarmas.

Pero en este libro no pretendo centrarme en analizar ninguna solución o tecnología en concreto, como la computación en la niebla o el aprendizaje automático, sino hablar sobre el cambio empresarial que suponen estas soluciones en general. Todo empieza y termina por pensar en los procesos de negocio y en cómo tendrá cada uno que adaptarlos. Entre medias estarán las tecnologías, las soluciones y los colaboradores del ecosistema, pero no serán más que medios al servicio de un fin. Lo que realmente importa es el impacto que esos cambios generarán en los procesos de negocio, que incluso pueden llegar a transformar tu empresa, así que aborda el IoT desde un enfoque holístico. Antes de lanzarte a incorporar cualquier tecnología, piensa en cómo cambiarán tus procesos de negocio y qué será necesario para gestionar dichos cambios.

Es un fallo que veo con demasiada frecuencia, tanto en clientes como en proveedores. Los equipos encargados de desarrollar las soluciones del IoT suelen darle más importancia a la nueva tecnología que a otras cosas. Si no obtenemos los resultados que esperábamos, suele ser porque no hemos analizado detenidamente qué nueva tecnología convenía incorporar, de acuerdo con nuestros procesos de negocio existentes, o porque no hemos modificado debidamente los procesos para acomodar la integración de la nueva tecnología. Implantar operaciones remotas, por ejemplo, no te dará frutos si no modificas oportunamente tus procesos. Tendrás una herramienta estupenda en tu planta, pero si no formas a tu plantilla para que gestionen los activos de otra manera o para que sepa utilizar la nueva herramienta y no te aseguras de que cumpla los nuevos procedimientos, lo único que habrás hecho es tirar el dinero. Si este era tu primer proyecto con el IoT, además de arriesgar tu mejor oportunidad para lograr un triunfo rápido, también habrás frustrado la fe de tu empresa en el IoT de cara a proyectos mayores. Sé que soy como un disco rayado pero, por favor, contempla las soluciones tecnológicas y los procesos de negocio como las dos caras de la misma moneda. Deben abordarse en conjunto. «Integra las soluciones tecnológicas con los procesos de negocio» era uno de los principales ingredientes de mi receta para el éxito del IoT, como recordarás.

No es la primera vez que las empresas se enfrentan a este tipo de cambios. La metodología Seis Sigma o la reingeniería de procesos de negocio (BPR) ya exigían grandes cambios —cuando no suponían despedir a gran parte de la mano de obra— y muchos ejecutivos se mostraron más que ansiosos por hacerlo e impulsar sus resultados, pero fallaron al aplicar los cambios de los procesos. El método lean manufacturing, la gestión integrada de la cadena de suministro y la planificación de recursos también prometían cambiar las organizaciones. Una vez más, las empresas se apuntaron grandes victorias y los profesores de la Escuela de Negocios de Harvard escribieron libros sensacionales, pero la mayoría de ejecutivos no conseguían alcanzar los resultados que prometían aquellos libros (al menos no por sí mismos), así que entiendo que ahora te muestres escéptico si te hablo de cambios profundos en tu empresa o de todos los beneficios que puedes conseguir con el IoT. Sin embargo, al contrario que en otros libros, no te estoy pidiendo que hagas nada radical para empezar.

Cuadro 7.1 La senda del IoT
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Se trata de que encauces los cambios de tu empresa valiéndote del IoT. Empieza por asumir que esto no es un hecho aislado ni una transición anecdótica de tu organización, sino una transformación a largo plazo que debería generar resultados tangibles con cada nuevo paso que des. El IoT es una senda. Ya te lo decía en la receta: «Asume que esto es un viaje, no un acontecimiento puntual», así que prepárate para reinventaros todos, empleados y directores, para reinventar vuestra empresa y para reinventar todo vuestro sector cada 3-7 años. ¿Te acuerdas de The Oregon Trail? En aquel viejo juego de ordenador el jugador encarnaba a los colonizadores de la ruta de Oregón, que cargaron todas sus pertenencias en carros y marcharon en busca de un futuro mejor. En ese sentido la senda del IoT (cuadro 7.1) es también una aventura que durará muchos años y con la que atravesarás muchos picos y valles; incluso a veces sentirás como si estuvieras en una montaña rusa. Será confuso y estimulante, inquietante y placentero, aterrador y apasionante, ¡todo a la vez! El IoT es diferente de otras corrientes de transformación empresarial. No es Seis Sigma, BPR ni Lean porque, al contrario que con esas metodologías, al IoT no puedes darle la espalda y aspirar a progresar ni a sobrevivir siquiera.

Piensa en todos los casos de rápida rentabilidad que vimos en el capítulo 5. Se basaban en mejorar procesos de negocio que ya existían con el fin de hacerlos más eficientes, y seguramente así serán también tus primeros logros, tu primera ola del IoT. Algunos serán producto de un sabio aprovechamiento de determinadas oportunidades, pero la mayoría los conseguirás si vas a por la presa fácil. Muchos irán encaminados a impactar en el ámbito B2B y enseguida desembocarán en nuevas ideas que tendrán un impacto más potente y trascendental. Algunas de las tecnologías disruptivas, como el aprendizaje automático, los drones, los vehículos autónomos, la cadena de bloques y los contextos predictivos, nos encauzarán hacia las siguientes oleadas del IoT. Tus entornos empresariales y tus experiencias de cliente (o, dicho de otro modo, tus relaciones empresa a empresa a cliente o B2B2C) cambiarán radicalmente.

Por ejemplo, la personalización masiva o incluso la individualización de coches o motos o las experiencias de compra enriquecidas pondrán al consumidor al frente de la estrategia y de los procesos y diferenciarán a las empresas que ofrezcan todas estas funcionalidades. No solo se transformarán las operaciones comerciales actuales, sino también los propios modelos de negocio. Se crearán nuevos valores y nuevas formas de hacer negocios. Sí, la senda que tienes por delante está llena de colinas y valles, empezarás por ganar en eficiencia y eso te llevará a nuevas fuentes de ingresos o nuevas maneras de entregar valor a tus clientes. Tan pronto como hayas llegado a una cima, verás la siguiente justo delante de ti y el camino hacia ella será aún más estimulante y retador.

Teniendo todo esto en cuenta, dedicaremos el resto del capítulo a la gestión del cambio en el contexto del IoT. Cuenta con que muy pronto verás en tu empresa o en tu sector nuevas y diferentes versiones de organizaciones dedicadas al IoT.

Por ejemplo, ya hay científicos de datos, ingenieros de planta y operadores a distancia que se están uniendo para operar las fábricas de manera centralizada. En otras organizaciones empiezan a combinar tecnologías avanzadas como las que vimos al final del capítulo anterior, como los sistemas de colaboración de inmersión (o los sistemas de telepresencia) o las redes wifi de alta densidad, para cautivar visualmente a la audiencia y engancharla interactivamente con una experiencia digital y móvil completa. Las expectativas de los clientes de cualquier sector suben como la espuma. Quieren comodidad, personalización y nuevas oportunidades y experiencias. El IoT permite funcionalidades que satisfarán esas elevadas expectativas más pronto que tarde.

Cambiará tu forma de operar y de competir, sea cual sea tu sector, proyecto o actividad. Y va a ocurrir antes de que puedas realizar el típico plan estratégico a 3 años. El IoT cambiará las experiencias y expectativas de trabajadores, empresa, colaboradores y otras partes interesadas. Como ya hemos visto en el capítulo anterior, los procesos de negocio, desarrollo de producto, soporte, atención al cliente, estrategias de comercialización, gestión de la cadena de suministro y logística… todo esto y mucho más está cambiando mientras tú lees este libro.

2. La necesaria gestión del cambio

Ya hay demasiados libros, artículos académicos, seminarios, conferencias, congresos y demás bibliografía que aborda todo lo que necesitas saber sobre el concepto de gestión del cambio, así que no me centraré en eso ahora (si quieres consultar algún tutorial, no tienes más que buscar en internet «gestión del cambio»).

En lugar de eso, vamos a volver sobre algo que ya mencioné desde el principio y que quisiera reiterar en este capítulo: preparaos para reinventaros como empleados, como empresa y como industria cada 3-7 años. En realidad esto ya era una necesidad mucho antes de que el IoT llegara, y seguirá siendo así con lo que quiera que aparezca después.

Una cosa es segura: cambiarán los puestos de trabajo y la vida laboral, así que, llegados a este punto, lo que más debe importante acerca de la gestión del tiempo son estas tres cosas: comunicar, comunicar y comunicar. El IoT impactará en tu empresa: en ti, en tu plantilla, en tus clientes, en tus colaboradores, en otras partes interesadas y en las entidades reguladoras. No les dejes divagar sobre qué será lo próximo que vendrá. Comunícate con ellos pronto y a menudo. Conviene evitarles sorpresas, sobre todo las desagradables. Sin embargo, algunas llegarán. Algunos empleos cambiarán, otros se reencauzarán y otros directamente desaparecerán. Si tienes pensado integrar operaciones remotas, por ejemplo, deberás comunicárselo lo antes posible a quienes ya se encargan de hacer esas tareas. Por otro lado, como decíamos en el capítulo anterior, tampoco van a faltar los nuevos puestos de trabajo relacionados con el IoT, así que avisa a tu gente con la suficiente antelación y ayúdala a posicionarse ante las nuevas oportunidades.

Otro aspecto interesante sobre la transformación del IoT es que las clasificaciones tradicionales se irán difuminando, es decir, con el IoT las empresas podrán dedicarse a productos, servicios, datos o tecnología (o a una mezcla de las cuatro a la vez). Podrían pasar de una a otra y volver a la anterior de nuevo tan a menudo como lo requirieran las necesidades del cliente o la demanda del mercado. No sabría decir exactamente en qué circunstancias podría ocurrir eso, pero sé que con el IoT todo es posible y que no resultará difícil técnicamente una vez que esté en marcha.

3. El cambio es el nuevo statu quo

Que no te extrañe que los cambios en la plantilla, los procesos y las profesiones se conviertan en la norma, así como las variaciones en los niveles salariales o las pagas por antigüedad. Los cambios culturales quizás también se conviertan en un nuevo estilo de vida. ¿Te parece confuso? Tal vez, pero no tiene por qué serlo.

El entorno del IoT debería ser menos rígido, más flexible, y debería facilitar nuevas formaciones organizativas. Actualmente, por ejemplo, el equipo operativo de una fábrica está físicamente en la planta, pero con el IoT no tendría por qué ser así. Las redes IP globales de alta velocidad permitirán que el equipo trabaje desde cualquier ubicación o incluso con sus miembros repartidos en diferentes puntos del planeta. Y a ti, ¿dónde te gustaría vivir y trabajar? Puedes residir donde quieras siempre que tengas acceso a un servicio IP rápido y fiable. El IoT pondrá fin a esos días en los que la ubicación era el criterio determinante en lo que respecta a los trabajadores de los ámbitos B2B.

Las operaciones remotas y la automatización, por ejemplo, reducen la necesidad de trasladar las instalaciones a lugares de mano de obra barata. Igualmente, las empresas de los grandes ejes tecnológico e industrial, Silicon Valley y Rust Belt, respectivamente, ahora están en competencia directa por el mismo talento. Esto no es ni bueno ni malo; simplemente, es lo que empieza a ser posible y a suceder. Los empleados de las empresas B2B podrían irse a vivir a zonas donde el coste de la vida sea más bajo a la vez que perciben jugosos salarios. La ubicación se convierte, pues, en una elección personal y no en un condicionante laboral.

Me pregunto cuántas empresas emergentes estarán siendo adquiridas por fabricantes que se encuentran lejos de ellas o cuántos ejecutivos tecnológicos trabajarán para empresas transportistas o de automoción desde la distancia. Con el IoT ya no hace falta que coincidan incentivos, expectativas y geografía porque permite tender puentes entre cualquier brecha geográfica y desdibujar los límites entre sectores. Con tanta tecnología integrada en los coches modernos, ¿cuándo empezaremos a verlos como un centro de datos móvil en vez de solamente como una máquina de transporte?

Mira por ejemplo Silicon Valley, mi hogar. ¿Cuántos ejecutivos tecnológicos se han trasladado en los últimos 2 años para trabajar con empresas de transporte, sean grandes o pequeñas? ¿Puedes nombrar a algún fabricante de automóviles que no tenga un centro tecnológico o de investigación aquí? Lo mismo digo de las áreas de inversión en capital riesgo o de fusiones y adquisiciones (M&A) de las grandes empresas: todas tienen establecimientos en el Valle. Según una nota de prensa publicada el 9 de febrero de 2016 por la firma de servicios profesionales PricewaterhouseCoopers, el nivel de fusiones y adquisiciones del IoT industrial ha alcanzado máximos históricos de los últimos 10 años[1]. También crece rápidamente la financiación a las empresas emergentes del IoT según el artículo de blog de CB Insights del 3 de marzo de 2016[2]. Por otro lado, cada vez son más las empresas de alta tecnología, industriales o de transporte que invierten conjuntamente. Yo, por ejemplo, ya trabajo con muchas. Siemens y Cisco son coinversores de la incubadora de Ravi Belani, Alchemist Accelerator, y de su trayectoria en el IoT.

No me extraña que los consejeros delegados de las compañías industriales traigan a sus equipos ejecutivos a Silicon Valley cada pocos meses. Sus centenarios modelos de negocio, ecosistemas y estrategias de comercialización están cambiando e intentan averiguar cómo afectarán a sus empresas e industrias esta tecnología y los cambios en los modelos de negocio. ¿En qué negocio estarán en los próximos años? ¿Quiénes serán sus clientes? ¿Contra quién competirán? ¿Sobrevivirán sus empresas?

¿Por qué está ocurriendo esto? Porque los mundos de la industria y de la alta tecnología están confluyendo. Hace 10 años nunca habrías visto a ejecutivos de Rockwell Automation, ABB y Cisco o Microsoft reunidos en una misma sala. Éramos de planetas distintos. Ahora todas estas empresas empiezan a converger (cuadro 7.2). Como ya hemos comentado, actualmente ambos grupos buscan atraer a los mismos talentos.

Sin embargo, estos no son más que unos pocos indicadores de una tendencia mucho más amplia. En los próximos 10 años muchas compañías se transformarán, otras aparecerán y la misión y el alcance de las empresas se expandirá o cambiará. El cambio es el nuevo statu quo.

4. La convergencia de TI/TO y otros problemas de recursos humanos

La lista de problemas de recursos humanos que requieren gestión del cambio es infinita, pero empecemos con el que mejor me sé: la convergencia de los departamentos de las TI y de las TO. Suele resultar el primer problema que surge en cualquier situación productiva en torno al IoT.

A medida que el IoT crece, las conexiones de red entre personas, procesos, datos y cosas se expanden exponencialmente, y cuando los mundos de TI y TO empiezan a converger, suele sobrevenir un choque cultural. Ya subrayé este tema en mi receta del IoT: «haz de la transformación tecnológica una transformación cultural». Por ejemplo, los jefes de TO no entienden que TI programe un parón durante el fin de semana para actualizar el software sin reparar en cómo afectará a los requisitos de producción. Por su parte, los jefes de TI perciben el rechazo que TO profesa hacia la tecnología moderna y su inclinación hacia los sistemas propios, cerrados y especializados. La ciberseguridad es una preocupación muy grande para TI pero TO siempre ha confiado en el aislamiento físico y en sus sistemas de seguridad.

Con este panorama no tiene pinta de que vayan a ser felices y comer perdices. A pesar de ello, ambas partes necesitarán entenderse, tarde o temprano. Hay demasiado en juego. Todas las vías rápidas descritas en el capítulo 5 dependen de la afluencia de los datos desde la planta, pasando por la infraestructura de TI, hasta la nube, y no podrá hacerse sin la cooperación de TI y TO a nivel tecnológico, arquitectónico y, sí, también organizativo.

Cuadro 7.2 El IoT impulsa la convergencia
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Pese a este posible choque cultural, durante los últimos 10 años, más o menos, las funciones de TO y de otras líneas de producción han ido adoptando cada vez más tecnologías similares a las TI, como Ethernet/IP y servicios en la nube. A su vez, las TI ya van pareciéndose más a un socio de negocio y van comprendiendo mejor el papel que desempeñan en la consecución de los objetivos operativos y clave de la empresa. Como ya mencioné en el capítulo 1, me gusta comparar esta situación con el libro Los hombres son de Marte, las mujeres son de Venus, de John Gray.

Efectivamente, la solución que sugiere Gray para mejorar la comunicación entre hombres y mujeres es muy parecida a lo que debe hacerse en este caso: haz que ambos grupos se hablen con franqueza. Como agente de gestión del cambio, debes instar al personal de TI y al de TO a que se reúnan y hablen. Al principio se pondrán a discutir, a acusarse mutuamente y a sacarse los trapos sucios de antaño. Pero deja que todo eso fluya. Llegará un momento en el que se darán cuenta de lo valioso que es el IoT para el negocio y llegarán a un acuerdo mutuo sobre sus procedimientos. Lo he visto ya en cientos de casos y, aunque la sangre llegue al río, las heridas sanan rápidamente, así que por eso no te preocupes.

A partir de ahí, todo es más fácil. La comunicación es el mayor obstáculo, así que ya te habrás quitado de encima lo peor. Después viene la negociación, la mediación y la resolución de conflictos. Pero ahora que las personas han empezado a hablar, todo tiene solución. Pronto estaréis preparados para detectar y ejecutar pequeños proyectos específicos del IoT que os reportarán una victoria inmediata (vuelve al capítulo 5 y escoge uno de los ejemplos que vimos para generar rendimientos rápidamente, hacer algo relacionado con las operaciones remotas, por ejemplo). Una vez que cuentes con el primer triunfo en tu haber, la gente hará cola para participar en tu siguiente proyecto.

Aunque ahora estamos muy enfocados en hacer converger las TI y las TO y en incorporar el IoT, no podemos perder de vista que su implantación sucederá en gran parte en los entornos baldíos y anticuados de la empresa, que requerirán cierto grado reacondicionamiento. Asimismo, aunque muchas tareas evolucionen y se automaticen, es vital que retengas y aproveches la pericia que el personal de TO y TI lleva tantísimos años atesorando. Te pondré a mi suegro como ejemplo: trabajó durante décadas como director tecnólogo en una acería. Hace años, cuando se jubiló, la empresa le pidió que siguiera con ellos como consultor, incluso aunque ya hubiera llegado una nueva generación de directores y estuvieran implantando procesos automatizados del IoT. ¿Sabes por qué? Porque toda la experiencia que había adquirido durante esos más de 40 años era única. Él conocía, por ejemplo, la fórmula para que el acero cumpliera requisitos específicos y únicos, así que la empresa hizo lo correcto y convirtió sus conocimientos y su experiencia en los cimientos de sus sistemas de decisión automáticos.

Como este, podría darte muchos más ejemplos, así que, a medida que tus expertos de TO se vayan acercando a su jubilación, asegúrate de que sus conocimientos no desaparecen con ellos. Documenta y captura todo su saber, sea en los sistemas automatizados o transmitiéndoselo a los nuevos y jóvenes trabajadores.

5. Cambio de funciones y una oportunidad de oro

Por si todavía no te habías percatado, aparecerán nuevos roles y funciones en la plantilla, pero, ¿cómo será eso? ¿El director de información pasará a serlo del IoT?, ¿los jefes de área de negocio se convertirán en agentes del cambio?, ¿en qué cambiarán las funciones de los ingenieros de control de planta cuando llegue el IoT y la automatización?, ¿necesitarás un director de gestión de la cadena de suministro?, ¿podrá una sola persona encargarse de la seguridad de la información? Y qué me dices del administrador de datos principal, ¿se convertirá ahora en director de datos? ¿Quién supervisará la integración, el cumplimiento y la logística, entre otras cosas? No hace falta dar respuesta a todas estas preguntas ahora mismo, pero conviene que alguien (o, mejor dicho, unos cuantos) empiece ya a reflexionar sobre ello, debatirlo y, finalmente, tomar decisiones al respecto.

Otro de los interesantes cambios que se van a producir tiene que ver con tus productos y servicios y con su desarrollo. ¿Cómo serán el diseño, el desarrollo, el soporte, el precio y la comercialización de vuestros productos basados en el IoT? ¿Cuántas formas tendrán? ¿Cómo los encontrarán, comprarán y recibirán los clientes? ¿Recuerdas todas las alternativas que vimos para comprar un libro o un coche? Debéis pensar detenidamente en todo esto respecto a vuestra empresa, vuestros productos y servicios y vuestro sector.

En pocas palabras, la transformación del IoT te trae una oportunidad de oro, una que no tendrás con demasiada frecuencia: la oportunidad de replantearte todo desde cero, tus productos, servicios y desarrollos; la ocasión de reinventar por completo vuestro producto, empresa, sector y mercado. Por ejemplo, ¿podrías aprovechar el IoT para vender y entregar tu producto como un servicio a cambio de una suscripción? ¿Cómo sería la economía de ese modelo? Piensa en ello.

Esta ola revolucionará muchos sectores mientras que otros apenas notarán la marejada. No obstante, las oportunidades están ahí para tus productos o servicios, como son ahora o para hacerlos diferentes. Surgirán nuevas formas de competir en el mercado o nuevos mercados en los que competir con nuevos y diferentes productos y servicios, comercializados de distintas maneras. No sé tú, pero yo ya me estoy emocionando solo con pensarlo. El IoT hace de cualquier cosa un terreno virgen por explorar y descubrir.

Digamos que en tu empresa fabricáis aviones pero, con la llegada de drones, coches autónomos o Hyperloops de alta velocidad, ¿crees que seguiréis fabricando este mismo tipo de avión dentro de 20 años? ¿Estaréis en el negocio de fabricación de aviones, en el del transporte o en el de movilidad? La industria de la automoción ya está atravesando esta transformación y se está replanteando todo desde los cimientos: sus propuestas de valor, modelos de negocio, cadenas de valor y estrategias de comercialización. Con esta disrupción masiva el sector se apresura a reinventarse. No sería descabellado imaginar que la industria aeronáutica llegue a fusionarse con la de la automoción y, si eso llega a suceder, ¿quién estará mejor preparado y posicionado para liderar la nueva industria de la movilidad? Al fin y al cabo, si estamos diciendo que el coche se está convirtiendo en un smartphone con ruedas, también cabría debatir si un avión podrá convertirse en un dron de pasajeros o en un coche con alas…

Otra de las interesantes posibilidades que se abren con el IoT es la confluencia de las economías de software y hardware. El IoT propiciará una demanda insaciable de software, plataformas de desarrollo, API e incluso intercambios de API para que las diversas cosas conectadas interactúen. No me refiero a millones y millones de líneas de código, sino más bien a pequeños y rápidos subprogramas o microservicios que pueden producirse rápidamente y revisarse aún más rápidamente. Todas estas funcionalidades se compensan con tendencias similares en hardware, con módulos, programabilidad y ciclos de desarrollo. Son como el yin y el yang, que se erigen el uno sobre el otro. La computación en la niebla es un ejemplo perfecto, ya que es el resultado de haber combinado la necesidad de obtener análisis en tiempo real con la de conectar todos los dispositivos y capturar y procesar todos los datos cambiantes que generan.

6. Aprende y comparte

Resumiendo: no reinventes la rueda. En vez de eso, aprende de otros que ya han empezado con el IoT o, como ya he dicho repetidas veces a lo largo del libro: no intentes hacerlo todo tú solo. Toda la industria está en fase de aprendizaje, de descubrir lo que funciona y lo que no y de aprender no solo qué casos de uso acometer, sino también cómo implementarlos. Igualmente, tampoco quieras ser un héroe solitario. Puedes aprender de los aciertos y fallos de los demás y, a su vez, compartir lo que te ha funcionado y lo que no. Serás alumno y profesor a la vez.

Por supuesto, también deberías asistir a conferencias sobre el IoT. Ya se celebran unas pocas cada año, pero espero que surjan muchas más a medida que la industria fomente el IoT y crezca el conocimiento. Muy pronto llegará el momento en el que, incluso,tendrás que ser muy selectivo con los eventos a los que asistes y deberás elegir unos u otros en función de los casos de uso que presenten. Además, las conferencias suponen una buena oportunidad para hablar personalmente con los ponentes, hacerles preguntas ahí mismo o mantener el contacto.

Habla con tus iguales pero no ciñas tu círculo tanto como para que te impida descubrir conocimientos y experiencias importantes de otros ámbitos. Por ejemplo, aunque estés en la industria de procesos discretos, igualmente puedes aprender cómo implementar la solución de operaciones remotas a partir de ejemplos del sector bancario. Siempre que hablo sobre el IoT con mis clientes les pregunto qué harían diferente si volvieran a empezar. Te sorprendería la cantidad de gente que está dispuesta a compartir sus experiencias y a ayudar a los demás. Lo mismo digo de los consultores. Las empresas o personas expertas en el IoT representan una valiosa y abundante fuente de conocimiento que puede reducir enormemente tu curva de aprendizaje, así como los riesgos.

Tendrás muchas oportunidades de unirte a otras empresas en bancos de pruebas industriales, algunos de los cuales los han creado las propias empresas del sector, mientras que otros han sido cofinanciados por el gobierno. El banco industrial del sudeste de Michigan para vehículos autónomos, los bancos de pruebas de interoperabilidad que dirige el Consorcio de Internet Industrial (CII) o el ODVA, un consorcio para la automatización industrial, son solo tres ejemplos. Se trata de una forma muy práctica de unir a la industria, resolver problemas clave y acelerar la adopción de tecnologías y soluciones, y todo con la colaboración de unas empresas con otras.

También podrías establecer un consejo de consultoría externo, formal o informal, para que te acompañe en tus proyectos. Sus miembros se convertirían automáticamente en mentores de quienes podrías aprender y con quienes podrías compartir tus hallazgos; recuerda que esta es una conversación de dos direcciones. A propósito, este grupo no tendría por qué ser muy grande ni demasiado estructurado. Tu consejo de consultoría podría reunirse cada pocos meses, bien por internet, bien citándoles en tu sala de reuniones y convidándoles a unos sándwiches, no hace falta que te gastes demasiado.

7. La coeconomía

Ya he mencionado varias veces que está emergiendo y formándose un ecosistema de proveedores, relaciones que habrán de cultivarse, gestionarse, revisarse y reconsiderarse periódicamente y también mantenerse a largo plazo. Además estarán labradas en el contexto de una economía y un panorama empresarial en constante cambio. En cierto modo estamos ante la aparición de lo que yo llamo «coeconomía», una economía en la que las empresas se asociarán para coinnovar, codesarrollar, coayudarse, cocomercializar, cofabricar, etc. porque el crecimiento de la economía será tan rápido y grande que ninguna empresa podrá abordarlo todo por sí sola. Por otro lado, no hay tiempo que perder. Si queréis tener vuestra solución del IoT terminada lo antes posible, tú y tus colaboradores debéis trabajar en paralelo, cada uno aportando la solución a la parte del problema que le corresponda.

A su vez esto originará diferentes estructuras organizativas, tanto desde dentro como desde fuera de los límites de vuestra empresa. Ya estamos asistiendo al nacimiento de ecosistemas simbióticos entre compañías que se complementan y que desarrollan conjuntamente sus soluciones del IoT. Este nuevo tipo de alianzas y enfoques de gestión colaborativa empieza a ejercer un impacto significativo en el modo de operar de cada empresa y en la forma en la que se ajustan sus procesos internos para adaptarse a este codesarrollo. Esto resulta territorio desconocido para muchas empresas, pero cuanto antes adoptéis este modelo en vuestra organización, antes podréis beneficiarios de la economía del IoT. Al tiempo que iniciáis vuestro viaje en esta aventura, podéis empezar también a construir el ecosistema, pero poco a poco: un socio de codesarrollo y un proyecto de IoT a la vez. A continuación te indico las nueve reglas que deberían seguir tanto clientes como proveedores (cuadro 7.3):

1. No desarrolléis soluciones a medida. Cuanto más estandarizada sea la solución, más económica os resultará y más probabilidades tendréis de que el proveedor se comprometa a largo plazo. Ya nos estamos beneficiando de la tecnología abierta y basada en estándares, así que sigamos aferrándonos a eso tanto como podamos.

2. Cread las expectativas adecuadas. Sed claros respecto a lo que pretendéis conseguir y por qué, cómo y cuándo. Sed comprensivos con todas las inquietudes de los participantes, tanto a título personal como de las organizaciones a las que representan. Aseguraos de que todas las expectativas son compatibles, incluso aunque no resulten exactamente iguales.

3. Controlad el tamaño, el alcance y las etapas. Como en cualquier proyecto, querréis dividir este reto en diferentes partes. Algunas se desarrollarán en paralelo y otras secuencialmente. Es la forma de acelerar el progreso.

4. Formad el equipo adecuado. Formad un equipo diverso cuyos miembros se complementen unos a otros en conocimientos y destrezas. Si estáis codesarrollando varias empresas conjuntamente, conviene que estas no sean competencia directa entre sí. También necesitaréis una mezcla de puntos de vista y perspectivas en la dosis adecuada, así que no descartéis experiencias o personalidades solo porque sean distintas o inusuales. Conseguid un buen equilibrio creatividad-disciplina y estableced las directrices que regirán la comunicación y la dinámica.

5. Marcad el ritmo del equipo. En un equipo de codesarrollo recién formado conviene empezar por algo pequeño y aprovechar ese primer proyecto para consolidar un equipo unido cuyo objetivo común sea ir a por una presa fácil. Tras vuestra pronta victoria, el equipo estará listo para emprender un reto mayor, asumir más riesgos, pero si algo no resultara como esperabais, reagrupaos y aprended de los errores.

6. Aprended de mentores. Pedid ayuda a quienes ya tengan un bagaje en proyectos de codesarrollo que hayan llegado a buen puerto. Sería absurdo caer en los mismos errores si tenéis la posibilidad de que alguien os prevenga contra ellos.

7. Medid los progresos. El codesarrollo a veces puede ser un lío, pero eso no significa que tengáis que perderos en el caos o la anarquía. Haced seguimiento de las métricas y los KPI que fijéis.

Cuadro 7.3 Reglas para clientes y proveedores
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8. Incluid a los usuarios en la ecuación desde el principio. Nunca deis por sentado que sabéis lo que el usuario quiere. Invitad a clientes al proceso de desarrollo para que puedan compartir con vosotros sus comentarios y tomáoslos en serio; de lo contrario su participación solo habrá sido simbólica.

9. Sed sagaces. No os aferréis a ideas que no funcionan. Reconoced cuándo conviene corregir el rumbo y hacedlo rápido. En resumen, no os aferréis a ninguna idea ni concepto hasta que haya demostrado empíricamente que merece la pena. En el mundo de la empresa emergente a esto se le llama «pivotar». La mayoría de empresas emergentes pivotan de una idea a otra al menos una vez hasta que encuentran la fórmula, así que preparaos vosotros también para pivotar en vuestro proyecto.

8. Los obstáculos del cambio

Los obstáculos que impiden el cambio son de dos tipos: estratégicos y tácticos. Vamos a verlos brevemente.

Obstáculos estratégicos

En este caso el principal problema radica en la negación de los altos cargos de que se estén produciendo cambios profundos en el entorno. Si no reconocen o incluso no entienden de qué se trata ni sus consecuencias, entonces tú, querido lector, tendrás que esforzarte mucho para ayudarles a descubrir lo que está pasando (de hecho, parte de mi intención al escribir este libro es facilitarte esta tarea). Si los ejecutivos no se percatan del cambio que ya empieza rodearles, entonces no estarán dispuestos a proporcionar el apoyo necesario a los que, como tú, ya queréis poneros manos a la obra y diseñar estrategias, planificar y hacer pruebas. Concienciarles y asegurar su respaldo será un factor crítico para el éxito de tu proyecto en última instancia. Merece la pena que dediques tiempo y esfuerzo a conseguir que al menos uno de los altos ejecutivos de tu empresa se una a ti en tu primer y pequeño proyecto del IoT.

El siguiente paso es averiguar en qué negocio estaréis cuando la economía del IoT alcance su pleno apogeo. Ya hemos visto la transformación que está sobreviniendo a la industria de la automoción. Sus fabricantes están cada vez más convencidos de que compiten en el negocio de la movilidad de las personas y cosas en lugar de en el negocio de la fabricación de coches. A medida que su mentalidad cambia, se abren a nuevas posibilidades. Por ejemplo, podrían diseñar sus productos de manera diferente, invertir en servicios de movilidad o fabricar y operar flotas de coches y camiones autónomos. Asimismo, las empresas de transporte (rodado, ferroviario y aéreo) deberían considerar qué impacto causarán los drones.

Los directores de empresa de cualquier sector también tendrían que hacerse este tipo de reflexiones. A partir de ahí debe empezar el resto de debates y son muchas las variables por ponderar, por ejemplo:

• Competencias y oportunidades de los datos.

• Diferentes visiones del alcance y el control.

• Nuevos entornos de desarrollo colaborativo.

• Nuevos tipos de socios, relaciones nuevas y/o diferentes.

• Gestión del cambio respecto al cliente.

• Redefinición de las relaciones con los actuales socios.

• Replanteamiento completo de la orientación de proveedor único.

• Definición de relaciones más flexibles, ágiles, económicas y colaborativas.

• Búsqueda de soluciones multiproveedor.

• Construcción de ecosistemas del IoT; unión a un ecosistema.

• Consideración del establecimiento de colaboraciones globales en vez de locales.

• Disposición para ajustar relaciones y alianzas.

Obstáculos tácticos

A lo largo del libro he tratado de ir señalándote estos obstáculos y espero que ahora ya estés algo más familiarizado con ellos, pero tendrás que contemplarlos en el amplio y cambiante contexto del IoT. Entre estos obstáculos se encuentran:

• La seguridad y privacidad (de las que hablaremos en mayor profundidad en el capítulo 9).

• La integración, el soporte y la migración de las infraestructuras y de los sistemas heredados.

• La calidad y gestión de los datos.

• El tiempo real frente a los datos en lotes, el almacenamiento de datos y los datos perecederos.

• El desarrollo, la codificación y la agilidad del software.

• El desarrollo de las competencias de la plantilla: atraer, cultivar y retener a personal cualificado.

• El cambio y las transiciones, la necesidad de reinventarse de manera continua.

• La constitución de un ecosistema apropiado en torno a tu producto o solución.

Por supuesto, después de todas estas cuestiones, estratégicas y tácticas, está también la del retorno. Te preguntarán por él en cuanto menciones el IoT e insistirán en ello ante cada nueva sugerencia que hagas. Vuelve a los ejemplos que ya hemos visto sobre los rendimientos y el ROI y sírvete de los materiales del libro si lo necesitas.

9. Te propongo un ejercicio estimulante

¿Cómo crees que el IoT cambiará tu empresa o sector? Y, más importante, ¿cómo te gustaría que fueran esos cambios? Ahora mismo no hay nada grabado a fuego, así que puedes darle la forma que quieras. Empecemos por responder a dos preguntas sugerentes:

• ¿Cómo te gustaría transformar tu organización, departamento o grupo de trabajo?

• ¿Qué información corporativa/operativa/de procesos, controles, cambios de procesos y métricas necesitarías para conseguirlo?

Ahora visualízalo como una transición de múltiples etapas y en el transcurso de 3-7 años. Sitúate más lejos en el tiempo, a 10 años vista, y responde a las siguientes preguntas:

• ¿En qué negocio te gustaría estar, cómo lo definirías, cuáles serían los principales cambios disruptivos, quiénes serían los potenciales participantes y «disruptores» y quién será vuestra competencia?

• ¿Cómo podría reestructurarse vuestro sector, quiénes serán las principales empresas y dónde encaja la vuestra?

• ¿Cómo ves la participación de tu organización y cuáles son vuestros puntos fuertes?

• ¿De qué partes de la cadena de valor os ocuparéis frente a vuestros colaboradores?

• ¿Qué produciréis y ofreceréis y cómo se empaquetará y venderá?

• ¿Quiénes serán vuestros clientes?

• ¿Quiénes serán vuestros empleados y dónde trabajarán?

• ¿Quiénes podrían ser vuestros colaboradores?

• ¿Cómo ganaréis dinero vosotros y vuestros colaboradores?

• ¿Cómo competiréis en el mercado?

• ¿Cómo serviréis y atenderéis a vuestros clientes?

• ¿Cuánto podéis automatizar y/o externalizar?

• ¿Cómo administrarás y dirigirás la organización resultante?

• ¿A qué riesgos empresariales, técnicos y organizativos clave os enfrentaréis?

10. Ponte al frente del cambio que está por venir

El cambio puede dar miedo. La mejor manera de reaccionar ante él es imaginar cómo se reposicionaría la empresa en el contexto del futuro más probable. Evidentemente, ninguno tenemos una bola de cristal con la que predecir el futuro, pero podemos echar mano de la historia y utilizarla como modelo de lo que podría suceder. Por ejemplo:

• Los carruajes de caballos frente a los automóviles. Fue un cambio social predominante y profundo que trajo consigo cosas buenas y malas, y seguimos viviendo con sus beneficios y consecuencias.

• El servicio telefónico tradicional frente a las telecomunicaciones digitales actuales. Este cambio facilita un sinfín de opciones a escala global y a muy bajo coste y proporciona modelos para la automatización.

• Trenes/barcos frente a aviones en viajes de larga distancia. Han hecho el transporte más rápido y cómodo frente a otras opciones más económicas o que consumen más tiempo.

• Publicaciones e impresiones en papel frente a publicaciones y comunicaciones por internet. Este cambio ha arrasado con la industria del papel, aunque poco a poco se vislumbran modelos de publicación híbridos que van evolucionando poco a poco y que muestran cierto potencial de supervivencia.

• Turismo de compras frente a internet. En realidad este cambio se reduce a una preferencia por servicios personalizados y de nicho, que busquen, por ejemplo, lo más económico o que lo hagan por comodidad.

Incluso con un somero repaso a los cambios que se han producido en nuestra historia, como acabamos de hacer, ya tenemos algunas sugerencias estratégicas para encarar el IoT. Por ejemplo, una estrategia que podría dar buenos resultados sería pasar gradualmente a un enfoque híbrido. Lo que está menos claro es cómo podrías aplicarlo al IoT para generar resultados rápidos y tangibles, así que te sugiero que inicies este debate en tu organización. Si no consigues que ningún alto cargo participe en la conversación al principio, ve primero a por el apoyo de los jefes de área de negocio y de los departamentos a los que el IoT afectará directamente, pero no olvides que tarde o temprano (más bien temprano) necesitarás el apoyo de los altos ejecutivos, así que deberías empezar ya a hablar sobre el futuro de esta tecnología y a trazar los planes correspondientes. También tendrías que sugerir algún primer proyecto, por ejemplo, relacionado con operaciones remotas o con cualquier otro de los usos de rentabilidad rápida que ya hemos analizado. Si lo hacéis así, tú y tu equipo virtual podréis demostrar la plausibilidad del IoT en tu organización y seguir avanzando a partir de ahí.

A pesar de lo que muchos proveedores o consultores quieran hacer creer, el IoT no es una estrategia a prueba de fallos. Es bastante probable cometer errores, grandes y pequeños, que hagan que tu proyecto quede muy por debajo de las expectativas. En el siguiente capítulo analizaremos los errores y problemas más comunes a los que se enfrentan las organizaciones y cómo evitarlos. A estas alturas ya he mencionado muchos de ellos pero aun así he considerado conveniente recopilarlos todos en un breve capítulo.
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¿Quieres que tu proyecto fracase? ¡Vaya pregunta más tonta! Lo sé, pero la realidad es que muchos de los proyectos del IoT acaban mal, así que, ¿qué puedes hacer para garantizar que tus esfuerzos desembocan en un caso de éxito en vez de en una «dolorosa experiencia»? Una de las mejores maneras es aprendiendo de los errores de los demás. Estudiar sus «experiencias dolorosas» te evitará sufrimiento a ti. Ese es el propósito del presente capítulo.

¿Recuerdas mi receta para el éxito del IoT? Sí, la misma que llevo recordándote durante toda la obra. Contiene los ocho elementos que debes tener en cuenta al embarcarte en el IoT. Créeme, no quiero abrumarte con demasiada información ni tampoco pretendo asustarte pero, después de haber visto tantos proyectos fracasar o aplazarse, quiero asegurarme de que aprendes de los pasos en falso de otros y maximizas tus oportunidades de éxito para transformar tu organización. Echa un vistazo a las principales dificultades que entorpecen la adopción industrial del IoT según la encuesta sobre la automatización del mundo industrial El internet de las cosas y la nueva revolución industrial, realizada por AlphaWise, unidad de investigación de Morgan Stanley[1]: ciberseguridad, falta de estandarización, base de sistemas heredados, elevadas inversiones iniciales, falta de personal cualificado e integridad de los datos. No sería de extrañar que, como dice Gartner, de aquí a 2018 la mayoría de proyectos del IoT lleven el doble de tiempo que el previsto inicialmente[2], así que no creas que el IoT es tan fácil o simple como muchos entendidos pretenden hacer creer. Claro que tampoco significa que deba ser algo extremadamente arriesgado.

Sabemos que esta innovación no siempre funciona a la perfección y que las empresas pueden errar en sus empeños. Esos fracasos retrasan la llegada de los beneficios y los rendimientos, por no hablar del valioso tiempo que se pierde por el camino y del dinero malgastado. No pretendo incitar a nadie a poner en riesgo su compañía con tal de embarcarse en el IoT (lo seguiré repitiendo las veces que haga falta); la idea es empezar por los proyectos más sencillos y de menor riesgo e ir aprendiendo poco a poco. Así es como conseguirás las primeras victorias a la vez que vas ganando inercia, apoyos y experiencia antes de toparte con los primeros obstáculos. Esta industria todavía es joven y se encuentra en plena evolución, así que aún hay mucho que validar. Todo el mundo –los expertos que ya he citado, tú y yo– está aprendiendo y seguiremos haciéndolo durante los próximos años. Tengámoslo claro desde ya: nos adentramos en terreno desconocido y toca experimentar y arriesgarse. No todos los proyectos del IoT salen bien a la primera, pero podemos aprender unos de otros y procurar no caer en los mismos errores.

Algunos de los errores de los que he sido testigo ocurrieron simplemente porque la solución todavía no era lo bastante madura o porque nadie tenía la experiencia suficiente para llevarla a cabo. En esos casos el pronóstico del ROI al final resultó demasiado optimista. Así fue, por ejemplo, el caso de la primera generación de soluciones para plazas de estacionamiento. Consistía en integrar sensores en la superficie del pavimento. Aparte de que era una solución cara de instalar y de mantener, los coches y las inclemencias del tiempo dañaban los sensores antes de lo previsto. La siguiente generación de esta solución funcionaba con sensores de vídeo, que resultaron más económicos y fiables para las aplicaciones de estacionamientos señalizados y no señalizados. Los sistemas de detección con cámara (quizás mediante computación en la niebla) también garantizaban la privacidad de las personas. Cuando se diseñaron e implantaron los sistemas de estacionamiento inteligente en Europa, otro de los errores consistió en que no se previó el vandalismo (obstrucción y reconfiguración de los sensores) en los planes. Sin embargo, a medida que las soluciones van madurando y se elaboran planes de viabilidad más realistas y fundamentados en casos prácticos, la industria va aprendiendo y adaptándose.

Otro de los errores más comunes es implantar el IoT de forma aislada (cuadro 8.1) respecto a los correspondientes procesos de negocio. ¿Recuerdas que en el capítulo anterior te decía que debías considerar las soluciones tecnológicas y los procesos de negocio como las dos caras de la misma moneda? He aquí la razón. Una ciudad quiso instalar un sistema de detección de última generación de infiltraciones y afluentes en las alcantarillas. La solución funcionaba correctamente pero el ROI no llegaba. ¿Por qué? El sistema técnico instalado bajo tierra no se integró debidamente con los procesos que sucedían en la superficie, a saber, el barrido y la limpieza de las calles. En cuanto ambos elementos se fusionaron en el mismo flujo de trabajo, el ROI hizo su aparición.

Cuadro 8.1 El IoT como solución aislada
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El tercer tipo de error estriba en enfocarse demasiado en las necesidades actuales, sin apenas reparar en las que llegarán en el futuro. «El error fundamental que cometen las empresas al implantar el IoT es no planificar debidamente ni contar con una estrategia de arquitectura que les permita escalar el número de dispositivos conectados en la empresa», señalaba el Dr. Aleksander Poniewierski, socio y líder del IoT/TO para la división EMEIA (por sus siglas en inglés, división de Europa, Oriente Medio, India y África) de la consultora Ernst & Young, quien ayuda a las compañías a implementar sus iniciativas de transformación integral. «Si empiezas sin haber hecho los deberes, sin haber definido una arquitectura escalable, estandarizada y lo suficientemente flexible para que la empresa pueda añadir/sustituir dispositivos o añadir/diversificar servicios o te obligas a rediseñar de nuevo la arquitectura cada vez que quieras añadir algo, o acabarás con múltiples e incompatibles aplicaciones. En cualquiera de los casos, no te reportará los beneficios que esperabas», añade.

El siguiente ejemplo es de la industria del petróleo y gas. Una empresa definió e instaló uno por uno sistemas de control avanzado de procesos (APC) en sus refinerías. Hasta ahí todo bien. Sin embargo, cuando más adelante quiso integrarlas en un sistema totalmente sincronizado con el fin de mejorar la coordinación de la producción y la gestión de la rentabilidad en toda la empresa, la compañía descubrió que todos los sistemas de APC eran incompatibles entre sí y diferían en funcionalidades y tuvo que asumir un largo y costoso proceso de readaptación para poner todas las instalaciones al mismo nivel de funcionalidad, interoperabilidad y arquitectura.

En otra compañía decidieron adoptar una plataforma en la nube para procesar las transacciones. Poco después de que estuviera en funcionamiento, pensó en incorporar funcionalidades de análisis predictivo (uno de los usos de rápida rentabilidad que vimos en el capítulo 5, ¿recuerdas?). La firma no tardó en descubrir que, desgraciadamente, su nueva plataforma en la nube no era capaz de procesar análisis de gran volumen y en tiempo real, así que, como habrás deducido, tuvo que reestructurar su arquitectura para hacerla apta, lo que incrementó los plazos y el coste del proyecto considerablemente.

Otra clase de errores típicos consiste en lanzarse de inmediato a resolver todos los aspectos técnicos en lugar de ver el proyecto en su contexto productivo y empresarial (otro de los ingredientes clave de mi receta). Ya que he citado a la industria del petróleo y gas entre los ejemplos de buena integración del IoT, he querido incluir el siguiente caso para que también aprendas la lección de esta compañía. La empresa en cuestión pasó 2 años desarrollando un proyecto para instalar una red wifi en una de sus refinerías. Las refinerías son lugares muy peligrosos, así que el equipo, un grupo de contratistas, ya sabía desde el principio que no estaba ante un reto cualquiera. Aun así, logró superar numerosos obstáculos. Por ejemplo, consiguió el certificado para acceder a la zona peligrosa, hizo funcionar la red wifi en un lugar plagado de estructuras metálicas e integró esta nueva red con las tecnologías y los sistemas semiespecíficos ya existentes. Cuando el sistema por fin estuvo terminado, todos en el equipo tenían motivos de sobra para estar orgullosos de su trabajo, pero lo que no sabían es que el proyecto todavía no había sido aprobado por las unidades empresariales (los verdaderos clientes), que finalmente decidieron no implantarlo. ¡Ups! Toma nota: espera a reunir todos los permisos y tener luz verde antes de empezar.

Para mí lo más curioso de todo lo que he visto hasta ahora es que, si un proyecto del IoT sale mal, casi nunca es por culpa de que la tecnología no funcione; los problemas suelen ocurrir por no haber definido con precisión los requisitos exactos, haber hecho las suposiciones equivocadas, cambios de rumbo y/o de requisitos a mitad de camino o —como dice la famosa frase del clásico La leyenda del indomable— porque «lo que tenemos aquí es un problema de comunicación». También he visto casos en los que los proyectos estaban muy mal diseñados desde el principio o en los que se pretendía resolver un problema cuyo remedio no era compatible con soluciones del IoT.

Al igual que con cada nueva transición, especialmente cuando es de la magnitud del IoT, hemos visto y seguiremos viendo muchos intentos fallidos e incluso fracasos estrepitosos. Podrán darse errores en cualquier aspecto del IoT, sea la tecnología, el tipo de solución, las relaciones de colaboración, el plan de viabilidad o la forma de implantarlo, pero lo importante es aprender de ellos a nivel personal, de empresa y de industria. Aunque el objetivo final sea no volver a cometer los mismos errores, también debemos encontrar la manera de minimizar tanto la reincidencia como su impacto, si llegara a producirse.

Sé que sonará a cliché, pero lo diré igualmente: no hay que tenerle miedo al fracaso, sino a no correr el riesgo. Hemos de estar dispuestos a asumir riesgos razonables y a experimentar con las nuevas tecnologías e ideas de negocio. Entiende que hablo de un riesgo calculado y que el objetivo es que maximices tus probabilidades de éxito y minimices el peligro todo lo posible, así que no estoy haciendo una apología del mantra «falla deprisa y a menudo»; me inclino más bien por la filosofía de «fallar deprisa y aprender juntos». Por eso, aunque nos encante pregonar nuestros éxitos a los cuatro vientos, debemos divulgar también nuestros errores y, lo que es más importante, las lecciones que aprendemos de ellos. Si quieres aprender de los errores de los demás, tienes que dejar que los demás también aprendan de los tuyos.

La tabla 8.1 que encontrarás a continuación resume los tipos de errores más comunes que he visto en los últimos años. Abarcan un amplio abanico de categorías, desde errores organizativos hasta de planificación empresarial o del proyecto, e incluso fallos tecnológicos, de gestión, de asociación y de gestión del cambio.

Cuadro 8.2 Errores comunes
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Tabla 8.1 Errores y problemas al implementar una solución del IoT

	Error/problema	Sugerencias
	Empezar por la tecnología en lugar de por la oportunidad para la empresa.	Céntrate en solucionar un problema relevante para tu empresa y aprende de los demás. Recuerda: el principal objetivo del IoT es resolver los problemas de la empresa, no lucrar ni dar «caramelos» a los proveedores tecnológicos.
	Abordar una solución tecnológica sin plantearse cómo ha de integrarse en los procesos empresariales ni cómo evolucionará.	Los proyectos del IoT rara vez se implementan en el vacío. Si no te paras a examinar los flujos de trabajo existentes ni qué cambios hará falta para integrar tu solución, seguramente minarás el ROI (en el mejor de los casos) o la solución no impactará en absoluto en la empresa (en el peor).
	Dar más importancia a conectar dispositivos que a sus aplicaciones y a obtener datos.	Las aplicaciones y los análisis de datos son los componentes fundamentales de una solución del IoT, pues dan sentido a la conectividad de los dispositivos, y no al revés.
	Priorizar la implementación de soluciones sin fijar una estrategia de gestión del cambio a largo plazo.	Ya hemos mencionado que el IoT es una senda de múltiples etapas cuya meta es cambiar la forma en la que tu organización opera y genera valor. Puedes estar seguro de que encontrarás resistencia por el camino, así que más vale que estés preparado para combatirla.
	Implementar proyectos con un enfoque táctico, sin la suficiente visión estratégica o sin una visión de conjunto factible.	Piensa en grande pero actúa en pequeño. Sé realista a la hora de aplicar el IoT. Empieza por un proyecto de bajo riesgo y cuyos beneficios estén claros. Podrás acometer retos más ambiciosos conforme aumenten tu experiencia y tus apoyos (encontrarás más información en el informe de Gartner publicado el 9 de marzo de 2016 Why integration is critical to IoT success[3]).
	Diseñar soluciones del IoT sin unos buenos cimientos de seguridad.	Integra la seguridad en tu metodología y aplicación desde el principio y haz que para todos sea una prioridad (en el capítulo 9 trataremos el tema de la seguridad en mayor profundidad).
	Emprender en solitario, sea a nivel de empresa o tú solo dentro de tu organización.	Por romántico que parezca el concepto del «lobo solitario», no te lo recomiendo. El IoT es un deporte de equipo. Empieza por formar tu ecosistema de colaboradores, tanto dentro como fuera de tu compañía, y asegúrate de que todos trabajan bien juntos. Ajusta los procesos y los KPI en consecuencia. Insiste en que todos sigan estándares abiertos.
	Utilizar soluciones específicas de un único proveedor (relacionado con lo anterior).	Incita a tus actuales proveedores a que abran sus arquitecturas, adopten sistemas abiertos y cambien a modelos de codesarrollo.
	Centrarte solo en el nivel jerárquico más bajo del organigrama empresarial.	Debes contar con las altas esferas de la empresa. No olvides que te propones rediseñar la compañía (su organización, cultura y modelo de negocio), así que necesitarás el apoyo de los altos ejecutivos.
	Subestimar la dificultad que supondrá acoplar los sistemas heredados; no migrar a estándares abiertos cuando es conveniente hacerlo.	La mayoría de proyectos del IoT se desarrollarán en entornos anticuados que requerirán reacondicionamiento. Traza un plan agresivo (aunque bien meditado) para sustituir los sistemas específicos por estándares abiertos basándote en hechos, índices de referencia y resultados empíricos.
	Comprar frente a codesarrollar; soluciones abiertas frente a soluciones a medida.	No te limites a pedir a tus proveedores que desarrollen una solución para ti. Codesarróllala con ellos, pero resiste la tentación de hacer una solución a medida. Insiste en crear una plataforma abierta que la industria pueda adoptar.
	No comunicar.	No edulcores el discurso cuando hables de fallos, interna o externamente. Difunde las lecciones aprendidas y, por supuesto, también tus éxitos. Comunica más de lo que creas que es necesario.
	Subestimar el poder de las relaciones y los sistemas que ya tienes.	Muchas industrias tradicionales ya poseen buenas relaciones y ecosistemas labrados desde hace mucho. Algunas tienen muy buena predisposición y están deseosas de ser agentes del cambio, pero otras se resistirán. Busca a las que demuestren una mentalidad abierta.
	Apostar por tecnologías inmaduras.	Las nuevas tecnologías prometen mucho pero también pueden ser un peligro. Impleméntalas por fases y hazlo conjuntamente con tus compañeros. Aprended juntos y compartid.
	Poner trabas a la interoperabilidad.	Este error sentenciará tu proyecto en poco tiempo y te costará una fortuna. Grábate a fuego las siguientes dos palabras si quieres triunfar en el IoT: apertura e interoperabilidad.
	Hacer una mala gestión de los vectores de riesgo.	Sé consciente de todas las nuevas variables que pretendes introducir en tu proyecto de IoT y abórdalas poco a poco y cuidadosamente.
	Dejarte embaucar por la notoriedad del fenómeno en lugar de basarte en datos sólidos para justificar el proyecto.	Que no te cieguen el revuelo y la fama. Si no puedes justificar claramente la necesidad de tu proyecto, sigue aprendiendo, experimentando y midiendo tus resultados frente a los de otras empresas. En algún momento darás con un ROI convincente para tu primer pequeño proyecto de IoT.


Como ya he dicho al principio de este capítulo, lo bueno es que no todos los errores tienen consecuencias fatales. Además, ten por seguro que cometerás más de uno por el camino. La cuestión es que, si los detectas a tiempo, podrás recuperarte y corregirlos. Por ejemplo, una vez participé en un proyecto para el que necesitábamos acceder a una zona peligrosa de uso obligatorio del casco de seguridad. Al principio denegaban el acceso al equipo por falta de permisos pero después de muchas llamadas y papeleo lo conseguimos. No fue ningún error mortal; solo nos supuso unos días de retraso y unas cuantas molestias. Asimismo, confiar en tecnologías específicas o semiespecíficas no va a matar tu proyecto, pero llegará el momento en el que tendrás que retroceder para sustituirlas por sistemas abiertos y tecnologías estandarizadas y aceptadas por la industria si quieres obtener el máximo beneficio y asegurarte de que el proyecto tendrá futuro.

Por otro lado, existen errores que pueden tocar de muerte a tu proyecto, así que debes protegerte de ellos con mayor celo. Ejemplos como no limitar ni controlar los vectores de riesgo, no integrar la solución en los flujos de la empresa o intentar emprender en solitario incrementarán drásticamente la peligrosidad del proyecto, así como los costes, la inestabilidad en la implementación y la probabilidad de un ROI decepcionante.

Sin embargo, superar errores y problemas también puede ser muy beneficioso para tu carrera. Cada vez hay más demanda de profesionales curtidos en el IoT. Los expertos pueden aprovechar la pericia adquirida en sus anteriores proyectos en el IoT para acceder cada vez a mejores puestos. No hay duda, el IoT es donde hay que estar.

Ahora que ya conoces las lecciones principales que han aprendido otros, ¿estás listo para comenzar tu primer proyecto? Aún no. Nos queda adentrarnos un poco más en los aspectos más técnicos, como la seguridad, los estándares y otros factores tecnológicos. Será a lo que dediquemos los próximos dos capítulos.

Como ya hemos debatido a lo largo del libro, la seguridad es lo que más preocupa a los directores actualmente. Temen que agentes maliciosos se cuelen y causen estragos entre sus datos, sistemas, empleados y clientes y roben su información o incluso adulteren las fórmulas de sus productos. No solo les preocupa el daño a corto plazo sino lastrar un impacto negativo en sus empresas y marcas. Muchos de estos temores son fundados y otros algo exagerados. En el siguiente capítulo expondré una evaluación del estado actual de la seguridad del IoT basada en hechos, qué progresos se están dando ya y cuáles quedan por hacer (en fin, «el bueno, el feo y el malo», pero ya hay muy buenas iniciativas en marcha, y más que están por llegar). Tener miedo hasta cierto punto es bueno porque nos mantiene alerta y nos previene de cometer errores innecesarios. Al igual que muchas otras disciplinas, la seguridad del IoT no es algo que debas temer, sino aprender y aplicar.
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9

El potencial del IoT radica en parte en su capacidad de operar no solo en el mundo físico de las cosas reales, sino también en el virtual de las digitales que existen como información. Su accesibilidad a ambos mundos le permite enviar datos digitales a través de la red a un controlador adherido a un aparato físico, una máquina importante de la cadena de producción. Esos datos pueden ordenarle encenderse o apagarse, según lo que tú dispongas.

Quiero que te pares a pensar en esto un momento: un sistema virtual puede controlar una máquina a distancia. ¿Por qué crees que la seguridad en el IoT es tan importante? Sin unas medidas de seguridad efectivas, cualquier hacker podría apagar cualquier aparato y mantenerlo apagado en un momento crítico de la producción. Y tú quizás ni te enterarías de lo que ha pasado ni podrías remediarlo hasta que descubrieras que la producción se ha detenido y enviaras a alguien para que restableciera la máquina manualmente.

¿Has oído hablar del ataque de Stuxnet? Este gusano informático penetró en el sistema de unas instalaciones nucleares de Irán y reprogramó las máquinas haciendo que el equipo se sobrecalentara hasta su destrucción, lo que evidentemente paralizó la producción durante meses. Después el gusano se propagó por las operaciones industriales de muchos países y los responsables de sistemas se apresuraron a implantar medidas que impidieran más incidentes como este. Dado que no contaban con la información exacta sobre cómo funcionaba este virus, se apresuraron a protegerse con apaños rápidos, por ejemplo, instalando cortafuegos frente al equipo del área de producción. Desde entonces la industria ha aprendido que los cortafuegos tradicionales, los vestigios de la era de la protección perimetral de las TI, nunca bloquearían un ataque como el de Stuxnet.

1. La separación física no protege

Antes de que las áreas de TI y TO comenzaran a cooperar, TO se inclinaba por la separación de los sistemas como medida de seguridad pero ahora sabemos que esto no es lo más efectivo. Además, resulta una de las razones clave por las que desde el principio del libro te he estado recomendando que unieras las TI y las TO.

Cuadro 9.1 Autoprotección basada en riesgos
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La seguridad es uno de los principales frenos a la hora de adentrarse en el IoT. Ya he perdido la cuenta de las conferencias a las que he asistido y las reuniones con clientes en las que mencionaban la seguridad como su principal preocupación, y con razón. La separación física ya no es una opción porque todo tiene que estar conectado. ¿Cuánto crees que duraría tu organización si dejara de funcionar el correo electrónico o internet? Todo, prácticamente todos los procesos de negocio, dependen de la conectividad. ¿Recuerdas los ejemplos de rentabilidad rápida que vimos en el capítulo 5? La efectividad de todos y cada uno de ellos dependía del flujo de datos que iba desde la planta, pasando por la red de TI, hasta la nube. La idea de desconectar tu organización de la red global a estas alturas de la historia (por reconfortante que parezca de cara a la seguridad) sería, simplemente, absurda.

No puedes desconectarte de la red global, hasta aquí estamos de acuerdo, pero que no cunda el pánico. No todas las amenazas son iguales ni todos los objetivos de ataque tienen el mismo valor para tu empresa, así que las medidas de seguridad que adoptes deberán ser proporcionales a los tipos de amenaza y al valor del objetivo en cuestión (cuadro 9.1). Necesitas gestionar los riesgos.

2. La seguridad: un desafío más en la gestión de riesgos

Para las principales organizaciones, la seguridad es uno más entre los demás riesgos que ya gestionan. El proceso de gestión de riesgos de seguridad del IoT es igual que para otro tipo de riesgos:

• Detectar la probabilidad de amenazas individuales.

• Evaluar cada amenaza en función de las probabilidades que tenga de suceder y de los daños que pueda causar.

• Detectar y aplicar las medidas de protección pertinentes en función de las probabilidades de que suceda cada riesgo y de los daños que pueda ocasionar.

A diferentes grados de vulnerabilidad, diferentes grados de amenaza y de daños, es decir, un ataque que pudiera paralizar la cadena de montaje de una fábrica o una planta petrolífera no tendría la misma magnitud que el ataque a un proceso de inventario. Si evalúas el valor del riesgo podrás tomar decisiones fundamentadas sobre cuánto invertir en las medidas de protección. En este sentido invertir en la seguridad del IoT no difiere en nada de contratar cualquier otro seguro necesario para la empresa. En todo caso, debe ser una inversión acorde a la probabilidad del riesgo y al valor potencial de las pérdidas o los daños.

Como ya habrás podido comprobar a estas alturas del libro, las empresas llevan varios años desarrollando el IoT con éxito. Sí, entraña grandes peligros (que enumeraré más adelante), pero la industria tampoco ha dejado de desarrollar estrategias defensivas y sigue trabajando en equipo para combatir los diversos riesgos mediante métodos, productos y las mejores prácticas de protección, así que no creas que no podrás proteger a tu organización porque sí podrás. Todo empieza por disponer de un buen proceso de detección, evaluación y gestión de riesgos.

No obstante, es importante que entiendas que no existen varitas mágicas en la protección del IoT. Son tales el alcance y la variedad de soluciones que existen, que resulta prácticamente imposible crear un sistema de protección infalible. La tecnología y las soluciones del IoT (y, por extensión, sus correspondientes amenazas) nunca dejan de evolucionar. Nos enfrentamos a adversarios proactivos que no cejarán en su empeño de transgredir tus barreras, así que siento decirte que si el IoT no es una solución de «instalación puntual», mucho menos lo será la protección del sistema. La gestión de riesgos es un proceso continuo que debe revisarse como mínimo una vez al año, incluso más a menudo, conforme evolucionen las diferentes soluciones y surjan nuevas amenazas. Tenemos que ser inteligentes y conscientes de todos los riesgos que entraña el IoT, pero no hay que tenerles miedo.

La seguridad y su consiguiente gestión de riesgos tendrían que ser el principal interés de todos en la empresa, no solo para las áreas de TI y TO, y especialmente para la dirección de la empresa. Esta es una tarea primordial para ti y para tu equipo virtual del IoT, como te decía en mi receta: «Haz que la seguridad sea la máxima prioridad para todos». Un dato: el 82 % de los consejos de administración de las empresas se interesa por la ciberseguridad, según la encuesta realizada por ISACA y el congreso RSA Conference 2016 [1]. Eso es buena señal, ¿no? No sé qué opinará el 18 % restante, pero todo el mundo debería subirse al carro de la seguridad ya.

Mi idea era contarte ahora algunas catástrofes de seguridad, pero creo que ya conocerás de sobra estas historias: un hacker que piratea la red de ferrocarril local y provoca el caos en el tráfico, ataques a una planta de energía nuclear o de suministro de agua… en fin, no necesitas saber más. Además, ya se encargan algunos proveedores de airearlas lo suficiente para poder venderte su propia solución de seguridad.

La única solución de seguridad que yo te voy a vender es la siguiente: evaluación y monitorización fundamentadas de los riesgos, acompañadas de medidas de seguridad proporcionales al nivel particular de la amenaza y del valor que está en juego. Una vez que las hayas definido, podrás elegir al mejor proveedor entre todas las soluciones de seguridad disponibles e incorporarlo a tu ecosistema del IoT desde el principio. Otra nueva opción que merece la pena ponderar es contratar una póliza de ciberseguridad, que muchas aseguradoras ya están empezando a ofrecer. A partir de ahí, solo queda un último pero importante paso: conseguir el compromiso y apoyo de los altos ejecutivos de tu empresa, porque ninguno querría que protagonizara los próximos titulares de la prensa por haber sido víctima de un ciberataque.

Hay muchas razones por las que podrían piratear tu solución de IoT: por el simple placer de hacerlo, como forma de afirmación política y, para unos pocos, como un acto de guerra o terrorismo. Sospecho que lo que busca la mayoría es obtener un beneficio económico de los datos y secretos comerciales que roban, conseguir una ventaja competitiva, eliminarte como competidor o perjudicar tu estrategia empresarial. También puedes sufrir ataques por la venganza de un empleado descontento. Los motivos son tan numerosos y variados como hacen ver las series de televisión policíacas. Sin embargo, tras años de estudios sobre seguridad, lo que está claro es que la mayoría de filtraciones de seguridad se producen en las vulnerabilidades más conocidas y que aún no se han remediado adecuadamente pese a las alertas. Además, en la mayoría de los casos los atacantes tienen algo que ver contigo: empleados, contratistas o socios de cualquier tipo, así que en general los ataques no son algo tan misterioso o inusitado.

Por otro lado, la seguridad no es un problema exclusivo de las áreas de TI o TO; ni siquiera es un problema puramente tecnológico. No. Es un problema de alta dirección. Al integrar el IoT, tu organización se está transformando en una empresa digital, por lo que necesitáis una estrategia de seguridad integrada a nivel de empresa y un plan de gestión de riesgos en el que estén involucradas todas las jerarquías del organigrama corporativo. La seguridad debería ser una parte importante de las responsabilidades de todos los empleados. No dejes de incidir en las políticas de seguridad, buenas prácticas y herramientas en cualquier cosa que hagas. Educa a todos en la seguridad, tanto al personal de tu organización como al de los socios de tu ecosistema (cuadro 9.2); haz que también forme parte de sus responsabilidades.

Cuadro 9.2 La seguridad es responsabilidad de todos
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En última instancia, para que la seguridad en el IoT sea efectiva, hace falta el apoyo de toda la empresa al completo de forma que pueda aplicarse una estrategia holística que integre la seguridad de los datos y sistemas de seguridad física más avanzados. No creas que son cosas distintas y recuerda siempre que la mayoría de ciberataques proceden de dentro de la organización. A continuación cito tres aspectos de seguridad física que deberías incluir en tu estrategia de seguridad integrada:

1. Resuelve problemas de seguridad física graves, como la intrusión de personal no autorizado cuando sigue demasiado de cerca a tus empleados mientras entran en las instalaciones.

2. Instala sistemas de control de acceso físicos, videovigilancia y similares con mecanismos de credenciales y permisos digitales para todos tus trabajadores, incluidos tus empleados, contratistas y proveedores.

3. Plantéate instalar sistemas de control de acceso físicos multicapa y biométricos.

Al igual que otros aspectos del IoT, la seguridad no es algo que debas acometer en solitario. Júntate y colabora con socios dentro y fuera de tu organización. Trabaja con el equipo que haya formado el director de seguridad de la información (CiSO). Ellos te ayudarán a extender la arquitectura de seguridad desde el área de TI a la de TO y a seguir mejorándola en función de tus necesidades, problemas o preocupaciones específicos. Asiste a congresos sobre seguridad del IoT pero elige muy bien aquellos en los que se compartan las aplicaciones reales que se están llevando a cabo, así como las mejores prácticas.

3. Un enfoque de seguridad radicalmente nuevo

El antiguo criterio sobre sistemas de seguridad consistía en no permitir la entrada de personas o cosas maliciosas. Es lo que también solía llamarse «seguridad por aislamiento» o «protección perimetral».

El nuevo enfoque contempla los problemas de seguridad como un elemento más de la vida. Acepta que la única manera de que los sistemas sean 100 % seguros es cerrándolos por completo, algo que obviamente no queremos hacer. En lugar de eso, aprovecha la evaluación de riesgos para determinar cuánto riesgo te puedes permitir tolerar en cada sistema y proceso de negocio. Luego aplica políticas, análisis y automatización para hacer que tus sistemas prioricen, contengan y combatan automáticamente ataques en función de estas evaluaciones.

Busca el equilibrio entre los beneficios que reporta una operación del sistema segura e ininterrumpida frente a los riesgos que entraña cualquier posible fallo de seguridad. Como ya hemos mencionado antes, no todas las amenazas tienen el mismo impacto. La norma debería ser, pues, aplicar diferentes respuestas para distintos tipos de amenaza basándose en una continua gestión y evaluación de riesgos. Este nuevo enfoque resulta aplicable tanto a usuarios como a proveedores. Concretamente, los usuarios deben aplicar un enfoque arquitectónico, eliminar los silos actuales y dejar de vivir en modo negación. Asimismo, los proveedores habrían de basar su estrategia en la arquitectura e impulsar la colaboración e interoperabilidad de la industria. Más importante aún: deben diseñar la seguridad en todo desde el principio. Encontrarás más información sobre este tema en el capítulo: Securing the Internet of Things: Need for a New Paradigm and Fog Computing, del libro Fog for 5G and IoT[2], escrito por mis compañeros Tao Zhang, Yi Zheng, Raymond Zheng y Helder Antunes.

Otro aspecto importante que debes tener en cuenta es que la separación física como medida de seguridad ya no es una solución. El caso de Stuxnet ya lo desacreditó por completo. Pero no quiero decir con esto que ahora de repente puedas abrir de par en par tus sistemas y trasladarlo todo a la nube, no nos vayamos al otro extremo. De hecho, la industria se está inclinando por enfoques híbridos y arquitecturas de datos basadas en políticas. Sin embargo, si has elegido seguir en el camino de la «seguridad por oscuridad» y crees que con eso has conseguido aislar tus instalaciones al 100 % del resto del mundo, siento decirte que vives en un mundo de fantasía. ¿Qué me dices de los contratistas, proveedores, integradores y socios con los que trabajas? Te apuesto lo que sea a que ahora mismo hay diez o más conexiones desde redes privadas virtuales (VPN) hasta tu planta.

Luego están las TI en la sombra, que generan mayores problemas de seguridad. El término «TI en la sombra» (Shadow IT) se refiere a los equipos y departamentos que utilizan libremente herramientas, dispositivos y conexiones para operar en sus organizaciones sin la debida autorización del departamento de TI. Por liberador que le parezca a ese director que ya está harto de tener que esperar la respuesta de TI para operar su unidad de negocio, esto supone un problema que compromete gravemente la integridad y efectividad del sistema de seguridad de la compañía, así que te ruego que colabores con tus equipos de TI y de seguridad para reducir al máximo las TI en la sombra. Para ello quizás necesitéis suavizar algunas de las políticas o promover otro tipo de cambios. También pueden ayudaros otras compañías en estos casos. Uno de mis amigos, por ejemplo, dirige una unidad operativa que funciona muy bien y detecta cuántos servicios en la nube está utilizando una organización. Suelen ser docenas y cada uno representa una vulnerabilidad y un posible objetivo de ataque. La unidad evalúa todos y cada uno de estos servicios y luego se asegura de que solo puedan utilizarse en la organización los que han sido certificados como pertenecientes a la empresa (tanto desde el punto de vista de la seguridad como de las funcionalidades). Aunque, por mucho que uno se empeñe, resulta imposible y poco práctico pretender reducir a cero las TI en la sombra. Aun así, cuantas menos herramientas «clandestinas» haya, más eficaces serán vuestras medidas de seguridad.

Lo bueno es que la mentalidad de la industria de seguridad también ha evolucionado respecto al IoT. Cada vez aboga más por un esquema exhaustivo de fases «antes/durante/después» de los riesgos (cuadro 9.3):

• Antes: el objetivo es impedir que las personas se filtren en tus sistemas y accedan sin autorización. Tan importante es evitar los ataques internos como los externos (recuerda que algunos de los peores ataques que se conocen los provocaron empleados vengativos). La segmentación, los controles de acceso según el cargo o los mecanismos contra la suplantación de identidad son algunas de las herramientas más efectivas que puedes utilizar para evitar que cierto tráfico no autorizado circule de un lado (los sistemas de RR.HH.) a otro (los sistemas de gestión de liquidez).

• Durante: el objetivo es ver cuán rápido puedes detectar que tus datos y/o infraestructura están siendo vulnerados. Lo ideal sería poder hacerlo a los pocos segundos y no en horas, días o incluso semanas. Unos segundos pueden ser la diferencia que te permita detener la transacción y atrapar al infractor antes de que pueda escapar. También es muy importante detectar rápidamente cuándo se están cargando grandes volúmenes de datos desde tu organización hasta un servicio en la nube ajeno a tu compañía. Esta funcionalidad requiere automatización inteligente y análisis predictivos. La computación en la niebla, la automatización y los análisis te pueden resultar muy útiles en estos casos, así como la cadena de bloques privada, una tecnología de registro distribuido altamente segura y de reciente desarrollo.

• Después: una vez que has detectado el ataque, lo siguiente es evaluar y minimizar los daños lo antes posible. Para esto necesitarás herramientas que documenten, analicen y cotejen la información de antes y después del ataque para ver qué ha sido robado o vulnerado. De este modo podréis determinar qué datos reparar y cómo, así como mitigar cualquier daño que hayan sufrido vuestras estructuras o vuestros procesos.

Cuadro 9.3 El esquema exhaustivo para la seguridad en el IoT
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4. Otras consideraciones

Como ya vimos en el capítulo 6, da igual cuánto nos esforcemos: nunca habrá suficiente personal cualificado en seguridad en esta industria, así que tanto tú como el resto de empresas sufriréis un poco de escasez en este aspecto. En lugar de intentar cazar a los talentos más actualizados y cotizados del mercado en seguridad, convendría que implantaras sistemas inteligentes que redujeran no solo la complejidad de tus operaciones de seguridad, sino también el tiempo requerido para ejecutar las tareas clave. Este tipo de sistemas palian con eficacia la carencia de recursos de seguridad. Por ejemplo, aunque en teoría suenan muy bien esas prestigiosas herramientas que proporcionan cantidades ingentes de datos, en la práctica hasta las herramientas más modestas te pueden servir si son capaces de reducir las incidencias de falsos positivos y de darte datos procesables de alta calidad. En todo caso, los análisis inteligentes y la automatización siempre serán de ayuda.

Así que, ¿en qué productos y servicios de seguridad deberías enfocarte? Existen diferentes puntos de vista al respecto. Algunas empresas te recomendarán que instales los mejores y más renombrados productos del mercado. El problema es que esta opción suele precisar una inversión considerable por la integración de herramientas dispares y comprometerá recursos internos con los que seguramente ahora no cuentas en cantidad suficiente. Otros te recomendarán que te centres en paquetes o conjuntos de productos compatibles entre sí y con gestión, orquestación, visualización y funcionalidad integradas en todos los elementos del conjunto. De hecho esta opción puede ahorrarte costes en lo que se refiere a la implementación e integración del producto. Además, estos conjuntos suelen ser más fáciles de aprender y manejar que si tuvieras un conglomerado de herramientas dispares, aunque sean las mejores. También es cierto que, normalmente, dichos conjuntos no se componen de los mejores elementos del mercado, lo que podría comprometer la funcionalidad y los beneficios.Mi recomendación es que cojas lo mejor de cada opción (cuadro 9.4): las mejores ofertas del mercado con arquitectura integrada cuyas políticas de seguridad sean consistentes y te proporcionen una funcionalidad, simplicidad y automatización de vanguardia que a su vez reduzcan tus necesidades de mano de obra y recursos. Sí, estas soluciones existen, pero no son baratas precisamente (pero incluso el software más caro a la larga resulta más económico que contratar a expertos en seguridad).

Cuadro 9.4 Combina ambas opciones
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Tu arquitectura también debe ser flexible. En el IoT no dejan de aparecer nuevos casos de uso [la comunicación vehículo a vehículo (V2V) o las redes de sensores, por ejemplo], así como nuevos tipos de dispositivos con diferentes capacidades y perfiles. Cada vez se encriptan más datos. Además, las organizaciones están introduciendo constantemente nuevas funcionalidades basadas en aprendizaje automático, heurística de red, segmentación y aislamiento del tráfico. La industria avanza lenta pero segura hacia la estandarización de las clases y los perfiles de dispositivos. También estamos descubriendo formas inteligentes de compartir los datos encriptados. Aparte de todo esto, no debes olvidar que la seguridad de tu empresa no es una tarea puntual, sino un proceso continuo, una carrera entre tú y los agentes maliciosos. Si bien hemos visto que la mayoría de ataques aprovechan las vulnerabilidades conocidas y que la principal tarea es hacer las reparaciones prescritas, también necesitas tener la flexibilidad suficiente para enfrentarte a nuevos retos de seguridad, como los virus ransomware, que secuestran tus datos y piden el pago de un rescate para desencriptarlos, y otras amenazas similares. Cada vez es mayor la variedad de ataques y es importante que lo tengas en cuenta para que te asegures de contar con buenos recursos, tanto a nivel de personal como de herramientas. En fin, la flexibilidad no tiene precio.

Como colofón, tu arquitectura de seguridad debe ser exhaustiva, basada en políticas y capaz de proteger tus datos allá donde estén. Ya habíamos mencionado que la arquitectura debía abarcar las áreas de TI y TO, pero eso no es más que el comienzo. La información sensible ahora puede estar en cualquier parte: fábricas, tiendas, dispositivos móviles, infraestructura de TI, centros de datos locales o servicios en la nube, así que lo importante es saber dónde se encuentran los datos e implementar arquitecturas de seguridad que los protejan de todos los posibles escenarios y que a la vez permitan aplicar políticas de seguridad consistentes entre todos estos ámbitos. Ten presente que los datos son portátiles y dinámicos y que muchas de las aplicaciones del IoT se basan en esta movilidad de los datos. Básicamente esto significa que los datos de tu compañía van y vienen constantemente entre sensores, nodos en la niebla, centros de datos, tablets, la nube, etc. Se distribuirán, guardarán, extraerán y transferirán de múltiples formas, incluso mediante los pequeños dispositivos de almacenamiento no autorizados (así es como Stuxnet logró introducirse en las redes industriales). Como director interesado en el IoT, ahora debes prestar atención a la arquitectura de las TI y de los sistemas. No es que tengas que diseñarla tú, pero deberías estar bien informado porque es algo que afecta a tus planes con el IoT.

5. La opinión de los expertos

Christian Christiansen, vicepresidente de programas para Productos de Seguridad en IDC, afirma que hay una tremenda confusión con todo lo relativo a la seguridad del IoT, según Sean Michael Kerner[3]. En general IDC cree que el 90 % de las actuales ofertas de seguridad en el IoT son solo tecnologías de seguridad generalistas reempaquetadas. Algunos proveedores, por ejemplo, ofrecen puertas de enlace genéricas para el IoT prometiendo que serán compatibles con una amplia gama de tecnologías u ofrecen cortafuegos genéricos alojados en cercados robustos con algunas firmas adicionales y el apoyo de los protocolos industriales. Este tipo de ofertas pasan por alto lo esencial y no son eficaces a la hora de superar los retos que plantea la seguridad en el IoT.

Kerner añade que, según IDC, la principal dificultad es encontrar expertos en seguridad. En su informe IDC afirma que intentar contratar a estos profesionales con 5-10 años de experiencia es un problema mucho mayor que contratar empleados de seguridad de TI de nivel principiante. La solución que sugieren consiste en seguir desarrollando una orquestación y una automatización cada vez más inteligentes de modo que se vaya reduciendo la dependencia de la interacción humana en los flujos de seguridad. Creo que los análisis (y, especialmente, los análisis predictivos) incorporados a tus procesos de orquestación y automatización contribuirán en gran medida a paliar la escasez de personal cualificado en seguridad. A riesgo de parecer repetitivo, te diré que un buen software, por caro que parezca, siempre resultará más económico que contratar a más gente.

Por otro lado, una nota de prensa de Gartner publicada el 25 de abril de 2016 predijo que para el año 2020 más del 25 % de los ataques a empresas estarán relacionados con el IoT[4]. Por consiguiente, la firma espera que la inversión mundial en seguridad alcance los 348 millones de dólares en 2016, un 23,7 % más que los 281,5 millones invertidos en 2015. También espera que la cifra llegue a los 547 millones de dólares en 2018. Si bien el gasto será moderado al principio, Gartner también vaticina que el crecimiento del mercado de seguridad del IoT se acelerará a partir de 2020 a medida que la mejora de competencias, los cambios organizativos y la aparición de opciones de servicios más escalables favorezcan la ejecución y el impulso de la expansión del IoT (cuadro 9.5).

Cuadro 9.5 Amenazas de seguridad frente a inversión en seguridad
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La nota de prensa cita a Ruggero Contu, director de investigación de Gartner, quien estima que, a pesar de que en 2020 más del 25 % de los ataques a empresas estarán relacionados con el IoT, estas asignarán menos del 10 % de sus presupuestos de seguridad a esta tecnología. Con presupuestos tan limitados y el enfoque descentralizado de las primeras implementaciones del IoT en las organizaciones, los proveedores de seguridad lo tendrán bastante difícil para decidir qué funciones priorizar en sus carteras. Contu también estima que los proveedores se centrarán más en la detección de vulnerabilidades y de los programas que se aprovechan de ellas que en la segmentación y otras medidas de más largo plazo que darían una protección más sostenible y sólida en arquitectura. Según Contu:

«Se espera que los esfuerzos relacionados con la seguridad del IoT se enfoquen cada vez más en la gestión, el análisis y el aprovisionamiento de los dispositivos y sus datos. Los escenarios empresariales del IoT requerirán un mecanismo de distribución capaz de crecer y mantenerse al compás de los requisitos de monitorización, detección, control de acceso y otro tipo de necesidades.

El futuro de los servicios de seguridad en la nube está ligado en parte al futuro del IoT; de hecho, la fuerza necesaria para el crecimiento y la permanencia del IoT no será posible sin unos servicios de seguridad en la nube que faciliten de modo rentable un nivel operativo aceptable para muchas organizaciones. Según las predicciones de Gartner, en 2020 más de la mitad de implementaciones del IoT incluirán algún servicio de seguridad basado en la nube».

Por mi propia experiencia, estoy de acuerdo tanto con las conclusiones de IDC como con las de Gartner, pero insisto en que la dificultad de la seguridad del IoT no es solamente tecnológica. Por supuesto que tienes que invertir en herramientas que solucionen tus problemas de seguridad específicos, pero es más importante que consigas el compromiso de toda la empresa con la seguridad (desde los altos cargos) e insistas en que las decisiones deben tomarse en función de una gestión de riesgos fundamentada, de la evaluación de amenazas y de políticas de seguridad. A partir de ahí, podréis decidir qué tecnologías de seguridad necesitáis y qué herramientas debéis implantar para mitigar daños.

	Las mejores prácticas de seguridad
Las prácticas de seguridad del IoT no dejan de evolucionar, pero, en vista de lo que he observado en mis reuniones con clientes y expertos, he querido recapitular en este listado las prácticas que mejor funcionan ahora y seguirán funcionando en el futuro:
• Diseña (arquitectura) y crea desde los inicios una estrategia de seguridad integrada (holística) para toda la empresa. No dejes la seguridad para el final. Debería formar parte de tus procesos del IoT desde el principio.

	• Consigue inmediatamente el apoyo y el compromiso de los directores de la empresa para llevar a cabo la evaluación de las amenazas y la gestión de riesgos. Haz que la seguridad en el IoT también sea una cuestión crítica para ellos; al fin y al cabo es algo que también pone en riesgo sus cargos y empresas. Los altos ejecutivos han de saber cómo evaluar las amenazas y cómo gestionar el riesgo, así que esto también debería ser una parte importante de su trabajo.
• Adopta tantos estándares de la industria como te sea posible. Los sistemas propios o específicos echarán por tierra todos tus esfuerzos en materia de seguridad. Pide orientación a los organismos de estandarización y las asociaciones de comercio si lo necesitas.

	• Aplica la seguridad por doquier: desde el principal centro de datos, dentro y fuera del cortafuegos de la empresa y por toda la red, hasta los dispositivos que están en sus extremos. Insiste en que los socios y proveedores de tu ecosistema participen y colaboren en tu estrategia de seguridad.
• Automatiza y monitoriza la seguridad en todo tu sistema del IoT, de extremo a extremo. Incorpora inteligencia y análisis predictivos, especialmente análisis basados en la niebla, si no quieres quedar desbordado. Alerta al personal para que tome medidas tan pronto como haya indicios de problemas. Las operaciones manuales enseguida se verán sobrecargadas ante el ingente volumen que generará la actividad del IoT, incluso en las organizaciones más pequeñas.

	• Segmenta el tráfico del IoT y el tráfico habitual de tu red de TI y utiliza una estructura de red multiusuario para aislar los problemas. Utiliza la segmentación y otros procesos reconocidos, pero trabaja a la vez con proveedores de TI para ampliar sus herramientas y software existentes y poder abordar con ellos las vulnerabilidades de seguridad del IoT. Resiste la tentación de aplicar herramientas específicas del IoT.
• Educa en seguridad a todos en tu organización y también a los colaboradores de tu ecosistema. Actualiza y refresca regularmente el mensaje de seguridad del IoT. Y, como ya te he dicho antes, haz que la seguridad sea la máxima prioridad para todos.
Podría seguir, pero me temo que acabaríamos perdiéndonos en las profundidades de la seguridad. Si quieres saber más sobre buenas prácticas de seguridad en el IoT, puedes consultar al director de seguridad de la información de tu empresa o a la asociación de tu sector.



6. Los desafíos de la seguridad en el IoT

El principal desafío que plantean la gestión de riesgos y la evaluación de amenazas es el desmesurado crecimiento que se espera del IoT. Ya he mencionado que habrá miles de millones de dispositivos conectados. Obviamente, muchas organizaciones no llegarán a tanto. Incluso así, no hace falta ser demasiado grande para llegar a reunir unos pocos millones, sobre todo si contamos también los dispositivos de los colaboradores. Aunque solo se trate de unas pocas decenas de miles, sigue siendo demasiado para pretender abordar la seguridad sin herramientas automatizadas de análisis, orquestación, monitorización y demás. Solamente con mil dispositivos conectados ya se generarían tales flujos de datos y alertas, a diario y a todas horas, que nada ni nadie podría manejarlos, salvo herramientas y tecnología automatizadas, inteligentes (basadas en normas o políticas) y escalables.

Agrava este desafío la gran variedad de dispositivos que existen, así como los diferentes tipos de controladores, monitores, medidores y aplicaciones. Muchos pertenecerán a tus colaboradores, así que seguramente sabrás poco sobre qué son y qué hacen (y no digamos ya entenderlos y comunicarte con ellos). Aunque resultes el mayor maniático del control, te aseguro que no serás capaz de monitorizar cada uno de los dispositivos de tu organización todo el tiempo.

La solución es simple, pero no por ello fácil de implementar. Necesitas orquestar la colaboración de tu ecosistema. Pero si cuando lo formaste ya tenías la colaboración en mente desde el principio (y espero que así haya sido), te resultará muy natural establecer una comunicación colaborativa y una cooperación en materia de seguridad basándote en arquitecturas y políticas comunes.

7. Privacidad

A estas alturas todo el mundo conoce las inquietudes que existen en torno a la privacidad del consumidor. En el ámbito B2B el problema de la privacidad se ha hecho menos patente por ahora, pero allá tú si lo ignoras. En un comité en el que participé junto con varios científicos de datos debatimos esta cuestión respecto a los mercados B2B2C. Uno de los temas más polémicos trataba sobre los problemas de permisos opt-in (concretamente, cómo y qué datos se comparten, cómo minimizar los daños por una filtración de datos y cómo distribuirlos de forma aleatoria o anonimizarlos) y hasta qué punto se podían analizar los datos de los usuarios para beneficio propio sin faltar a su privacidad. La industria baraja varios enfoques al respecto, por ejemplo, técnicas como la desidentificación y la pseudoanonimización. Aún queda mucho para desarrollarlas, pero estate atento.

Las principales consideraciones de privacidad en el mundo B2B suelen ser otras. Se clasifican en:

• Datos de los empleados. Por lo general, lo que he observado en muchas empresas es que cualquier tipo de información que los usuarios introducen en los dispositivos o infraestructuras de la empresa queda bajo su control. Los empleados tienen derecho a acceder a los datos y/o a monitorizarlos. Sin embargo, con esto se da por supuesto que los empleados introducen intencionadamente sus datos en estos dispositivos o redes o están autorizando su acceso de manera consciente. Por eso los asuntos sobre privacidad se enfocan más en la comunicación clara de las reglas. Los empleados han de conocer las políticas y sus consecuencias.

• Ubicación de los datos. La cuestión de dónde se alojan los datos (física y geográficamente) representa un problema cada vez mayor, no solo para las empresas orientadas al consumo, sino también para las B2B o incluso para los gobiernos. Uno de los principales temas de debate se centra en los datos que cruzan fronteras internacionales y en si deberían aplicarse diferentes reglas en tales casos. Tu arquitectura de seguridad debería ser lo suficientemente flexible para adaptarse a estos requisitos.

• Protección de la información confidencial de los empleados. Al igual que no querrías que te robaran o difundieran el número de tu tarjeta de crédito u otros datos personales, tampoco te gustaría, ni a tu empresa, que sucediera lo mismo con tus datos confidenciales como empleado. Por eso algunas de las normas y herramientas del sector consumo referentes a los datos (como la regulación del acceso y el uso) se están implementando también en el mundo empresarial. Si utilizas los dispositivos, redes e infraestructura de la compañía, la actividad y datos que introduzcas en ellos son legítimos. Sin embargo, las organizaciones tendrán que definir y comunicar cuestiones relacionadas con los datos personales y del personal, por ejemplo, hasta qué punto pueden (en su calidad de empleadores) monitorizar los datos de sus empleados y restringir su acceso o cómo deberían proteger la información confidencial de los empleados, por ejemplo, las nóminas. Han sido interrogantes complejos durante años y ahora las organizaciones tienen que planteárselos en el contexto del IoT. Se trata fundamentalmente de una forma más detallada y elaborada de abordar las normas generales relativas a los datos de los empleados en la red corporativa.

La buena noticia es que la industria del IoT cada vez está más unida en pro de las mejores prácticas y de estándares de seguridad comunes. En el siguiente capítulo nos adentraremos en el confuso mundo de los estándares, pero te voy adelantando algunos ejemplos: los organismos de estandarización horizontales, como el Grupo de Trabajo de Ingeniería de Internet (IETF, por sus siglas en inglés), el Instituto de Ingeniería Eléctrica y Electrónica (IEEE, por sus siglas en inglés) y el Instituto Nacional de Normas y Tecnología (NIST, por sus siglas en inglés) ya han puesto en marcha iniciativas enfocadas en casos de uso de seguridad del IoT clave en los actuales y nuevos mercados verticales. También la ODVA, la Sociedad Internacional de Automatización (ISA, por sus siglas en inglés) y otros organismos de estandarización verticales han ampliado sus frentes de seguridad para adoptar los protocolos de seguridad modernos de TI y las buenas prácticas e integrarlos en los sistemas heredados y en el IoT. Estas organizaciones se enfocan asimismo en su instrucción, formación y divulgación. Hace poco el Consorcio Industrial de Internet (IIC, por sus siglas en inglés) publicó el Marco de Seguridad Industrial de Internet, que reúne una serie de buenas prácticas y directrices en cuanto a extremos, comunicaciones, monitorización y configuración. Esperemos que esta publicación, el resultado de 2 años de intenso trabajo de los miembros del IIC, constituya un punto de inflexión en los esfuerzos de la comunidad industrial del IoT en materia de seguridad.

El recién formado Consorcio OpenFog (OFC) también prioriza el uso de la computación en la niebla como elemento clave de seguridad. Piensa en la cantidad de herramientas de análisis en tiempo real que funcionan en los nodos de la niebla, sea en un vehículo o en una plataforma petrolífera. Estas herramientas pueden detectar las amenazas y los problemas de seguridad tan pronto como aparecen y tomar las medidas oportunas en el acto. Ya se está empezando a desarrollar como medida de seguridad y supongo que para cuando estés preparado para aplicar el IoT estará lista para usar.

Por último, la industria trabaja conjuntamente para impulsar la interoperabilidad y acelerar la implementación de los estándares de seguridad. En el sector de la automoción, por ejemplo, el Gobierno de Estados Unidos se ha unido a las instituciones de investigación y a los fabricantes líderes del sector en Ann Arbor, Michigan, para desarrollar, probar y preparar nuevos estándares y buenas prácticas para vehículos conectados y autónomos.

8. La seguridad: los cimientos de tu proyecto del IoT

La seguridad se ha revelado como uno de los aspectos más importantes del IoT pero, pese a que ha sido un tema recurrente y de apasionados debates, aún quedan algunas inquietudes y desacuerdos pendientes. Para los proveedores representa una de las principales oportunidades para generar ingresos, además de para innovar en nuevos casos de uso de seguridad.

La seguridad en el IoT es más distribuida, heterogénea y dinámica que la seguridad en las áreas de TI y TO. Implica a muchas organizaciones y roles, así como a todo un ecosistema. También los desafíos son diferentes. Por consiguiente, el IoT requiere una nueva aproximación a la seguridad que no solo se centre en impedir la intrusión, sino también en facilitar la detección precoz, la evaluación de los daños y su consiguiente remedio.

Por lo menos ahora ya sabemos que separar la planta físicamente de la empresa y de internet no sirve de nada. Hace falta abordar la seguridad del IoT, incluida la seguridad física, desde un enfoque holístico/arquitectónico. Siempre que me reúno con directores de seguridad de la información les insto a que hagan de la arquitectura de seguridad de su organización algo suyo, incluida la seguridad física y de las TO. Algunos me hacen caso, otros no. Algunos querrían hacerlo, pero se lo impiden las políticas internas y el síndrome del «no inventado aquí», que les lleva a recelar de las soluciones creadas por otros y preferir solo lo propio de su organización. Así que si pretendes introducir el IoT en tu compañía, convierte al director de seguridad de la información en tu nuevo mejor amigo. A la larga, ambos saldréis beneficiados.

Sin embargo los nuevos tipos de aplicaciones del IoT, como los V2V o los nodos sensoriales, generarán nuevos desafíos de seguridad. ¿Qué puedes hacer al respecto? Te dejo algunas recomendaciones para empezar:

• Mejora la protección perimetral mediante sistemas resistentes capaces de absorber los ataques y seguir funcionando.

• Proporciona dispositivos y sistemas alternativos con tolerancia a fallos que sigan funcionando, incluso durante los ataques.

• Haz el seguimiento de los sistemas, datos y dispositivos que hayan sido vulnerados para proceder a su reparación.

• Mantente al día de las últimas investigaciones en seguridad del IoT y de los proyectos de las empresas emergentes, que tienden a enfocarse en nuevos casos de uso de seguridad en el IoT y en tecnologías como la cadena de bloques.

En los últimos 5 años el estado de la seguridad del IoT ha evolucionado drásticamente: desde el arcaico enfoque de la seguridad por oscuridad en los entornos de las TO, pasando por el pánico reinante que generó el incidente de Stuxnet, hasta las soluciones desesperadas a base de parches y tiritas. Ahora por fin las empresas empiezan a madurar en este aspecto y a aplicar arquitecturas de seguridad exhaustivas y flexibles. Y aunque, en general, como industria, clientes y proveedores hemos avanzado en materia de seguridad, todavía me topo con clientes testarudos que siguen prefiriendo el antiguo enfoque. Muchas organizaciones se resisten a la integración TI/TO y evitan desarrollar e implementar arquitecturas de seguridad conjuntas. Algunos directores de seguridad de la información creen que los entornos de TO escapan a su competencia. Por su parte, algunos clientes siguen viviendo en modo negación, aplicando soluciones de seguridad inadecuadas o reinventando ruedas queriendo resolver problemas que ya han sido resueltos hace años por otros compañeros. Por si todo esto fuera poco, aún veo proveedores que se aferran a sus sistemas heredados, que pretenden ofrecer productos específicos o productos de TI con ampliaciones que no encajarán del todo con entornos y protocolos industriales cada vez más arquitectónicos y estandarizados. Definitivamente, lo que hace falta es más educación, formación, conocimiento y voluntad de compartir. No olvides que tan solo estamos en la casilla de salida de la partida del IoT.

Así lo resume Bola Rotibi, directora de investigación y fundadora de Creative Intellect Consulting, firma analista y de consultoría: «La seguridad es el elemento clave para que personas, empresas, gobiernos y demás entidades alcancen buenos resultados, beneficios económicos, oportunidades, confianza y lealtad. Por otra parte, la debilidad de la seguridad en cualquier nivel socavará recursos y quebrará esa confianza. Por consiguiente, las organizaciones deben reconocer que la seguridad es un habilitador de negocio que deberán integrar si quieren competir y diferenciarse en un mercado impulsado por el IoT. Tendrían que contemplar las estrategias y operaciones de seguridad desde una perspectiva de negocio y aproximarse a ellas de modo integral, incluyendo arquitectura, análisis, gobierno, privacidad y soberanía de los datos. También es muy importante asegurarse de que todos los equipos tengan las competencias y la formación adecuadas para estar a la altura de las exigencias del mundo conectado».

Si estás leyendo este libro y contemplas la posibilidad de convertirte en promotor del IoT en tu organización, también necesitarás apoyar y fomentar la adopción de una arquitectura de seguridad exhaustiva y basada en políticas. Si te lanzas a implantar el IoT sin resolver debidamente los requisitos de seguridad, los problemas no tardarán en aparecer. No veas en la seguridad una tarea aislada; intégrala en la solución de tu diseño desde el minuto uno. La parte positiva es que si necesitas ayuda tienes muchas formas de conseguirla. Como ya he dicho antes, puedes empezar por hablar con el director de seguridad de la información de tu empresa y persuadirle de que colabore contigo. Cuando lo hayas conseguido, debes dar los siguientes pasos (que ya he mencionado en el capítulo 1):

• Adopta una arquitectura de seguridad única diseñada con un enfoque abierto y unificado y con funcionalidades de autoprotección y autorreparación basadas en riesgos. Es decir, un tipo de arquitectura flexible e integral, que abarca las TO, TI y la nube y te permite establecer políticas de seguridad de una vez e implementarlas en múltiples ámbitos. También se integra en tu arquitectura, tu infraestructura y tus soluciones del IoT. La arquitectura lidia con los ataques antes, durante y después de que se produzcan y te permite implantar funcionalidades adicionales en el futuro. Recuerda: la seguridad es un desafío continuo que debes abordar teniendo presente la escalabilidad.

• Unifica los estándares. Si los estándares existen será por algo, así que insiste a tus proveedores tecnológicos para que también los defiendan y utilicen. Plantéate participar en los organismos de estandarización, como la ODVA o la ISA, que están formadas por una buena combinación de proveedores y clientes que ya colaboran en el desarrollo de estándares, interoperabilidad, formación y adopción.

• Colabora y codesarrolla. Forma tu coalición dentro de la empresa con el director de seguridad de la información y el equipo de seguridad de las TI, así como con los proveedores y consultores. Trabaja con tus compañeros del sector y aprended juntos. Recuerda: la seguridad no es ningún factor diferenciador, sino los cimientos. No dudes en compartir tus mejores prácticas y aprendizajes con los demás.

Conclusión: que no cunda el pánico. Utiliza la evaluación y la gestión de riesgos, aborda la seguridad desde un enfoque de arquitectura basado en políticas y haz de la seguridad uno de los criterios de decisión en tus implementaciones del IoT desde el principio. Con todo esto tendrás muchas más posibilidades de triunfar y te infundirá confianza en tu caminar por la senda del IoT.

En el siguiente capítulo trataremos los estándares, un tema que va muy de la mano con el de la seguridad.
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¿He dicho que este capítulo iba sobre estándares y tecnología? ¡Uy! Perdón, me confundí. En realidad va sobre cómo hacer que el conjunto de tecnologías funcione en beneficio de la empresa, que es en definitiva la única razón de ser del IoT. Sin interoperabilidad ni integración el IoT no tiene ningún sentido. Todas esas maravillosas previsiones (de miles y miles de millones de dólares de ingresos que generarán los millones y millones de dispositivos conectados y comunicados a través de esa inmensa cantidad de redes y que producirán infinitos datos para incontables aplicaciones) se sustentan en la presuposición de que, en cuanto todos estos elementos lleguen a comunicarse, interactuarán de manera inteligente. Y si no es así, ¿para qué querría nadie el IoT? Volveríamos al siglo XX, al modelo de soluciones individualizadas, monopolizadas por un solo proveedor. En este capítulo también nos detendremos a analizar más de cerca algunas innovaciones tecnológicas clave que han cambiado las reglas del juego, como ya hemos comentado varias veces a lo largo del libro.

He querido dedicar un capítulo a este tema porque solo con estándares eficientes y universalmente aceptados podrá conectarse toda esta miríada de cosas, piezas, aparatos y redes (viejos y nuevos) entre sí para intercambiar datos, integrarse y conferir a las aplicaciones las capacidades oportunas para generar conocimiento empresarial. Y todo ello de un modo abierto, interoperable e industrialmente aceptado. Ya hace años que estas iniciativas en torno al IoT están en marcha. Empezaron por promover la adopción y adaptación de tecnologías de red incluso antes de que el IoT estuviera tan en boga. Algunos de estos estándares ya han alcanzado la madurez e interoperabilidad propicias para habilitar los casos de uso que hemos estado analizando hasta ahora. De cara a los próximos años, la industria está resuelta a seguir trabajando y mejorando los estándares para garantizar que su evolución y la evolución tecnológica vayan de la mano y favorezcan así la realización de más casos de uso, aplicaciones y propuestas de valor.

1. Por qué son importantes los estándares

Con el IoT el panorama tecnológico es mucho más versátil, complejo y fluido que con las TI y TO, lo cual probablemente te resultará familiar. Solo el ingente volumen de tecnologías heredadas, propias, semiestandarizadas y específicas ya es estremecedor de por sí. Por otro lado, la industria ya está haciendo desaparecer las estructuras de mercado tradicionales de proveedores empeñados en mantener modelos de soluciones integrales, propias y de proveedor único. Si la tuya es una de esas empresas, os animo a que os unáis a alguno de los grupos de trabajo que están contribuyendo al avance de los estándares de la industria y que aprendáis la forma de prosperar en un mundo abierto, si es que queréis tener alguna oportunidad en la economía del IoT.

A este panorama se suma también la duplicación de ecosistemas de proveedores que hay incluso en un mismo sector vertical. Solo tienes que comparar los ecosistemas de proveedores directos que existen para los fabricantes de automóviles en Alemania y Estados Unidos y podrás hacerte una idea. Para complicar todavía más el asunto tenemos la gran diversidad de dispositivos, sensores, activadores, medidores, controladores, aparatos y demás, cada uno con diferentes funcionalidades e interfaces y formatos específicos de dispositivo, gestión y datos. Y eso que todavía no he mencionado la cantidad de sistemas operativos, proveedores de chips y demás variables que hacen que todo sea aún más complicado. Esta es una de las razones de que haya surgido toda una industria de plataformas del IoT (empresas que pueden conectarse e integrarse con dispositivos finales específicos de terceros). Han recurrido a crear sus propias capas de abstracción y entornos de desarrollo que permitan a los desarrolladores de aplicaciones interactuar con estos dispositivos y con los datos que generan. Si bien es un enfoque necesario hoy en día, a la larga será ineficiente y redundante. Sí, siempre harán falta middlewares que den soporte a los dispositivos heredados, pero si conseguimos que la industria se estandarice y adopte formatos comunes de datos y API para los nuevos dispositivos, habremos dado un gran paso adelante (cuadro 10.1). Es justo a eso a lo que debemos dedicarnos con urgencia.

Cuadro 10.1 La necesidad de la estandarización en el IoT
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Imagina cuán costoso sería para cada una de estas plataformas operar así. Y lo peor es que no sería un esfuerzo realizado de una sola vez. Cada vez que alguno de estos dispositivos o interfaces cambiara, habría que revisar todo de nuevo; por eso hasta los más grandes de la industria están dispuestos a unirse a los equipos de desarrollo de estándares. Aunque todos desearían que su método se adoptara como estándar, les resultaría demasiado caro desarrollarlo y, lo más importante, mantenerlo en el tiempo por sí solos. El provecho económico de llevar a cabo esta labor de estandarización de forma colaborativa a nivel de industria es demasiado contundente para dejarlo pasar.

Pero, espera, que todavía hay más. Como ya he dicho varias veces, ya existen miles y miles de millones de dispositivos conectados, como coches, autobuses, trenes, edificios de oficinas, fábricas, plataformas petrolíferas, hogares y hasta ciudades enteras. Algunos son fijos y otros móviles; algunos tienen direcciones IP y otros no; algunos están siempre encendidos y otros solo de manera intermitente; algunos están juntos en la misma ubicación y otros dispersos por el mundo, y solo acabamos de empezar. Los requisitos de las soluciones también varían sustancialmente. Algunas precisan que los dispositivos transfieran megabytes de datos por segundo, otras tan solo unos bits cada pocos días, otras que se analicen los datos en tiempo real, otras no. Algunas pueden alimentarse desde la red y otras necesitan operar durante 20 años con una sola batería. Supongo que con todo esto ya te haces una idea[1]. Todas estas variables están propiciando un fenómeno muy interesante. Al contrario que con internet en sus inicios, estamos asistiendo a una verdadera proliferación de tecnologías de acceso o de «última milla» (este término se refiere al último tramo entre la red y el dispositivo final). Las aplicaciones del IoT ya no están limitadas a Ethernet, wifi o 3G/4G, sino que también operan con satélites, Bluetooth de baja energía, tecnologías de redes de baja potencia y área amplia (LPWAN) como LoRa, comunicaciones a través de la red eléctrica (PLC) y diversas redes inalámbricas de área personal (WPAN), como Wi-SUN y ZigBee NAN. Que una tecnología sea mejor que otra en cada situación dependerá de varios criterios que veremos a lo largo del capítulo. Ahora mi intención es transmitirte la complejidad y magnitud del mundo del IoT tal y como es hoy, en estas primeras etapas de su madurez.

También creo que deberías saber que te conviene empezar a migrar ya (mañana mismo, si puedes) de las tecnologías propias o semipropias a los estándares abiertos. Para ello tendrás que tomar decisiones sobre dónde y cuándo deberían analizarse los datos, los aspectos de seguridad y la cambiante relación entre la función central de las TI y los roles de TO dentro de las áreas de negocio. Por otro lado, también es importante estimular a los proveedores, fabricantes y socios de tu ecosistema para que también adopten estándares abiertos, contribuyan a estos esfuerzos y, tanto vosotros como ellos, hagáis todo lo posible por impulsar e integrar tecnologías basadas en estándares. Eso os ahorrará dinero, dolores de cabeza y tiempo cuando empecéis a implantar el IoT en entornos productivos y os proporcionará una base escalable que resultará muy beneficiosa a largo plazo en vuestra aventura en el IoT.

Toda esta situación nos pone en una encrucijada porque, por un lado, necesitamos desesperadamente la convergencia, simplificación e interoperabilidad de la tecnología y racionalizar tecnologías dispares con estándares abiertos e integrarlas en los sistemas heredados, pero, por otro lado, los requisitos y casos de uso del IoT son muy diversos y evolucionan a demasiada velocidad: cada día surgen nuevos dispositivos, tecnologías y métodos para los cuales aún no hay ningún estándar. ¿Cómo vamos a resolverlo?

2. Sobreabundancia de tecnologías de acceso

En efecto, nos enfrentamos a una sobreabundancia de tecnologías de acceso, y la disparidad de dispositivos y de tareas que queremos que acometan las diversas soluciones del IoT complica aún más las cosas. Solo para empezar a decidirte entre toda esta variedad de tecnologías de acceso que hay, necesitas responder a las siguientes preguntas básicas:

• ¿Cuántos y qué tipo de dispositivos hay en tu red?

• ¿Son fijos o móviles? ¿Cuán dispersos están geográficamente?

• ¿En qué clase de entorno físico operan?

• ¿Cuántos datos transmiten y qué ancho de banda requieren?

• ¿Cuán dependientes del tiempo son las transmisiones de los datos?

• Respecto a los dispositivos que se alimentan con baterías, ¿cuál es la duración operativa que requieren y cuánto debería durar la batería?

• ¿Cuál es el límite de presupuesto?

Fíjate que no son preguntas técnicas sino básicas de negocio y sus respuestas las querría conocer cualquier jefe de área. Decidir cuál es la tecnología de acceso adecuada es solo el primer paso en el diseño de funcionalidades del IoT, lo que aumentará la eficiencia y facilitará conocimientos prácticos, así como una mejor toma de decisiones. Antes de que tengas una solución del IoT que funcione, también deberás abordar la cuestión de la migración de tecnologías propias a estándares abiertos (lo sé, soy muy pesado).

3. Marco común del IoT

¿Agobiado? Afortunadamente la industria se ha dado cuenta enseguida de que no podemos ir elemento por elemento en cada solución ni resolver preguntas como las anteriores sin la ayuda de un anillo descodificador. Así es como se ha iniciado el camino hacia la creación de un marco común del IoT[2]. No se trata de ningún astuto ardid de marketing, sino que realmente representa la forma de pensar de las empresas serias del IoT acerca de problemas como las arquitecturas, la terminología y los bloques lógicos. O, si lo quieres ver de otra manera, se trata de utilizar diseños comunes, descritos con la misma terminología para aludir a las mismas cosas. Pero nada de esto está escrito en piedra, tan solo estamos en el punto de partida.

Un marco común así puede guiarnos a la hora de reducir la complejidad de las tecnologías y soluciones del IoT. Nos ayuda a determinar qué capas abstraer, en qué enfocarnos de cara a la interoperabilidad y dónde crear API abiertas, así como estándares comunes y abiertos. Dado que el IoT está en plena evolución, que todavía durará años, necesitamos encontrar la forma de acomodar las innovaciones y a la vez asegurarnos de que todas las cosas nuevas serán compatibles con las existentes. De lo contrario nos veríamos obligados a reinventarlo todo cada vez que algo cambie. El Modelo de Referencia presentado en el Foro Mundial del IoT es un buen ejemplo de estos esfuerzos (también podría citar como ejemplo el Marco de Arquitectura para el IoT del IEEE). Su marco común propicia la interoperabilidad entre todos los componentes del IoT: dispositivos y controladores, redes, extremos o computación en la niebla, almacenamiento de datos, aplicaciones y análisis. El modelo (cuadro 10.2) organiza estos componentes en capas y constituye una representación gráfica del IoT y de todo lo que entraña.

Con este modelo de referencia, la industria se ha enfocado en tres ejes para la estandarización:

1. Hacer evolucionar los estándares horizontales existentes. Al igual que ya ha ocurrido con transiciones tecnológicas anteriores, los robustos estándares del mundo de las TI están evolucionando para incluir requisitos de las TO y del IoT. Docenas de grupos de trabajo del IEEE, el IETF y de otras entidades de estandarización están trabajando en requisitos para el IoT, incluido el estándar Time-Sensitive Networking (o TSN, estándar para la transmisión oportuna de los datos) para coches o sistemas de control industrial y seguridad; comunicaciones móviles de alta velocidad entre varias cosas, como coches, trenes y otros vehículos; o tecnologías de redes de amplia cobertura y baja velocidad para sensores de baja potencia y poco ancho de banda.

2. Migrar de tecnologías especializadas, propias y semiestandarizadas a estándares abiertos. Como ya hemos dicho, las mayores empresas de manufactura, transporte y otros sectores verticales siempre han implantado tecnologías propias o han establecido estándares en torno a sus propios protocolos y tecnologías, lo cual solía generar conflictos entre estándares y, por consiguiente, impedía la interoperabilidad y la integración. La industria del IoT está trabajando con las principales entidades de estandarización, como la ODVA, para evitar este problema por medio de la migración a estándares abiertos y garantizando a la vez la interoperabilidad con los protocolos heredados.

3. Crear consorcios para resolver los principales puntos débiles. Las principales empresas de la industria están uniendo sus fuerzas en nuevos consorcios, como el Consorcio de Internet Industrial (IIC), la Fundación de Conectividad Abierta (OCF), el Consorcio OpenFog (OFC) y la Fundación OPC (para comunicaciones entre plataformas abiertas).

Cuadro 10.2 La pila tecnológica del IoT
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Fuente: Comité de Arquitectura del Foro Mundial del IoT 2015.

Las tecnologías del IoT están organizadas como una pila tecnológica que va, de abajo a arriba, desde los dispositivos físicos, pasando por los datos y las aplicaciones, hasta llegar a los procesos. Como ya he mencionado, el análisis de los datos y las aplicaciones verticales son los impulsores clave del IoT. Últimamente noto que cada vez hay mayor interés por los datos en movimiento y por las funcionalidades de datos en tiempo real/casi real (por ejemplo, los análisis predictivos y los escenarios de rápida rentabilidad que hemos visto), que están promoviendo el reciente interés por la computación en la niebla. Una de las grandes dificultades que plantea es que los flujos de datos se van desfasando, por lo que se devalúan con mucha rapidez. Por eso es necesario equipar los extremos con funcionalidades de análisis en tiempo real. Por ejemplo, imagina que pudieras aprovechar los datos para detectar y bloquear el fraude en el mismísimo momento en el que se está produciendo. No es algo que quieras tardar horas, días, semanas o años en resolver. Aparte de esta creciente inclinación por los análisis en la niebla, la industria se está apresurando a adoptar modelos de innovación de código abierto tanto para el almacenamiento de datos como para el gobierno de los datos, lo cual también debería acelerar su procesamiento.

Por último, muchos de los retos que plantea el IoT no tienen que ver con la tecnología, sino que se deben a la lenta adopción por parte de la industria y, a menudo, por su resistencia al cambio. He aquí un ejemplo de por qué crear estándares comunes es tan importante: Wireless HART e ISA100 son dos estándares diferentes para las comunicaciones inalámbricas enfocados en la conexión de los sensores a la red. Ambos se derivan de los protocolos IEEE 802.15.4 pero cada uno fue creado por diferentes ecosistemas de empresas de la industria, por lo que son incompatibles entre sí. Hace unos años, cuando mi equipo se topó con estos estándares, creímos que podríamos ayudar a la industria a unirlos en un estándar común y abierto de conectividad inalámbrica de sensores. Así los clientes podrían elegir entre sensores e infraestructuras de diversos proveedores sin quedar limitados a tener que adquirir dispositivos que solo soportaran un estándar determinado. Presentamos a ambas partes nuestra propuesta de trabajar en un plan de convergencia de Wireless HART e ISA100 que diera lugar a un estándar nuevo y abierto pero desgraciadamente la idea no pasó de ahí. Aún tengo la esperanza de que algún día lleguen a unirse, pero no creo que vaya a suceder en un futuro inmediato. En todo caso, será cuando los clientes empiecen a exigirlo y «voten» por ello con sus compras.

4. Iniciativas de estandarización relevantes para las empresas

Hace poco hablé con Max Mirgoli, vicepresidente ejecutivo de la división de Colaboraciones Estratégicas a Nivel Mundial de IMEC, organización líder de investigación en nanoelectrónica. Así resumía el panorama de los estándares: «Con la llegada de la conectividad rápida y simple, la mejora de la detección por imagen y de otras funcionalidades de detección que pueden enlazarse con sencillos pero potentes algoritmos y aplicaciones, podemos decir que ha comenzado la revolución del IoT. Ya estamos empezando a ver los primeros casos de éxito en fabricación inteligente, coches autónomos y conectados y redes de distribución inteligente. Sin embargo, la falta de convergencia de los estándares podría ralentizar su adopción. Lo bueno es que casi la mayoría de las grandes empresas de la industria reconocen que sin estándares comunes ninguna conseguirá alcanzar los beneficios del IoT en todo su potencial, así que con la aparición de estándares como el 5G confío en que la industria se una para resolver los principales retos tecnológicos y arquitectónicos del IoT mediante los estándares comunes y la interoperabilidad».

No lo podría haber expresado mejor ni yo mismo. Los proyectos de estandarización son importantes. Hay mucho en juego con el IoT, así que debemos evitar caos o guerras de estándares en la medida de lo posible. ¿Te acuerdas de la guerra que libraron Betamax y VHS en la industria de vídeo entre las décadas de los años ochenta y noventa? ¿O las de las cintas de grabación de audio años antes: las cintas de casete contra las cintas de ocho pistas? Los estándares siempre benefician a todo el mundo y seguirá siendo cierto también respecto al IoT, o más si cabe.

A continuación voy a resumirte las iniciativas de estandarización más relevantes para las empresas que se unan al IoT, pero es una lista exhaustiva. Además, también pueden producirse cambios a medida que estas evolucionen o aparezcan nuevos proyectos de estandarización.

Iniciativas de estandarización horizontal

• El IEEE ha puesto en marcha una iniciativa específica del IoT (que puedes consultar en http://iot.ieee.org/). «El IEEE cuenta con una larga trayectoria impulsando transiciones tecnológicas mediante estándares e interoperabilidad. La suya es una iniciativa polifacética en la que confluyen industria, mundo académico, emprendedores e inversores», decía Oleg Logvinov, quien dirige el seguimiento de la participación de la industria para la iniciativa. Me comentó que «desde la creación del estándar para el Marco de Arquitectura para el IoT (IEEE P2413) hasta la eliminación de las discrepancias en el desarrollo de políticas y tecnología (Iniciativa de Internet del IEEE), el IEEE ha adoptado un enfoque exhaustivo y ambicioso para promover la creación de un ecosistema del IoT basado en estándares abiertos».

• La Comisión de Estudio 20 de la Unión de Telecomunicaciones Internacional (ITU) trabaja en los requisitos de estandarización del IoT centrándose principalmente en aplicaciones para ciudades inteligentes (encontrarás más información en http://www.itu.int/es/ITU-T/about/groups/Pages/sg20.aspx).

• El Consorcio oneM2M (http://www.onem2m.org) define estándares para una capa de servicio M2M común para conectar dispositivos con servidores de aplicaciones M2M. Está orientado a ámbitos como el transporte conectado, la salud, los servicios públicos y la automatización industrial.

• Tanto en la Alianza AVnu como en el IEEE, la industria está desarrollando un conjunto de estándares en torno al Time-Sensitive Networking (TSN). «El grupo de trabajo del estándar TSN procura sentar los fundamentos para unos sistemas de control en tiempo real abiertos, fácilmente accesibles y altamente seguros para el IoT», explicaba Georg Kopetz, miembro del Consejo de Administración de TTTech y pionero del estándar TSN. «Para los clientes con aplicaciones de misión crítica, el TSN garantiza una latencia en tiempo real, con fluctuaciones mínimas y sin congestión o pérdidas del tráfico dependiente del tiempo en redes convergentes», añadía. Como ya he dicho varias veces, los análisis y aplicaciones en tiempo real constituyen uno de los impulsores clave del IoT. Por eso es tan importante la garantía de latencia de red que ofrece este estándar. El TSN está facilitando el enfoque basado en estándares en muchos casos de uso, desde vehículos conectados hasta aplicaciones de control del movimiento en plantas de fábrica.

Consorcios de la industria

• El IIC (http://www.iiconsortium.org/) trabaja para acelerar el desarrollo y la adopción del IoT en los sectores industriales e interconectar máquinas, flujos de negocio, análisis inteligentes y a los trabajadores. Ha creado arquitecturas de referencia y establecido bancos de pruebas innovadores y ahora se está centrando en identificar los estándares fundamentales, así como disparidades y requisitos de cara a proyectos futuros. Según Paul Didier, representante de Cisco en el IIC, «el IIC se ha convertido en el consorcio global para la colaboración del IoT Industrial. Formado por 250 empresas y 20 bancos de pruebas, el Consorcio sigue mejorando su Arquitectura de Referencia para el Internet Industrial y forjando colaboraciones estrechas con el consorcio de la Industria 4.0».

• La OCF (https://openconnectivity.org/) se dedica a definir los requisitos de conectividad e interoperabilidad para conectar miles de millones de dispositivos. Mediante la definición de especificaciones está impulsando la interoperabilidad en la comunicación dispositivo-dispositivo, dispositivo-infraestructura y dispositivo-nube y creando un código abierto y un programa de certificación. Es indispensable para integrar de un modo escalable los miles de millones de dispositivos, los sensores y los datos que estos generan en las soluciones del IoT.

• El OFC (https://www.openfogconsortium.org/), que también he mencionado antes, está desarrollando una arquitectura de computación en la niebla abierta para servicios y recursos de computación distribuida cercanos a los usuarios y a los dispositivos finales para satisfacer la creciente demanda de computación local del IoT. Para cuando este libro llegue a las librerías, seguramente ya habrá publicado su arquitectura de referencia.

• La Fundación OPC (https://opcfoundation.org/) lidera con su Arquitectura Unificada las iniciativas enfocadas a la interoperabilidad de los datos, los procesos de fabricación y el equipamiento para la automatización. Su trayectoria como foro neutral de la industria hace que siga atrayendo a nuevos participantes y ampliando su alcance en toda la pila tecnológica. Espero que continúe reforzando su papel como «sede» armonizadora de la industria.

Entidades de estandarización específicas de la industria

• La ODVA trabaja incansablemente desde 1990 para impulsar los estándares abiertos en el mundo de la automatización, migrar sus estándares existentes a IP y Ethernet y a la vez garantizar la interoperabilidad con los protocolos heredados.

• La ISA se encarga de gran variedad de cuestiones relacionadas con los estándares, así como de certificaciones y formación para la industria de la automatización.

• PI, la organización paraguas para PROFIBUS (de Process Field Bus, estándar de comunicaciones para bus de campo) y PROFINET (Process Field Net, estándar de comunicación para la automatización industrial basada en Ethernet), trabaja para impulsar ambos grupos de tecnologías.

En el ámbito de los estándares a veces da la sensación de que para avanzar dos pasos hace falta dar uno atrás. Pero, en general, soy bastante optimista. Claramente, los partidarios de los estándares abiertos están ganando bastante inercia. Date una vuelta por la Feria de Hannover, la feria industrial más grande del mundo, y verás cómo se exhiben con orgullo todos los dispositivos con sus nuevas interfaces Ethernet o inalámbricas estandarizadas. El siguiente paso es que los clientes desactiven de sus dispositivos inteligentes las interfaces de entrada/salida y las redes propias/especializadas y comiencen a utilizar estas conexiones basadas en estándares, así que en realidad es una cuestión de «cuándo» (y no de «si») los estándares se convertirán en la norma en el IoT.

5. Las tecnologías recién llegadas

Nunca dejan de emerger nuevas tecnologías, siguen surgiendo mientras escribo este libro y continuarán apareciendo en el futuro. Por eso enseguida me di cuenta de que no podía incluirlas todas y pretender terminar esta obra, así que, en lugar de eso, he decidido centrarme en las pocas que considero más importantes y lo suficientemente avanzadas para escribir sobre ellas. Lo que venga después tendrás que descubrirlo tú mismo. Tampoco te costará demasiado mantenerte al día si colaboras con la asociación de tu industria y/o asistes a sus congresos y ferias o a los del IoT una vez al año más o menos.

Computación en la niebla

Ya hemos hecho muchas alusiones a esta tecnología. Concretamente, la computación en la niebla crea una plataforma (constituida por lo que llamamos «nodos de la niebla») que proporciona una capa de servicios de computación, almacenamiento, control y de red, así como el procesamiento de flujos de datos puntuales entre los dispositivos finales en tierra y los centros de datos ubicados en la nube. La niebla no es una arquitectura separada o independiente, sino que amplía y escala la arquitectura existente de la nube hasta los extremos de la red, lo más cerca posible de la fuente de los datos. El objetivo es facilitar el procesamiento y análisis de los datos en tiempo real tanto de grandes volúmenes de datos como de los datos en movimiento. El propósito de la computación en la niebla no es disponer sin más de otra forma de conectar los dispositivos, sino poder analizar sus datos más rápidamente, con menos latencia y más eficacia. En efecto, con la computación en la niebla acercamos el procesamiento de los datos a los dispositivos que generan o recopilan esos mismos datos (cuadro 10.3) de modo que se analizan ahí mismo y en tiempo real.

Cuadro 10.3 Computación en la niebla: acerca la nube a los extremos
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Hace unos años Flavio Bonomi, fundador y consejero delegado de Nebbiolo Technologies, empresa dedicada a la aplicación de las tecnologías del IoT en la automatización industrial, dirigió el grupo encargado de definir (y nombrar) la computación en la niebla. Cuando le pregunté el porqué de «la niebla» lo resumió muy bien: «cuando comenzamos a trabajar en proyectos como los vehículos conectados, las redes inteligentes y las ciudades digitales, nos dimos cuenta de que exigían requisitos comunes de recursos de red, computación y almacenamiento compactos, escalables, seguros, bien gestionados, seguros e integrados entre los dispositivos finales ubicados “en tierra” y las lejanas nubes. De hecho, el término “computación en la niebla” surgió de la forma más natural porque, efectivamente, lo que necesitábamos era acercar “al suelo” las capacidades características de la nube. En su momento vimos claramente que la computación en la niebla facilitaba la convergencia de las TO y TI y permitía aplicar los nuevos casos de uso del IoT que requerían funcionalidades de tiempo real, desempeños deterministas, protección física y seguridad. Puesto que hereda elementos tanto de las TI como de las TO, la computación en la niebla media entre ambos ámbitos de manera natural y en los diversos niveles de la pila, desde el de redes, pasando por los de seguridad y datos, hasta el nivel de las aplicaciones».

Pero, entonces, ¿por qué tanto revuelo con la computación en la niebla si en principio no parece algo tan diferente y novedoso? Lo cierto es que sí que constituye toda una innovación porque la computación en la niebla (cuadro 10.4) acerca las funcionalidades de análisis y procesamiento a los propios datos. Esa es la diferencia. Una gran diferencia. Antes había que llevar los datos a los centros de procesamiento, lo que implicaba enviar la información a algún centro de datos distante y, a su vez, conllevaba mayores costes y retrasos. Ahora, con la computación en la niebla, las capacidades de la nube se han hecho escalables y los casos de uso de tiempo real son viables: la nube y los extremos trabajan juntos como un sistema integrado. El software de la nube puede transmitir una política al nodo de la niebla y solicitar solamente ciertos tipos de datos o las excepciones respecto a, por ejemplo, un umbral de temperatura. Los datos se procesan en el nodo de la niebla basándose en esta política y solo en esas excepciones y los datos específicos solicitados se envían de vuelta a la nube. El resto de los datos se almacenan localmente en la niebla o se descartan.

Cuadro 10.4 Computación en la niebla: el habilitador definitivo del IoT
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Así, los datos brutos obtenidos de los dispositivos conectados pueden convertirse en información útil ante la que pueden tomarse medidas inmediatas en tiempo real o casi real. Al eliminar la latencia de las transacciones del IoT, todo puede acelerarse. Partiendo de esa base, también podemos convertir la información en valioso conocimiento empresarial mediante nuevas aplicaciones, como los análisis en tiempo real y el contexto predictivo.

Resumiendo, la computación en la niebla:

• Acerca las funcionalidades de procesamiento y análisis en tiempo real o casi real de la nube a los extremos.

• Acerca las funcionalidades de procesamiento y análisis a los datos y al lugar en el que se utilizan.

• Permite análisis más rápidos y eficientes mediante un sistema basado en políticas y de extremo-nube-extremo.

Ten en cuenta que la primera etapa de internet se centraba principalmente en el procesamiento por lotes; no dependía del tiempo ni utilizaba máquinas que consumieran demasiado ancho de banda. Piensa también que incluso un solo automóvil puede generar una cantidad ingente de datos y se necesita un ancho de banda considerable, especialmente porque se requiere que la transmisión de los datos sea más oportuna y, por lo tanto, son mucho más importantes; por ejemplo, ¿cuánto crees que puedes tardar en reaccionar en caso de que el motor de tu coche empiece a sobrecalentarse?

La introducción de la computación en la niebla resuelve algunas de las dificultades más comunes actualmente, como:

• La alta latencia en las redes.

• La movilidad de los dispositivos finales.

• La pérdida de la conectividad.

• Los repentinos bloqueos del ancho de banda.

• La amplia distribución geográfica de sistemas y clientes.

Como ya hemos comentado a lo largo del libro, la computación en la niebla es un habilitador clave del IoT y el impulsor de una gran variedad de nuevos casos de uso en todos los ámbitos de la vida y de la industria, como los sectores minorista, sanitario, petrolífero y manufacturero. Y tenemos un claro ejemplo en el caso del mantenimiento preventivo de vehículos. Los sensores instalados en cada nuevo vehículo conectado generan hasta dos petabytes de datos al año. No sería nada práctico y resultaría prohibitivamente caro enviar esa descomunal cantidad de datos brutos a la nube a través de una red móvil para procesarlos en tiempo real desde ahí. La computación en la niebla convierte a estos vehículos en centros de datos móviles con la capacidad de clasificar e indexar los datos en tiempo real y de enviar alertas oportunamente para tomar alguna medida al respecto, por ejemplo, comprobar un motor sobrecalentado o inflar un neumático.

La industria ha reconocido el potencial transformador de la computación en la niebla al permitir la implantación de una nueva generación de casos de uso que antes no era posible con la tecnología nube-centrista; de ahí que en noviembre de 2015 se creara el Consorcio OpenFog. «Fundamos OFC para acelerar la adopción de la computación en la niebla y así resolver las acuciantes dificultades de ancho de banda, latencia y comunicaciones que planteaba el IoT, la inteligencia artificial, la robótica y otros conceptos avanzados del mundo digitalizado», me comentó Helder Antunes, presidente del OFC. «Nuestros grupos de trabajo técnicos están creando una arquitectura de niebla abierta que permite a los clientes usuarios finales o dispositivos próximos al usuario llevar a cabo funciones de computación, comunicación, control y almacenamiento, y nos hemos propuesto alcanzar esos objetivos de modo colaborativo y que garantice la interoperabilidad entre los proveedores tecnológicos».

La cadena de bloques y las nuevas posibilidades que abre al IoT

La cadena de bloques ha emergido como una tecnología de intercambio de valor seguro entre entidades de manera distribuida que a la vez mantiene una lista creciente de registros de datos protegidos contra cualquier manipulación o modificación. Se situó por primera vez en el punto de mira de las TI hace unos años en forma de bitcoin, una moneda virtual basada en la tecnología de cadena de bloques para garantizar su seguridad e integridad. Si bien el futuro del bitcoin es incierto, la cadena de bloques es otra historia.

Como tecnología subyacente a la moneda, la cadena de bloques está despertando mucho interés por su capacidad de asegurar la integridad de las transacciones entre entidades. Por ejemplo, hablé con una compañía eléctrica que se planteaba utilizar la cadena de bloques para gestionar las interacciones entre los paneles solares y la red eléctrica. Las compañías automovilísticas están pensando en utilizarla para autentificar los vehículos conectados en los entornos V2V. Entre otros muchos usos que se están considerando con la cadena de bloques, también cabe destacar la trazabilidad de la procedencia de los bienes, el aumento de la seguridad alimentaria, la creación de contratos inteligentes y la ejecución de auditorías. Resulta que la cadena de bloques es un complemento natural de la seguridad del IoT en una amplia gama de casos de uso.

La implantación de la cadena de bloques en el IoT aún está en fase de pruebas, pero ya empiezan a emerger estándares en torno a esta tecnología. La Fundación Linux inició el Proyecto Hyperledger, un proyecto colaborativo compuesto por varias docenas de grandes empresas tecnológicas y financieras cuyo objetivo es llegar a un acuerdo acerca de los estándares de código abierto para la cadena de bloques. De momento la cadena de bloques se presenta como un tipo de libro de contabilidad o base de datos consensuado y distribuido en el que nadie, sea persona o entidad, puede controlar todos los datos. En efecto, la cadena de bloques crea y almacena un registro permanente e inmutable de todas las transacciones. Las variaciones compatibles que traiga el nuevo estándar abierto a la cadena de bloques podrían habilitar productos o soluciones que ofrezcan diferentes niveles de control y de lógica de negocio programable por medio de contractos inteligentes. Habrá que ver cómo se desarrollan los acontecimientos.

Según Martha Bennett, analista principal en Forrester Research, la cadena de bloques es una tecnología de potencial transformador que podría cambiar sustancialmente las reglas del juego de la banca, del IoT y de más sectores. «A largo plazo, la cadena de bloques podría revolucionar la computación distribuida. Desde un punto de vista puramente tecnológico, muchos de los proyectos que se están llevando a cabo actualmente están sentando las bases para abordar de otra forma la computación distribuida dentro y fuera del sector bancario haciendo con la capa de almacenamiento y aplicación lo que internet ya hizo con la capa de comunicaciones. Aún está en sus inicios, así que llevará tiempo resolver todas las cuestiones relacionadas con la seguridad, privacidad y escalabilidad»[3].

Esto es todo lo que sabemos por ahora: la cadena de bloques, que produce y guarda un registro distribuido para cualquier clase de transacción, hace que las personas puedan confiar en un entorno de transacciones «poco fiable». Básicamente elimina la necesidad de contar con un intermediario de confianza entre compradores y vendedores o, en el caso del IoT, entre las cosas que se comunican; de hecho la cadena de bloques podría llegar a eliminar la necesidad de intermediarios en la mayoría de transacciones. Para quienes buscan comunicaciones abiertas y fidedignas en el IoT sin tener que depender de intermediarios, la cadena de bloques, y concretamente la cadena de bloques «privada», podría ser una solución para ellos y haría posible el tipo de intercambios que apenas empiezan a vislumbrarse en el IoT.

El aprendizaje automático enriquece los análisis en tiempo real

Al igual que la cadena de bloques, el aprendizaje automático también es importante para el IoT. Proporciona una tecnología crítica que respalda los análisis predictivos en tiempo real, uno de los casos de uso clave en el IoT. El aprendizaje automático ya existía hacía años, pero los últimos avances en aprendizaje profundo, especialmente el aprendizaje supervisado, han hecho que ahora sea más valioso para el IoT. Básicamente, con el aprendizaje supervisado puedes instruir al sistema de análisis para que mejore su precisión predictiva: cuantos más datos le proporciones sobre el funcionamiento, los fallos y el mantenimiento del dispositivo, más preciso será su sistema de análisis predictivo. Por otro lado, aunque el aprendizaje no supervisado no ha evolucionado al mismo ritmo y aún quedan algunos frentes abiertos, también está resultando una funcionalidad muy valiosa para el IoT. Piensa en los ataques de día cero, en los que el hacker ataca una vulnerabilidad que en ese momento el proveedor del software desconoce. En esas situaciones, dado que todavía no hay datos disponibles que instruyan a un clasificador, como una red neuronal, se está empezando a utilizar el aprendizaje no supervisado avanzado para poder detectar esos ataques.

Las redes de autoaprendizaje (SLN) suponen un gran ejemplo del potencial disruptivo que tiene el aprendizaje automático en el IoT. En pocas palabras, una SLN es una solución arquitectónica que combina potentes funcionalidades de análisis con una serie de tecnologías de aprendizaje automático (incluido el aprendizaje cognitivo de máquina a máquina) que hace que las redes puedan hacerse inteligentes, flexibles, proactivas y predictivas. Las SLN se han diseñado teniendo en mente la escalabilidad: con ese fin, los extremos de la red están equipados con un conjunto de algoritmos de aprendizaje automático que continuamente aprenden patrones de tráfico para construir modelos matemáticos.

Esos modelos pueden aplicarse a gran variedad de usos:

1. Predicción del desempeño de la aplicación: al predecir el nivel de la calidad de servicio que las aplicaciones del IoT recibirán de la red, ahora la red puede anticiparse y adaptarse en consecuencia.

2. Como ya hemos comentado varias veces, la seguridad es uno de los retos principales de nuestra industria ya que no dejan de desarrollarse nuevos ataques y cada vez son más penetrantes y sofisticados. Las SLN utilizan el aprendizaje automático para calcular modelos altamente sofisticados que recojan las normas de referencia. Estos modelos facilitan la detección de ataques avanzados, como la exfiltración de datos, y ataques de denegación de servicio en la red.

Las SLN se hacen más y más inteligentes con cada nuevo incidente: cada nodo de la red procede al modelado aprovechando el aprendizaje automático y de este modo aprende de forma continua. Alojadas en los dispositivos que se hallan en los extremos de la red y mediante conexiones de red avanzadas, las SLN permiten a la red detectar y reaccionar mucho más rápido ante los problemas.

«El concepto de redes de autoaprendizaje nació en 2012 mientras intentábamos resolver unos problemas especialmente difíciles relacionados con el IoT. En los últimos años habíamos abordado varios desafíos técnicos tremendos, lo que nos llevó a desarrollar unas arquitecturas y tecnologías totalmente novedosas y revolucionarias. Acabamos de anunciar el primer producto de la cartera de SLN llamada Stealthwatch Learning Networks, dedicado a la detección de amenazas avanzadas. En los próximos años seguirán emergiendo muchas más innovaciones aplicables al IoT que impactarán significativamente en su arquitectura y habilitarán una gran variedad de nuevos servicios y funcionalidades», comentaba JP Vasseur, inventor de las SLN e ingeniero destacado (Fellow) de Cisco.

La computación en la niebla, la cadena de bloques y el aprendizaje automático solo son tres de los incontables cambios tecnológicos y arquitectónicos que están desarrollándose en torno al IoT, por no mencionar los que ya se están incubando impulsados por los nuevos cambios y las nuevas oportunidades que el propio IoT genera. Permanezcan atentos a sus pantallas.

Con esta combinación de estándares abiertos, interoperabilidad y nuevas tecnologías, esta tecnología está adquiriendo nuevas y potentes capacidades y modelos de negocio que señalarán a los vencedores y vencidos de todos los sectores. De momento, los jefes de área de negocio más perspicaces ya piden arquitecturas abiertas y basadas en IP y empresas como Cisco y Rockwell Automation trabajan cada vez con más colaboradores que se han lanzado a los estándares abiertos y a evolucionar hacia los modelos abiertos del IoT. La recompensa es auténtica. Pude comprobarlo en primera persona el año pasado en el Foro Mundial del IoT que se celebró en Dubái, en el que se expusieron los resultados de los pioneros del IoT.

«El estado de la cuestión del IoT» es el próximo capítulo que veremos y que, por cierto, aunque lo parezca, no es ninguna recapitulación de todo lo que has leído hasta ahora. Añadiré algunas ideas más y echaremos un vistazo al futuro del IoT (aunque no es que yo sea ningún adivino).
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¿Recuerdas el ejercicio que hicimos al final del capítulo 7? Era para que imaginaras cómo te gustaría que fuera tu empresa dentro de 10 años. Ahora te propongo otro ejercicio: ¿Cuán grande quieres que sea el impacto del IoT en tu organización?

¿Estás emocionado ante esas previsiones que estiman en miles de millones o incluso billones los ingresos y beneficios que traerá el IoT en los próximos años? Desde luego, son cantidades tentadoras. ¿Cuánto quieres que se lleve tu empresa? ¿Cómo de grande quieres que sea vuestra parte del pastel? (estamos hablando de billones o decenas de billones de dólares, así que, por pequeña que sea esa porción, el pellizco se contará por millones). Antes de que respondas, te advierto de que las estimaciones que voy a utilizar para el ejercicio se basan en fórmulas estadísticas a las que no deberías apostarlo todo hasta que verdaderamente empieces a ver resultados.

Para empezar, lo mejor que puedes hacer es fijarte objetivos orientados a ahorrar o amortizar. Prueba con alguno de los modelos que vimos en el capítulo 5 o con cualquier otro cuyo retorno consideres oportuno para tu proyecto piloto. Las operaciones remotas podrían ser un ejemplo: si te evitan tener que enviar a una persona a un sitio lejano una vez por semana para que compruebe un monitor y, gracias a eso, te ahorras 200 dólares a la semana y lo multiplicas por las 52 semanas que tiene el año, estarás ahorrándote 10 400 dólares anuales. ¿Y si en vez de a una persona tuvieras que enviar a cinco y en vez de una tuvieran que desplazarse varias veces a la semana? Ahorrarías cinco veces esa cantidad. ¿Y si fueran 100 o 1 000 personas? En fin, haz tú las cuentas. En cualquier caso, no es un mal retorno teniendo en cuenta lo que costarían un dispositivo medidor y unos pocos bits de ancho de banda. Sería un ejemplo realmente rentable, tanto en el futuro inmediato como a largo plazo. Por supuesto, la cantidad que ahorres finalmente dependerá de tu caso concreto.

Pero ahora abordemos el impacto del IoT desde otra perspectiva. ¿Cuán involucrado te gustaría estar en las organizaciones de tus clientes? ¿Te gustaría que fuerais socios, que tus clientes codesarrollaran contigo tus productos y servicios? ¿Qué valor tendrían a largo plazo tanto en su calidad de clientes como de socios? ¿Cuál sería el valor del tiempo de vida de este o de cualquier otro cliente o, en este caso, de este o de cualquier otro socio? De nuevo, la respuesta a estas preguntas depende de ti, de tu cliente/socio y del caso de uso.

¿Y si ahora nos lo planteamos como si nosotros fuéramos el cliente?: ¿cómo hará tu organización las compras de equipo, maquinaria y suministro dentro de 10 años? Recuerda que tu empresa no solamente tiene clientes, sino que también es cliente de otras empresas que os abastecen. Así que, ¿os haríais socios de uno, de varios o de todos vuestros proveedores? ¿Estáis dispuestos a colaborar con ellos y hacer contribuciones significativas al desarrollo de sus productos o servicios? ¿Cómo te gustaría que os recompensaran por vuestra labor de coinnovación y codesarrollo?

Como ves, el IoT toca todos los palos de la relación cliente/socio. En la economía del IoT ya no serás solo proveedor o cliente. La naturaleza bidireccional del IoT cambiará la forma de comprar y vender y también de utilizar y fabricar y/o distribuir productos y servicios. En definitiva, afectará a todas las cadenas de valor.

Ahora piensa qué problemas te gustaría solucionar de inmediato con el IoT en tu empresa. ¿Qué supondría para tu organización resolver cualquiera y cuál de ellos elegirías para tu proyecto piloto en el IoT? Ahora piensa qué problemas querrías resolver dentro de 10 años, cuando el IoT haya ganado más madurez y tú más experiencia. No tienes que responder a estas preguntas ahora mismo, sino que las deberás tener en mente conforme avances. Al fin y al cabo, en todo proyecto hay que justificar costes y ROI y el IoT no iba a ser una excepción (a propósito, recuerda que en el capítulo 4 tienes toda la información necesaria al respecto).

1. La nueva economía

El IoT dará a luz una nueva economía. Ahora que has llegado al último capítulo del libro, supongo que te podrás imaginar cómo será. Por supuesto, se tratará de una economía completamente digitalizada y conectada. Las personas y las empresas también trabajarán de modo diferente. Concretamente, el IoT se revelará como el primer paso rumbo a una coeconomía en la que:

• Las personas y las organizaciones cooperan y colaboran de múltiples formas y más estrechamente.

• Los dispositivos se comunican entre sí.

• Lo abierto es la norma.

• Las soluciones propias o específicas son solo temporales.

• Los clientes son libres de elegir en función de lo que quieren o necesitan en lugar de estar supeditados a los atributos de la cosa en sí, sean físicos, lógicos o virtuales.

De modo que cooperaremos con nuestros clientes y ellos harán lo mismo, no solo con nosotros, sino también con el resto del ecosistema del IoT. Todos los roles tradicionales evolucionarán rápidamente y pasaremos de ser compradores y vendedores a cocreadores, de competidores a colaboradores, de proveedores tecnológicos a creadores de valor de negocio y de distribuidores a integradores de soluciones. Todos formaremos parte de múltiples ecosistemas porque todos desempeñaremos múltiples roles: expertos, socios, colaboradores, proveedores de servicios, asistentes, integradores, clientes, etc.

Suena un tanto agobiante, ¿verdad? «¿Cómo me las voy a arreglar para hacer todo esto?», te estarás preguntando. Normal. Pero no te preocupes, no va a ser todo de golpe. Con herramientas de gestión, orquestación, configuración, análisis y procesamiento inteligentes, junto con sistemas de distribución, desarrollo e implementación asimismo inteligentes, seremos capaces no solo de conservar la cordura, sino también de ser incluso más productivos que antes. Ni siquiera tendremos que desplazarnos a una oficina o fábrica si no queremos. Con las operaciones remotas del IoT no habrá casi nada a lo que no podamos tener acceso virtualmente a través de la red (siempre que contemos con las autorizaciones pertinentes, claro). Imagina plantas de producción que pudieran funcionar sin personal (sean plataformas petrolíferas o líneas de montaje) y controlarse mediante operadores remotos ubicados en las sedes de la empresa en la otra punta del globo. En un contexto así nuestro mayor problema sería resistir la tentación (o la presión) de trabajar las 24 horas del día.

A propósito, no creas que esto se ciñe exclusivamente al ámbito laboral. Dentro de 10 años el IoT también tendrá la capacidad de influir profundamente en nuestra vida personal. Cambiará tanto nuestra forma de hacer las cosas como ya cambió internet en su día nuestra forma de relacionarnos con el mundo exterior, solo que en este caso el cambio se refiere a cómo controlaremos y automatizaremos el entorno en el que viviremos, cómo compraremos las cosas, cómo cuidaremos nuestra salud, etc. Redefinirá estos y muchos otros aspectos de nuestro día a día, tanto personal como profesionalmente.

Por eso mismo es tan importante que lo hagamos bien. Debemos abonar el terreno desde el principio con las mejores prácticas en seguridad, estándares abiertos, arquitecturas, procesos, políticas y normas, cultura y negocios (cuadro 11.1). Tenemos que examinar y redefinir los puestos de trabajo tanto de nuestros actuales empleados como de los nuevos que llegarán. También necesitamos definir nuestra visión y trazar una hoja de ruta realista que nos permita integrar el IoT en nuestra organización, sea una empresa con o sin ánimo de lucro o alguna entidad gubernamental.

Cuando hayas triunfado de aquí a 10 años (y estoy seguro de que así será), seguramente ya no hablarás del IoT. De hecho, nadie lo hará. Como decía Paul Glynn, consejero delegado de Davra Networks, el proveedor de plataformas del IoT, en el simposio McRock IIoT de Montreal en junio de 2016, «ya no se habla del comercio electrónico. Simplemente se lleva a cabo. Por eso dentro de 10 años nadie hablará del IoT como tal, sino que formará parte de nuestra rutina operativa diaria». En otras palabras, el IoT se habrá generalizado de aquí a los próximos 10 años. No solamente habrá logrado cruzar el abismo, sino que constituirá nuestra forma de proceder habitual.

2. Vencedores y vencidos

¿Quiénes serán los vencedores y vencidos de esta nueva economía? O, por plantearlo de otro modo, ¿cómo lograrás diferenciar tu empresa en el mundo del IoT?

Empecemos por lo que ya sabemos: según los expertos de la industria, hacia 2020 casi la mitad de los presupuestos de las organizaciones se asignarán al IoT en su esfuerzo por digitalizar y conectar las cosas; así lo decía Chloe Green en el artículo «El IoT suma casi la mitad de los presupuestos de TI para 2020 (The IoT to make up almost half of IT budgets by 2020)»[1], publicado en la revista Information Age el 8 de junio de 2016. El IoT y las TI no serán los únicos protagonistas; las TO y las áreas de negocio también desempeñarán un papel relevante. El IoT no es exclusivo de las TI o de las TO, ni siquiera de las áreas de negocio, sino que revolucionará tu organización desde los cimientos hasta la cúpula jerárquica, así que recuerda granjearte el favor de los altos cargos lo antes posible.

Cuadro 11.1 Abonemos bien el terreno para poder recoger buenos frutos en el futuro
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En esta etapa inicial el IoT resulta en esencia una tecnología B2B y, más concretamente, una tecnología industrial B2B. Su aplicación en el ámbito B2C está enfocada en las compras, la salud, el ejercicio físico personal y un poco también en la seguridad doméstica (pero no está proliferando tan rápidamente como se esperaba en un principio). No obstante, cabe esperar que las implementaciones más revolucionarias del IoT acaben siendo las del ámbito B2B2C. Aún no se ha hecho patente, pero no tardarán en aflorar los primeros casos.

Además de los sectores industrial y transportista, el sanitario también debería emerger como uno de los grandes agraciados del IoT. Podría aprovecharlo para monitorizar a pacientes a distancia e incluso para intervenir en determinadas circunstancias. Cualquier cosa a la que el IoT pueda contribuir para reducir las visitas al médico o a urgencias reducirá a su vez los costes del servicio sanitario. Además, la plétora de sensores microscópicos incorporados en la ropa o los sensores comestibles conectados a las redes desde nuestro propio cuerpo son recursos con un potencial prometedor para revolucionar las técnicas de diagnóstico y cuidado preventivo.

El sector minorista también tiene muchas posibilidades. Ya está ejecutando algunos programas omnicanal y aprovechando otras herramientas para enriquecer y facilitar la experiencia de compra de los clientes. También aprovecha el IoT para optimizar la cadena de suministro y los procesos de inventario. En el futuro el IoT se combinará con la reestructuración rápida de sistemas, la impresión en 3D de piezas de recambio o específicas y las entregas puntuales mediante drones; así impulsará la convergencia entre la producción y el comercio minorista y también facilitará la venta y la distribución de productos personalizados de forma masiva y a demanda. A la larga cambiará toda la cadena de valor del sector minorista: los alimentos se cocinarán o «imprimirán» en tu hogar, al igual que la ropa u otros bienes. Llevará cierto tiempo hacer que todo esto sea más realidad que ficción, pero llegará un día en el que podrás incluso controlar varios robots; al final solo son más cosas conectadas a otras cosas.

Por otro lado, el sector financiero (concretamente los bancos) opera actualmente enormes redes de cajeros automáticos, es decir: los bancos ya se sirven de estas máquinas, además de sus páginas web, para prestar servicios bancarios personalizados a distancia, reducir costes, aumentar ingresos y procurar mayor satisfacción entre sus clientes. Esto es lo que pueden hacer hoy, pero mañana la cadena de bloques y el IoT revolucionarán las transacciones financieras y no financieras todavía más.

Me falta mencionar un grupo de vencedores: vosotros, queridos lectores. Como usuarios pioneros que sois, o espero que seáis, lo tenéis todo a favor para anticiparos a vuestra competencia y acumular una valiosa experiencia. El día de mañana estaréis listos para poner vuestros proyectos del IoT en marcha y revitalizar vuestras empresas. Os ganaréis reconocimiento, podréis hablar en conferencias y recibiréis premios en las ferias. En 10 años tendréis nuevos y diferentes procesos de negocio, estrategias de comercialización y modelos de distribución, de fijación de precios, de asistencia y servicio y de contratación. Todas estas innovaciones serán gracias al IoT. Y para entonces ni siquiera te acordarás de todo el esfuerzo que te supuso al principio porque ya se habrá convertido en el modus operandi de tu organización digital. A eso me refería cuando te daba la bienvenida a la generación IoT.

3. El estado de la cuestión del IoT

Hasta mediados del verano de 2016, el estado del IoT era bastante heterogéneo. Va ganando tracción y cosechando grandes éxitos en los sectores industrial, logístico, transportista y en las ciudades inteligentes. En otros, como el sanitario, minorista y agrícola, apenas comienzan a ejecutarse los primeros proyectos piloto. Según el estudio El internet de las cosas finalmente ha llegado (The Internet of Things Has Finally Arrived), de MPI Group, «la mayoría de compañías manufactureras no entienden del todo el IoT o no saben cómo aplicarlo en sus negocios», pero «aproximadamente dos tercios de los ejecutivos del sector creen que el IoT les ayudará a aumentar su rentabilidad en los próximos 5 años»[3]. Traducción: los líderes empresariales prevén que el IoT causará impacto en sus negocios, aunque ahora mismo no tienen demasiado claro por dónde empezar. Por eso mismo decidí escribir este libro, con la esperanza de que os ayude a iniciaros en el IoT y a maximizar vuestras posibilidades de éxito.

Toda la exaltación que hay en torno al IoT sigue siendo desmesurada. Los proveedores tecnológicos, grandes y pequeños, y los desarrolladores e integradores de soluciones han aportado su granito de arena a esta promoción, publicidad y, sí, también a la sobreestimación del estado actual del IoT, algunos más conscientemente que otros. Admito que yo también tengo mi parte de culpa en esto. Descubrimos la capacidad transformadora del IoT en empresas y clientes, así como los grandes flujos de ingresos que traía a los proveedores, y quisimos hacerlo realidad de un día para otro. Pero espero que con este libro hayas llegado a la conclusión de que el IoT no necesita exaltación alguna. Lleva 10 años o más avanzando con paso firme y constante con nuevos desarrollos y agentes que aparecen casi cada semana. Aun así, aunque las previsiones del crecimiento e impacto del IoT son estadísticamente correctas, los números resultan tan exorbitantemente grandes que son incomprensibles (es casi como intentar comprender los presupuestos de un gobierno).

En el fondo el bombo publicitario tampoco le ha venido mal del todo. Ha sido positivo en varios sentidos: ha servido de inspiración para que muchos emprendedores se enfoquen en aplicar casos de uso del IoT y en resolver brechas tecnológicas, ha animado a los proveedores a invertir en el IoT y a acelerar el paso hacia los estándares abiertos y la interoperabilidad y, finalmente, ha hecho que varias industrias se unan y colaboren entre sí. No obstante, también nos ha dejado algunas consecuencias negativas: se ha sobrevalorado la capacidad de sus soluciones actuales, se han subestimado las dificultades que conlleva implementarlas y se han sobredimensionado las expectativas de su impacto empresarial, y todo esto ha puesto en peligro los primeros proyectos.

Parafraseando a Glynn, de Davra Network, sabremos que el IoT ha llegado a la meta cuando dejemos de hablar del IoT como el nuevo fenómeno, cuando simplemente forme parte de todo el entramado empresarial y de nuestras vidas, como ya hemos hecho con internet, el comercio electrónico y otras tecnologías. Por ejemplo, ¿cuándo fue la última vez que oíste hablar de la arquitectura orientada a servicios (SOA) en una conversación de negocios? Seguramente hace años que no, pero no es que haya desaparecido, sino que ha sido absorbida por las TI y, a su vez, por el modo de llevar el negocio. De hecho, los últimos avances en SOA seguramente también formarán parte de tus proyectos del IoT en forma de microservicios que serán necesarios cuando haya que tomar ciertas medidas en respuesta a determinados eventos del IoT. Aunque no creo que oigas hablar demasiado sobre servicios en el plano empresarial, los expertos que integres en tu ecosistema para que se encarguen de las «cañerías» técnicas harán un uso intensivo de gran variedad de servicios, micro o del tipo que sean.

Como ya he dicho desde el mismísimo primer capítulo, y a pesar de las exageraciones y todo este revuelo, el IoT es muy real hoy y seguirá evolucionando y creciendo en los años venideros. Al menos ya existen muchos casos de uso de rápida rentabilidad, que son apuestas casi seguras, para cualquier organización que se anime a dar un paso adelante y probar. El IoT también está siendo el catalizador de la deseada convergencia entre las diversas tecnologías y de nuevos modelos de negocio. Solo tienes que pararte a mirar la cantidad de nuevas compañías que están surgiendo y que fomentan el «IoT como servicio» o las operaciones lean, o la variedad de modelos que están surgiendo de precios abiertos o basados en suscripciones.

¿Te acuerdas de cuando vimos las diferentes opciones que tendrías en el futuro para comprar (o para descartar) un coche? ¿Y qué me dices de los modelos basados en el uso para activos y componentes industriales, como el alquiler de la capacidad o de la eficiencia energética, que están surgiendo en toda la industria [y que convierten los gastos de capital (capex) en gastos de explotación recurrentes (opex)]? También está la estrategia de lo gratuito (como con las maquinillas y cuchillas de afeitar), con la que el fabricante regala los activos de hardware pero monetiza los datos (por ejemplo, cobrando por alertas y excepciones), o también los modelos de economía colaborativa, que ahora representan el último grito. Algunos de estos modelos son solo experimentos que con el tiempo desaparecerán, pero muchos otros se acabarán imponiendo por el nuevo y trascendental valor que aportarán a clientes y proveedores. Sin embargo, para implementar todos estos modelos correctamente, los clientes deben tener un profundo conocimiento de sus procesos de negocio en el IoT y recopilar los datos de coste total de propiedad basándose en sus operaciones reales. Una vez armados con los hechos, podrán evaluar inteligentemente las diferentes posibilidades de ROI que brinda cada modelo de fijación de precios. Si bien estoy observando que muchas grandes empresas empiezan a experimentar con estos modelos y los van aplicando de modo selectivo (por ejemplo, con artículos de gran valor en los sectores sanitario o de transportes), creo que las soluciones aún tienen que llegar a su nivel de madurez y escala antes de pasar a aplicarlas íntegramente en toda la empresa. Dicho esto, veo que el «IoT como servicio» está suscitando mucho interés entre las pequeñas y medianas empresas, así que no me sorprendería que los integradores y proveedores de servicios empaquetaran este tipo de ofertas tomando como referencia los escenarios de rápida rentabilidad que hemos visto para ofrecerlas a este tipo de clientes.

4. La era de la innovación y de la disrupción

Llevo desde mediados de 2000 trabajando en esto que ahora llamamos IoT. No había estado tan emocionado por participar en la creación de una nueva industria desde la década de los noventa, cuando explotó internet y la industria de redes. Y ahora ya nos estamos encaminando hacia la siguiente etapa de internet. Aunque apenas acabamos de empezar este viaje, ya tenemos varios precedentes de ejemplos de uso de rápida rentabilidad, es decir, no hace falta esperar más para empezar a aprovechar esta tecnología.

A menudo oirás a la gente definir el IoT como la conexión entre dispositivos, pero la conectividad no es más que un facilitador y la consecuencia del interés por aplicar casos de uso atrayentes, es decir, son estos casos de uso y el valor que generan los que motivan e impulsan la conectividad, y no al revés. No se trata de conectar las cosas por placer, sino que hay valor y beneficios importantes en juego. Por eso has leído todo el libro. Y por eso existe la innovación.

Si nos paramos a analizar la historia de la innovación, observaremos que no se ha producido de manera uniforme entre las industrias. En mi opinión, ese es el principal fallo que cometen algunas películas futuristas, porque sus creadores dan por sentado (erróneamente) que el ritmo de la innovación se da de forma constante, uniforme y simultánea entre los diferentes sectores. Siento decir que la realidad es muy distinta. En el sector de la automoción, por ejemplo, hemos visto cómo un pequeño brote de innovación de hace 100 años derivó en la creación de industrias enteras, mientras que las posteriores innovaciones han sido en su mayoría evolutivas e incrementales. Lo mismo sucedió con la industria aeronáutica. El sector informático lleva unos años avanzando a trompicones, esperando a que aparezca la siguiente gran innovación y nuevos casos de uso, y el sector de la telefonía móvil también parece estar estancándose.

Sin embargo, creo que el IoT está estimulando una nueva oleada de innovaciones y creando valor en muchos sectores, viejos y no tanto (cuadro 11.2). La congruencia de nuevas funcionalidades provenientes de los sectores de componentes informáticos y de software, así como la aparición de nuevos casos de uso, modelos de negocio y estructuras de mercado en sectores verticales, hace que se alimenten unas a otras y creen nuevo valor de formas inimaginables. Fíjate cómo el IoT está transformando sectores como la manufactura, el transporte, el comercio minorista y los servicios sanitarios, que hasta hace muy poco eran industrias estancadas a más no poder. O, mejor todavía, las industrias completamente nuevas que están surgiendo, como los drones (aunque solo les falta que las funcionalidades, los casos de uso y las políticas se pongan al día). Los sectores bancario, financiero y tecnológico convergieron hace décadas y ahora parece que le ha llegado el turno a la alta tecnología con la manufactura. Todo es obra del IoT.

Cuadro 11.2 El despertador de la innovación en la industria
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Veamos qué nos aguarda para los próximos meses. En general, tras unos pocos años de agitación, caos y experimentación, el IoT está madurando y haciéndose más realista y sofisticado a la vez. En los encuentros de la industria nos centramos menos en los grandes números y en las presentaciones tipo «promesas del IoT» y más en los resultados reales. No solo compartimos una visión común, sino también las mejores prácticas, las historias de éxito y, por supuesto, los errores. En cada una de las categorías de la industria se nota esta transición:

• Grandes y medianas empresas. Se ha levantado la veda, la ocasión es propicia para que salgas a la caza de esa presa fácil que te está esperando. Decenas de miles de empresas han emprendido ya rumbo al IoT centrándose en primer lugar en objetivos como el ahorro de costes y la mejora de la eficiencia y la productividad. Si es también el caso de tu empresa, por favor, comparte con los demás tu experiencia y las lecciones que aprendas por el camino. Si todavía no has comenzado, es el momento de dar forma a tu visión, trazar el plan de tu proyecto piloto y reunir conocimiento y los primeros casos de éxito.

• Empresas pequeñas. Sí, el primer empujón lo dieron las grandes empresas, pero las pequeñas también se pueden beneficiar del IoT, como ya se están beneficiando desde las últimas dos décadas del comercio electrónico, la nube, los móviles y las herramientas de análisis. Simplemente, elige cualquier caso de uso (¿operaciones remotas, por ejemplo?) y prueba. Encontrarás a muchos integradores y proveedores de servicios con funcionalidades tecnológicas horizontales, soluciones verticales o funciones para procesos de negocio que estarán más que deseosos de ayudarte a aplicar soluciones más maduras, estandarizadas, fáciles de implementar y, por tanto, más económicas.

• Proveedores. Estas empresas están invirtiendo en tecnologías, plataformas, estrategias de comercialización verticales y servicios del IoT como si de una nueva fiebre del oro se tratase. El mercado está empezando a consolidarse (la adquisición de Jasper por Cisco o de Arm por Softbank son solo los últimos ejemplos). Los proveedores horizontales y verticales crean alianzas estratégicas y algunos ya han formado grandes ecosistemas de socios. Me anima mucho ver el nivel de colaboración que se está dando en un espectro tan amplio de proveedores. De hecho, uno de mis principales temores con el IoT era que se llegara a balcanizar el mercado (como ya sucedió con la guerra de bus de campo o con la guerra de navegadores en los albores del internet comercial hace 20 años) y que los proveedores enseguida se enfocaran en sus diferencias y en lanzarse a por su cuota de mercado en lugar de unir fuerzas y hacer prosperar la industria por el bien de todos. Hasta ahora en los principales eventos que se están celebrando, como el Foro Mundial del IoT, se ve que los proveedores están haciendo lo correcto: comparten sus conocimientos y experiencias y aprenden unos de otros. Ojalá sigan así.

Si bien existen claras excepciones (algunas empresas especialmente grandes y asentadas han preferido aferrarse a sus viejas estructuras, modelos y enfoques), la buena noticia es que en los últimos 5 años el número de detractores del IoT se ha ido disipando notablemente. Algunos proveedores se han unido a esta revolución de lleno; otros contratan a agentes del cambio externos (que suelen proceder de otro sector); y otros empiezan desde proyectos muy básicos impulsados por los jefes de área de negocio o por los altos ejecutivos. Algunos proveedores incluso crean unidades específicas del IoT. Desde luego, no es fácil transformar empresas que llevan funcionando más de un siglo de historia y que tienen cientos de miles de empleados, pero ya se están dando cuenta de que tampoco tendrán 10 o 20 años para llevar a cabo esta transición porque el IoT está modificando sus industrias ahora mismo, así que, cuando te pongas a seleccionar a los proveedores con los que quieras colaborar, seguramente tendrás mucho donde elegir. Desconfía de cualquiera que no esté verdaderamente comprometido con las soluciones abiertas y estandarizadas. Si ves que alguno no está colaborando con ninguno de los principales grupos de estandarización neutrales del sector, evítalo.

• Consultores. He trabajado con buenas empresas de consultoría, grandes y pequeñas, que se están ocupando de diferentes aspectos del IoT (algunas han hecho importantes aportaciones a los contenidos de este libro). Los buenos consultores te ayudarán a identificar las mejores opciones para el primer proyecto de tu organización, a redactar la justificación de viabilidad, a evaluar los riesgos, a formar un ecosistema (incluso pueden ejercer de intermediarios), a integrar la solución en los flujos de trabajo de tu empresa y a evitar que cometas errores garrafales por el camino. Mi único consejo es que cuenten con una experiencia real que enriquezca tu proyecto y cuyo historial puedan corroborar otras empresas.

• Integradores de sistemas y proveedores de servicios. Ambas categorías se han transformado hasta tal punto que se han convertido en agentes esenciales del ecosistema del IoT. Muchos distribuidores horizontales de tecnología han creado tecnologías, pericia y sofisticadas funcionalidades de integración verticales. Han forjado alianzas con expertos verticales tradicionales para conocer los requisitos específicos de una determinada industria, acceder a quienes toman las decisiones en las áreas de negocio y adquirir su saber hacer en la integración de sistemas heredados. Sucede lo mismo en el caso de los integradores verticales. Muchos han invertido para adquirir experiencia y conocimientos en tecnologías modernas, herramientas de desarrollo y buenas prácticas. Algunos incluso han adoptado sistemas abiertos, aunque he notado mucha resistencia ante los enfoques estandarizados debido a la inercia, la desinformación, el miedo a que su cartera de clientes resulte más accesible a la competencia y por la adicción a los amplios márgenes que les dejan las implementaciones personalizadas y únicas. Como ya vimos en el capítulo 3, los proveedores de servicios (después de varios años de prueba-error) están desempeñando un papel clave en el ecosistema del IoT, no solo como proveedores de conectividad, sino como integradores que ofrecen servicios gestionados sofisticados, así que considera contar también con estos compañeros de viaje.

• Desarrolladores. Hasta hace poco la mayoría de desarrolladores que participaban en el IoT eran especialistas verticales con profundos conocimientos de los casos de uso específicos y de las infraestructuras e implantaciones heredadas, pero en los últimos 2 o 3 años el ecosistema de desarrollo del IoT ha cambiado radicalmente. Las oportunidades de negocio reales del IoT y el furor al que han dado lugar han atraído a desarrolladores horizontales «generales». Algunos (especialmente los grandes) incluso se han establecido en grupos verticales y grupos del IoT. Paralelamente, tanto los más establecidos como los nuevos proveedores de dispositivos e infraestructuras ofrecen entornos de desarrollo de aplicaciones modernos e interfaces y adoptan las metodologías propias de la coeconomía. Como comentamos en el capítulo anterior, la industria también está trabajando para estandarizar formatos e interfaces de datos (aunque aún no hemos llegado ahí). Conclusión: para tu próximo proyecto, echa tus redes y busca socios desarrolladores de aplicaciones, sean tradicionales o no. Algunos te sorprenderán.

• Abastecedores. Informa a los abastecedores de tu organización sobre tus planes y plantéate reclutarles, si procede, en tu ecosistema. Muchos estarán encantados de descubrir e implantar el IoT contigo. También querrán aportar valor y coinnovar.

• Clientes. No olvides implicar a tus clientes en tu proyecto, sean empresas, entidades gubernamentales o consumidores. Hoy la creación de valor del IoT se centra fundamentalmente en la eficiencia y la mejora de procesos, pero el IoT del mañana traerá nuevas propuestas de valor para los consumidores y nuevas fuentes de ingresos para las empresas. Los clientes ya no quieren simplemente comprar productos o servicios, sino participar en los resultados y contribuir al éxito; quieren coinnovar y codesarrollar su futuro digital contigo. Al fin y al cabo, tus clientes son quienes mejor conocen sus negocios, así que haz que se involucren contigo estratégicamente y considera integrarlos en tu ecosistema para que participen de tu coeconomía (que veremos a continuación).

5. El IoT y la coeconomía

En anteriores capítulos ya te comenté qué es esta coeconomía que está emergiendo (cuadro 11.3). Se trata del fruto de haber mejorado notablemente la capacidad de comunicación, lo que es inherente al IoT y también consecuencia de que esta tecnología sea demasiado compleja para llevarla a cabo en solitario, por grande que sea la empresa. También resulta un elemento esencial para el éxito del IoT. La coeconomía es la mentalidad, el proceso y la propuesta de valor que une a las empresas haciendo que quieran colaborar entre sí y combinen sus habilidades, talentos y recursos para cualquier cosa, sea una iniciativa única y puntual o proyectos más duraderos.

Podríamos visualizarlo como esas danzas populares o en cuadrillas en las que las parejas bailan juntas, se entrelazan y se intercambian entre sí. Con algunas parejas bailarás más de una vez mientras que otras participarán una vez y luego abandonarán la pista.

La coeconomía es el impulsor y máximo exponente de colaboración, cooperación y coopetición. Las empresas que no se limitan a adoptarla en su organización sino que también integran esta vasta red externa de proyectos y relaciones en sus procesos, cultura y KPI internos, están mejor posicionadas para prosperar en esta coeconomía emergente del IoT.

Cuadro 11.3 La coeconomía
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Algunos aspectos ya existían desde hace años (me acuerdo de cuando apareció el concepto de «coopetición» en la década de los noventa). Ahora es una práctica más común y ha cambiado nuestras suposiciones básicas de cómo hay que hacer las cosas. La coeconomía no solo está redefiniendo la forma en la que las empresas diseñan sus productos, sino también su cultura y sus procesos. Implica redefinir puestos de trabajo y cómo se miden los resultados. Por último, supone también redefinir nuestras relaciones empresariales, pues está transformando nuestra forma de ver a proveedores, clientes y socios.

Las competencias necesarias para moverse en la coeconomía son complejas. Los nuevos modelos de codesarrollo son cliente-centristas. Los departamentos de TI del cliente ya no son los únicos que quieren innovar, sino que los de áreas de negocio también aspiran a aportar su granito de arena en soluciones que generen resultados de negocio específicos. Los proveedores deben formar ecosistemas colaborativos poniendo el foco en los desafíos corporativos de sus clientes en lugar de en sus propias ofertas técnicas. La coinnovación debe hacerse colectivamente con los clientes, otros proveedores y empresas emergentes, de modo que cada uno aporte sus competencias, experiencias y contactos al conjunto. Siempre que se pone al cliente en el centro, todo el ecosistema sale beneficiado.

El IoT y su coeconomía está transformando industrias enteras. El desarrollo de innovaciones tan revolucionarias como el coche autónomo ha desdibujado los límites de los sectores manufacturero, transportista y tecnológico. Se trata de sectores que antes pertenecían a mundos diferentes y que ahora persiguen a los mismos talentos para que trabajen en diferentes ámbitos de una misma iniciativa innovadora. Orquestar le coeconomía exigirá una red de contactos, acuerdos y contratos, tanto formales como informales, que permitan resolver diversos problemas y regir todos los aspectos de las relaciones, desde la propiedad intelectual hasta relaciones exclusivas o el equivalente a unas capitulaciones matrimoniales.

Nunca será demasiado pronto para adoptar la coinnovación y el codesarrollo en vuestro viaje hacia el IoT. Todo empieza con un líder, y ese puedes ser tú. Cambia los procesos y la cultura de tu organización para incitar el codesarrollo. Desmantela los silos y construye ecosistemas colaborativos sólidos con socios que complementen vuestras fortalezas. Pon fin de una vez por todas al afán de rechazar soluciones solo porque las han creado otros. No os empeñéis en reinventar la rueda. Las empresas que se aíslan e insisten en desarrollar ellas solas soluciones únicas e integrales corren el riesgo de acabar desbordadas y quedarse atrás en la carrera por la innovación, pero los que entienden el potencial de la coeconomía serán los nuevos vencedores de un mundo digital y conectado por el IoT.

En 10 años la coeconomía será nuestra forma de trabajar. Como decíamos antes respecto al IoT, tampoco hablaremos de ella como tal, sino que simplemente la ejecutaremos. Para nosotros será completamente normal tener varios socios y ver cómo vienen y van en función de las necesidades de cada compañía; se convertirá en la forma habitual de hacer negocios. Al igual que el IoT, la coeconomía dará pie a una nueva mentalidad y a nuevas formas de trabajar. Ya está empezando a tener una gran repercusión, así que síguela de cerca.

6. Es ley de vida

En el IoT puedes evitar la tecnología si no eres técnico o los aspectos empresariales si no eres ejecutivo, pero lo que nunca vas a poder evitar es el cambio. En el IoT el cambio (sobre todo si es grande y revolucionario) es un hecho inherente e inevitable. Ley de vida, digamos.

Florence Hudson, vicepresidenta sénior y directora de innovación en Internet2, hizo un comentario que no voy a olvidar: «el IoT es esa oportunidad en la que, o rompes con todo o te rompen a ti. De nosotros depende decidir qué será en el caso de nuestro sector, nuestro modelo de negocio, nuestras empresas y nuestros clientes. Los nuevos modelos de negocio pueden crear más oportunidades de ingresos si hacemos un uso novedoso de la tecnología […]. Pero también debemos contar con un plan que nos permita proteger a las personas y cosas de los sistemas que creemos, un plan que nos garantice tranquilidad o confianza, identidad, privacidad, protección, seguridad y salvaguarda (TIPPSS)».

Hudson resume de forma muy concisa los dos aspectos más destacados del IoT: su potencial transformador y el gran interés por la seguridad (TIPPSS). Una vez que empieces a conectar cosas, podrás diseñar y ejecutar nuevos procesos y estrategias innovadoras que antes no habrías podido realizar y eso te brindará posibilidades infinitas para crear e innovar en tu empresa. Es una de las principales razones por las que deberías sumarte al IoT. Claro que esto no significa que tengas que ser el más brillante del ecosistema conectado para contribuir a la transformación del IoT. Simplemente sé tan creativo e innovador como puedas y deja que tus otros «co» (o como quieras llamar a los socios de tu coeconomía) cojan el testigo y aseguraos de que juntos producís un valor que fluya entre vosotros. No obstante, nada de esto será posible si no nos aproximamos a la seguridad desde un enfoque arquitectónico, así que esta es la primera tarea que debes acometer en tu primer proyecto. Deberías integrarla en el núcleo de tu solución, proceso de negocio o función. En los últimos 5 años la industria del IoT ha madurado significativamente su mentalidad y enfoque respecto a la seguridad, pero aún queda mucho por hacer para alcanzar un nivel adecuado de sofisticación y ubicuidad. Sigue siendo el principal riesgo en la adopción del IoT.

Según Sanjaya Krishna, consultor líder de riesgos digitales en KPMG: «lo que sí es una realidad es el enorme cambio que el IoT ya está produciendo y la creciente inercia que sigue ganando a medida que avanza. Para los expertos la principal dificultad radica en que no hay ningún precedente en lo que se refiere a las oportunidades o los riesgos que puede generar. Concretamente, en cuanto a los riesgos, si bien la seguridad y la privacidad son primordiales para los artífices de los proyectos del IoT, deberían incluir en todos, como parte inherente, una evaluación más completa que abarque aspectos como la capacidad de la red, las ubicaciones de procesamiento de los datos, el gobierno de los datos, etc.».

Krishna tiene razón. Son muchos los terrenos desconocidos en los que vamos a adentrarnos. Tampoco sabemos a ciencia cierta cuál será el impacto del IoT en los próximos 10 años o más. Mientras, lo que sí sabemos es que muchas empresas ya producen resultados tangibles gracias a haber integrado el IoT hoy. Solo por eso ya tiene mucho sentido intentarlo. Por supuesto, también conlleva riesgos importantes que tenemos que ponderar y mitigar, y con ello me refiero tanto a los riesgos de no integrar el IoT correctamente como de no integrarlo en absoluto. Estoy plenamente convencido de que no prepararse para el IoT ni su coeconomía supone un grave peligro, descomunal de hecho, así que ni te lo plantees. Volvamos al ejercicio que te propuse al principio del capítulo, en el que calculamos el ahorro de un simple proyecto de operaciones remotas: 200 dólares a la semana o 10 400 dólares al año. De acuerdo, quizás no son cantidades trascendentales en los resultados de una empresa, pero ¿qué me dices si en vez de uno fueran 35 o 173 proyectos al año y el total de ahorro llegara a 1 800 000 o 23 700 000 dólares anuales? Esto sí es bastante más trascendental, ¿no te parece? En definitiva, empieza con un solo proyecto, pero no te detengas ahí, sigue avanzando.

Cuadro 11.4 Bienvenido a la generación IoT
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¿A qué esperas? Vuelve a los ejercicios del capítulo 7 y crea la visión del IoT para tu organización. Utiliza la receta del capítulo 1 para sentar las bases y elige uno de los ejemplos de rápida rentabilidad que vimos en el capítulo 5. Justifica la viabilidad del proyecto con tu equipo virtual, consigue el apoyo de algún alto ejecutivo y ve a por tu primer proyecto, tu presa fácil. Será tu iniciación en el IoT, así que ten los ojos bien abiertos para aprender y compartir con otras empresas y lidiar con los riesgos teniendo siempre en mente los resultados.

Creo firmemente que el IoT representa para muchos de nosotros una oportunidad de las que solo se presentan una vez en la vida para redefinir nuestros sectores, organizaciones y puestos de trabajo. Te aseguro que en 10 años alucinarás con todo lo que habrás conseguido. ¿Estás listo? ¡Estupendo! ¡Bienvenido a la generación IoT!
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incidencias de inactividad con el loT en el afio 3.
Reduccion del coste de inactividad
operaciones) en el aio 1), | 7813008
Reduccion del coste de inactividad

(operaciones) n el a0 2 HIBEE
Reducciondel coste de nactvidad
(operaciones) e el a0 3), Ly
Reduccion del coste de inactividad |
(operaciones) (en los primeros 3afios). | 302342528
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METROLINX
El problema La solucion

Metrlinx teia la ambicion de que el Infraestructura global con conesién wif
nuevo enlace aéreo-férreo soucionarala a bordo, nfoentretenimiento, emision y
congesiion de rfico y se convirtieraen  validacion de billetes, ntrfonos y istema
un simbolo de la prosperidad de Toronto. e megafonia.

Problemas principales:
Moviidad y experiencia
declete.

i~

El nuevo sistema es un éxito
en casi todos los sentidos.

RESULTADOS
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ESTUDIO DE CASO

RIO TINTO

EL PROBLEMA

* Equipo costoso en entornos hostiles.
\ * Cada camion fuera de servicio supone

un coste de 2 millones de ddlares al dia
a la compafia.
LA SOLUCION

siade « Flota automatizada de 900 camiones
Manter!qulento gigantes para retirar escombros, con
pFEUICtIVO unos 92 sensores en cada camion.
Aumenta el tiempo de
actividad ininterrumpiday | RESULTADOS )
las horas productivas. * Capacidad para analizar 4,9 terabytes
de datos al dia.
* Maximizar la vida Gtil del equipo y
optimizar la eficiencia.
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Operaciones
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Monitorizacion, control
y gestion de activos.

ESTUDIO DE CASO
NIMBLE WIRELESS

EL PROBLEMA
* Apagones de electricidad y pérdida
de producto (helado).

LA SOLUCION
* Dispositivos multisensoriales para
monitorizar los refrigeradores.

RESULTADOS

* Reduccion de costes operativos/de
distribucion y de interrupciones
de la produccion.

* Aumento de las entregas puntuales
y optimizacion de los sistemas logisticos.
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No desarrolléis soluciones a medida.

Cread las expectativas adecuadas.
Controlad el tamafio, el alcance y las etapas.
Formad el equipo adecuado.

Marcad el ritmo del equipo.

Aprended de mentores.

Medid los progresos.

Incluid a los usuarios en la ecuacion
desde el principio.
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Solucién del loT
Los sensores de los veiculos informan sobre
el estado de cada uno.

RETORNO

COSTES
Reduccion delos coses operativos del camion
ol sistema de envios

EFICIENCIA

Reduccion de los parones en as entregas, icre-
mento de ndice de puntaicad en las eniregas.
 optimizacion de los sistemas logiticos.

Solucién del loT
Sensores distribuidos por toda a plataforma
petrlfera para ayudar a los operadores a detectar
los problemas anles de e sucedan.
RETORNO

SEGURIDAD
‘Aumento de la sequridad gracias a dlertas més
antcipadas y fables.

EFICIENCIA

Alertas en tiempo real,reduccién del tiempo de
extracién de pelrdeo (aceeracion de fa btencién
de ngresocs), aprovechamieto de acivo multpl
cado por 4y uso integro e los datos gracias a los
andiss casi en lempo real,

Solucién del loT
Dispositivos conectados para mejorar multtud
de senvcios municipales.

RETORNO
INGRESOS

Aumentados en mis de un 20 %,

COSTES
Reduccion de gastos operativos en s de
n 30%.

EFICIENCIA
Mayor eficiencia de plniicacén y optimzacion
dela produciividad del personal con més dalos.
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Gartner predice que para el aio 2020 ms del 25 % de los ataques a empresas
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INTERNET OF

THINGS

#loTLibro

No hay duda de que el internet de las cosas va a cambiar nuestras vidas y a
transformar nuestras industrias. Sin embargo, los ideres empresariales se
preguntan qué puede hacer esta tecnologla par sus negocios y c6mo deben
aplicaria.

Internet of Things oT] es un manuatimprescindible con orientacion practica
para ayudar a los directivos a crear, desarrollar y capitalizar un plan de loT
desde cero.

ELibro incluye valiosas pautas y consejos, basados en estudiosy proyectos ya
puestos en marcha, para aplicar en cada una de estas etapas, que ayudaran
a implementar o estrategia 0T paso a paso ya evitar muchos de Los peligros
potenciales a medida que avancen las operaciones

Con una implementacid exitosa de (0T logrards una innovacién més répida
yuna mayor productividad, desarrollar nuevos modelos de negocios, diferen-
ciarte ly distanciarte] de t competencia y transformar tu industria adaptén-
dota a o que esté por venir

«Para comprender esta revolucién tecnoldgica y el impacto tan positivo de esta.
transformacion en nuestras empresas, os imprescindible contar con un verdadro
manual préctico de foT que ofezca la receta para que las organizaciones puedan
comenzar esta apasionante aventura desde cero ylograr a implementacién exito-
‘53 de esta lecnologia a través de ejemplos practicas y una sencila terminologiar.

José Manuel Petisco,director genaral de Cisco Espania
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ESTUDIO DE CASO m
GOLDCORP

El problema La solucién

La mina de oro de Goldcorp, Eléonore, es  Una «mina conectada»: una red

muy profunda. La empresa necesitaba  multiserviio que mejora la visibiidad, la
hacer mejoras constantes para asegurar  monitorizacién y el controlde la ventia
la sequridad y eficencia de sus més de  cidn en iempo real,

1000 mineros:

Problemas principales:
Segurdad y eficiencia 9

e

Ahorro de energia:
(gracias a la ventilacion a demanda)
Entre 1500000 y
2500000 délares anuales

Deteccion de empleados:
(gracias al seguimiento mejorado)
De 45 a 50 minutos mas rapida

Seguimiento de equipos
Casi en tiempo real

RESULTADOS i
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ESTUDIO DE CASO
HARLEY-DAVIDSON

El problema La solucion

La produccidn presentaba algunos Harley-Davidson simpific todo en una
problemas de agiidad y efiiencia: laTI sola red, consolido los datos  hablts
o estaba alineada con la produccidn, la  una de sus fibricas integramente con
‘mano de obra era demasiado caray los  tecnologia del oT.

datos eran incompatibles e inservibls.

Problemas princpales: Productividad
yeficiencia.

Resultados operativos

Alreduci e tiempo de resolucion de problemas de dias a sequndos, Harley-Davidson
increment la productividad, eficiencia, flexibilidad y agilidad.

Resultados de negocio
El problema La solucion
Capacidad de decisién: Rendimiento de la produccion:
80 % mis rapida. Aumento del 6,8 %.
Cicko de os pedidos a demand: Aumento de os beneic
Tiempos reducidos de 3-4% (con una sola fibrica).
18 meses a 2 semanas.

RESULTADOS.
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PROBLEMA

Costes de monitorzacién, obos y
problemas de seguridad.
SOLUCION

1900000 m inteligentes.
BC

RESULTADOS
Costes més reducidos y tiempos de HYDRO
fespuesta mas breves.

PROBLENA
Sistemas de control de procesos y de toma
de decisiones.

ANGLO SOLUCION
AMERICAN Plataforma convergente: Ty TO para e clente.

PLATINUM RESULTADOS

Reduccion de costes de a red a la mitad
respecto a la media de Ia industria.

PROBLEMA
Ineficiencias en Ia fabrica.
SOLUCION

Plantas automatizadas. BENTELER
RESULTADOS
peraciones més rapidas y eficentes.

PROBLEMA
Falta de informacion sobre el uso que el cliente
hace del producto.

SOLUCION
Nube hibrida segura.

RESULTADOS
Recopilacién y andliis de datos que permiten
reducir [os tiempos de ciclo, mejorar la calidad
del producto y aumentar Ia eficencia.
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ESTUDIO DE CASO q
PEPSICO

El problema La solucion

La baja productiidad de laplantade  PepsiCo implants una Infraestructura
PepsiCo debido ala nefcencia de s como Serviio (a2S) que proporciond ura
1ed T/T0 y a su mal aprovechamiento  plataforma uniicada con servidoes indus-

delos recursos. iales virtuales, una infraestructura de red
esténdar y asistencia centralizada.

Problema principal

Productividad.

Mayor fiabilidad
del sistema de produccion.

Menos costes de
inactividad y de soporte.

Comunicacion optimizada mediante
monitorizacion remota.

RESULTADOS
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ESTUDIO DE CASO
ROCKWELL AUTOMATION

EL PROBLEMA
« Ciclo de inventario largo.
* Retrasos en las entregas.

LA SOLUCION
o Conectar la linea de montaje.
© Optimizar las plantas de produccién.

Operaciones © Conectar las 20 plantas repartidas por todo
conectadas el mundo
Une/conecta dispositivos, RESULTADOS
sensores 0 medidores ® Elciclo de inventario se redujo a 82 dias.
aunared.

* El rechazo de piezas se redujo al 50 %.
© Aument6 la puntualidad de las entregas al 98 %.
* Se redujeron los gastos de capital en un 30 %.
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Los mundos de la alta tecnologia y de las
industrias tradicionales estan convergiendo. Las
nuevas tecnologias del loT estan revolucionando
las empresas del sector industrial

]

Los lideres de Tly TO empiezan a
colaborar a diversos niveles. TO adopta las
tecnologias abiertas y caracteristicas de TI

¥ Tl se esta convirtiendo en un socio
de negocio y de procesos.
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ESTUDIO DE CASO
FANUC

EL PROBLEMA

« La falta de visibilidad sobre el uso
del producto genera inactividad
para el cliente.

LA SOLUCION
Andlisis * Recogida y andlisis de datos por
predictivo medio de robots.
Detecta, interpreta y toma RESULTADOS
las mejores medidas « Identificar y resolver problemas antes
de inmediato. de que sucedan.

 Tiempo de inactividad casi cero.
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Crea un ecosistema colaborativo
en el que aprenddis unos de otros
y el desarrollo sea conjunto.

Integra las soluciones
tecnoldgicas con los procesos
de negocio.

Afrae a nuevos talentos y sigue
formando a los existentes.

Empieza por
o facil.

Céntrate en resolver Haz que la seguridad sea la
problemas reales. méxima prioridad para todos.
Asume que esto es un viaje, Haz de la transformacion
no un acontecimiento puntual. tecnoldgica una transformacion

cultural.
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